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ANDRING AF LOV OM CENTER FOR CYBERSIKKERHED
(INITIATIVER TIL STYRKELSE AF

CYBERSIKKERHEDEN)

Forsvarsministeriet har ved e-mail af 7. januar 2019 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til et
udkast til forslag til lov om andring af lov om Center for Cybersikkerhed
(initiativer til styrkelse af cybersikkerheden).

Instituttet har valgt at fokusere pa fglgende dele af udkastet: 1) pabud
om tilslutning til netsikkerhedstjenesten, 2) udvidet adgang til indgreb i
meddelelseshemmeligheden, og 3) &ndrede frister for sletning af data.

SAMMENFATNING

Instituttet bemaerker indledningsvist, at udkastet varetager det
vaesentlige og anerkendelsesveerdige formal at sikre Danmark mod
cybertrusler i form af blandt andet cyberspionage, cyberkriminalitet og
infrastrukturangreb og at sikre, at Danmark har et hgjt
cybersikkerhedsniveau.

Udkastet laegger op til betydelige kompetenceudvidelser for Center for
Cybersikkerhed pa en raekke omrader med den konsekvens, at centret
kommer i besiddelse af en betydelig mangde personoplysninger,
herunder fglsomme personoplysninger.

Dette sker blandt andet ved en tvunget tilslutning til centrets sakaldte
netsikkerhedstjeneste, hvorfra centret kan monitorere al digital
korrespondance til og fra virksomheden eller myndigheden samt
sakaldt stationzer data, som for eksempel private data pa en
medarbejders pc.

Centret har i gvrigt ogsa adgang til sddanne private data hos
virksomheder og myndigheder, der ikke er tilsluttet
netsikkerhedstjenesten — og uden et krav om retskendelse.
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For samtlige de indhentede data er centret i gvrigt ikke forpligtet til at
slette disse fgr efter 5 ar, hvis oplysningerne knytter sig til en
sikkerhedshandelse og 3 ar, hvis oplysningerne ikke knytter sig til en
sikkerhedshandelse. En sikkerhedshandelse er blandt andet en
haendelse, der negativt pavirker tilgeengelighed, integritet eller
fortrolighed af data, informationssystemer, digitale netvaerk eller
digitale tjenester.

Efter geeldende ret er fristerne henholdsvis 3 ar og 13 maneder.

Alt i alt kommer Center for Cybersikkerhed til at veere i besiddelse af en
betydelig maengde data — og for en leengere periode — end centret hidtil
har haft befgjelse til at indsamle og behandle.

Udvidelserne kan hver for sig og samlet fgre til indgreb i retten til
respekt for privatliv, beskyttet i Den Europaiske
Menneskerettighedskonvention artikel 8, ligesom enkelte af
udvidelserne udggr et indgreb i meddelelseshemmeligheden, beskyttet
i grundlovens § 72.

e Instituttet anbefaler blandt andet, at ministeriet overvejer at
indszette et krav om efterfglgende retskendelse ved Center for
Cybersikkerheds indhentelse af oplysninger, som udgegr indgreb i
meddelelseshemmeligheden.

Instituttet vurderer endvidere, at der er risiko for uproportionale
indgreb ved en slettefrist pa 3 ar i stedet for 13 maneder for
oplysninger, som ikke vedrgrer sikkerhedshaendelser.

e Instituttet anbefaler, at ministeriet i lovbemaerkningerne ngje
redeggr for, hvorledes det vil sikres, at en udvidelse af slettefristen
fra 13 maneder til 3 ar ikke vil fgre til uproportionale indgreb i
retten til respekt for privatliv.

Mere generelt har instituttet principielle beteenkeligheder ved centrets
placering under Forsvarets Efterretningstjeneste (FE), som instituttet
ogsa har rejst tidligere.

Instituttet bemaerker i den forbindelse, at det eneste retsgrundlag, som
adskiller deling af oplysning fra Center for Cybersikkerhed til FE’s
efterretningsfunktioner er en vejledning fra Forsvarsministeriet.

Disse principielle bekymringer far fornyet aktualitet ved en udvidelse af
centrets befgjelser — navnlig i fravaeret af effektive retsgarantier som
for eksempel krav om retskendelse og skeerpede slettefrister.

e [nstituttet anbefaler, at der i udkastet indfgres en bestemmelse om
betingelserne for videregivelse af data fra centret til resten af
Forsvarets Efterretningstjeneste, saledes at forholdet reguleres pa
lovniveau.
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UDKASTETS INDHOLD

PABUD OM TILSLUTNING TIL CENTER FOR CYBERSIKKERHEDS
NETSIKKERHEDSTJENESTE

Med udkastet vil der blive skabt mulighed for, at Center for
Cybersikkerhed i szerlige tilfeelde kan pabyde saerligt samfundsvigtige
virksomheder eller myndigheder at blive tilsluttet centrets
netsikkerhedstjeneste (udkastets § 3, stk. 4).

Netsikkerhedstjenesten er en samlebetegnelse for Center for
Cybersikkerheds aktiviteter i forbindelse med at opdage, analysere og
bidrage til at imgdega sikkerhedshandelser (sikkerhedshaendelser er i
udkastets § 2 defineret som haendelser, der negativt pavirker eller
vurderes at ville kunne pavirke tilgeengelighed, integritet eller
fortrolighed af data, informationssystemer, digitale netvaerk eller
digitale tjenester). Netsikkerhedstjenesten omfatter alle de kapaciteter
ved Center for Cybersikkerhed, der pa forskellig vis bidrager til
monitorering, herunder CERT (Computer Emergency Response Team),
aktiviteter pa det civile og militaere omrade, sikkerhedstekniske
aktiviteter samt stgttefunktioner (jf. de saerlige bemaerkninger til § 1,
nr. 1).

Virksomheder og myndigheder, der varetager samfundsvigtige
funktioner, er ifglge udkastet navnlig funktioner inden for sundhed,
energi, transport, forsyning, finans, forskning, medier og
kommunikation samt funktioner, som har stor gkonomisk betydning for
samfundet. Som eksempler pa virksomheder, der har mulighed for at
blive tilsluttet netsikkerhedstjenesten, naevnes forsyningsselskaber,
teleudbydere, internetudbydere, medicinalvirksomheder,
fedevarevirksomheder, virksomheder, der leverer vigtige komponenter
til Forsvaret, og virksomheder, der varetager driften af administrative
it-systemer for det offentlige eller for andre samfundsvigtige
virksomheder

Imidlertid omfatter begrebet ogs§ virksomheder, som ikke i sig selv er
samfundsvigtige, men som kan vaere vigtige ud fra et
sikkerhedsperspektiv, for eksempel fordi deres servere er blevet
inficeret gennem et cyberangreb og nu anvendes som en del af en
angrebsaktgrs infrastruktur (jf. de szerlige bemaerkninger til § 1, nr. 1).

En tilslutning til netsikkerhedstjenesten indebzerer, at Center for
Cybersikkerhed kan monitorere en raekke kategorier af data, herunder
pakkedata (indholdet af digital kommunikation) og stationaer data (se
narmere nedenfor).

Center for Cybersikkerheds pabud om tilslutning til
netsikkerhedstjenesten kan paklages administrativt til
Forsvarsministeriet og kan indbringes for domstolene.
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UDVIDET ADGANG TIL INDGREB | GRUNDLOVENS § 72

En af de befgjelser, som udvides med udkastet, er Center for
Cybersikkerheds adgang til indgreb i meddelelseshemmeligheden uden
krav om retskendelse.

Meddelelseshemmeligheden er beskyttet i grundlovens § 72 og er tillige
omfattet af retten til respekt for privatliv, som beskyttet i Den
Europaeiske Menneskerettighedskonventions (EMRK) artikel 8.

Det fglger af udkastet, at Center for Cybersikkerhed fremadrettet
blandt andet skal kunne tilga data, som opbevares pa en lokal enhed
(sakaldt stationaer data, som er data, der opbevares pa servere,
cloudtjenester, pc’er, lagerenheder, netvaerksenheder, mobile enheder
og tilsvarende jf. udkastets § 2, nr. 4).

For sa vidt angar virksomheder og myndigheder, som er tilknyttet
netsikkerhedstjenesten kan centret tilga disse data uden retskendelse
og uden mistanke om en sikkerhedshaendelse, forudsat det
understgtter et hgjt informationssikkerhedsniveau i samfundet
(forslagets § 4).

For sa vidt angar virksomheder og myndigheder, som ikke er tilknyttet,
har Center for Cybersikkerhed adgang til lokale enheder (stationaer
data) uden retskendelse, hvis der er begrundet mistanke om en
sikkerhedshandelse og den pagzaldende virksomhed eller myndighed
enten har givet samtykke eller hvis behandlingen vurderes at kunne
bidrage til at understgtte et hgjt informationssikkerhedsniveau i
samfundet (§ 5).

Af udkastet fremgar naermere, at stationzer data kan veere private data,
som en medarbejder f.eks. har gemt pa en pc, en arbejdsmobil eller
lignende.

Forsvarsministeriet fastslar i udkastet, at indgrebet ikke er egnet til
domstolsprgvelse, da indgrebet oftest vil ske automatiseret og ved
scanning af ukendt data for at fastsla, om der overhovedet er tale om
en sikkerhedshzandelse i lovens forstand. En eventuel domstolsprgvelse
vil derfor ifglge ministeriets vurdering ikke kunne basere sig pa en
vurdering af karakteren af de pageeldende data, men alene pa en meget
overordnet og generel vurdering af, om f.eks. trusselsbilledet i
tilstraekkelig grad begrunder indgrebet (de almindelige bemaerkninger,
afsnit 3.3.2)

Den foreslaede ordning vil ikke indebaere en @&ndring af betingelserne
for, hvornar Center for Cybersikkerhed manuelt ma foretage analyse af
indhold af filer og kommunikation, men derimod en udvidelse af, hvilke
filer og kommunikation, centret kan tilga.
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ANDREDE SLETTEFRISTER
Med udkastet aendres Center for Cybersikkerheds forpligtelser til at
slette oplysninger markant.

Efter geeldende ret skal data slettes, nar formalet med behandlingen er
opfyldt. Endvidere fglger det af geeldende ret, at uanset at formalet
med behandlingen ikke er opfyldt, ma data der knytter sig til en
sikkerhedshandelse, hgjst opbevares i tre ar, mens data der ikke
knytter sig til en sikkerhedshandelse, hgjst ma opbevaresi 13
maneder.

Fremadrettet vil centret i medfgr af udkastet have en slettefrist pa 5 ar
ved konstaterede sikkerhedshandelser og 3 ar for data, der ikke
knytter sig til en sikkerhedshaendelse.

Data omfattet af den nye 3 ars frist (som altsa ikke er knyttet til en
sikkerhedshzaendelse) vil ifglge udkastet stamme fra myndigheder, som i
seerlig grad beskaeftiger sig med udenrigs-, sikkerheds- og
forsvarspolitiske forhold, samt virksomheder og organisationer, hvis
aktiviteter har szerlig betydning for disse forhold (jf. de almindelige
bemaerkninger, afsnit 3.8.3.2).

FORSVARSMINISTERIETS VURDERING AF UDKASTET EFTER DEN
EUROPAISKE MENNESKERETTIGHEDSKONVENTION

| udkastet vurderer ministeriet, at de foresldede aendringer er
forenelige med artikel 8 om respekt for privatlivet i Den Europaiske
Menneskerettighedskonvention (EMRK).

Ministeriet vurderer i den forbindelse, at den praksis, som Den
Europaeiske Menneskerettighedsdomstol (EMD) har udviklet
vedrgrende indgreb i meddelelseshemmeligheden, ikke kan finde
anvendelse pa centrets behandling af personoplysninger.

Ministeriet anfgrer i de almindelige bemaerkninger, afsnit 4:

"I modsaetning til ved egentlig efterretningsvirksomhed og
politiets efterforskning foretager Center for
Cybersikkerhed imidlertid ikke en decideret registrering af
de personoplysninger, som centeret behandler, ligesom
der ikke opereres med sager om enkeltpersoner. [...] De
indgreb i meddelelseshemmeligheden, som uundgaeligt
foretages af centeret [...], vurderes pa den baggrund at
indebzare et mindre intensivt indgreb i privatlivet end de
indgreb, der foretages med henblik pa at udfinde
malpersoner.”
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INSTITUTTETS BEMARKNINGER

UDVIDET ADGANG TIL PERSONOPLYSNINGER MV.

Instituttet bemaerker indledningsvist, at udkastet varetager det
vaesentlige og anerkendelsesveerdige formal at sikre Danmark mod
cybertrusler i form af blandt andet cyberspionage, cyberkriminalitet og
infrastrukturangreb og at sikre, at Danmark har et hgjt
cybersikkerhedsniveau.

Udkastet laegger op til betydelige kompetenceudvidelser for Center for
Cybersikkerhed pa en raekke omrader, blandt andet: 1. adgang til at
meddele pabud om tilslutning til netsikkerhedstjenesten med den fglge,
at centret har adgang til en stor meengde data i form af trafikdata,
pakkedata og stationzer data, 2. adgang til stationzer data hos
virksomheder og myndigheder, der ikke er tilsluttet
netsikkerhedstjenesten, og 3. lempeligere slettefrister.

Hertil kommer en adgang til oplysninger, som retten kan palaegge
virksomheder at udlevere om brugeren af en e-mailkonto, ip-adresse
eller et domaenenavn til centret (edition). | straffeprocessuel
sammenhang kraever edition mistanke om en strafbar lovovertraedelse.
| de foreslaede regler vil der derimod alene veere krav om, at
oplysningerne skal kunne medvirke til at afdeekke sikkerhedshandelser.

Disse udvidelser kan hver for sig og samlet fgre til indgreb i retten til
respekt for privatliv, beskyttet i EMRK artikel 8.

Alt i alt kommer Center for Cybersikkerhed til at vaere i besiddelse af en
betydelig mangde data, blandt andet personoplysninger (herunder
felsomme personoplysninger), end centret hidtil har haft befgjelse til at
indsamle og behandle.

Center for Cybersikkerheds adgang til at pabyde tilslutning til
netsikkerhedstjenesten er betinget af, at en virksomhed eller en
myndighed af centret anses for at varetage samfundsvigtige funktioner.

Samfundsvigtige virksomheder og myndigheder som defineret i
udkastet er en ganske vid kategori, uden naermere kvalificerede
kendetegn. Pabudskompetencen kan saledes fa et bredt
anvendelsesomrade pa tveers af sektorer.

En tilknytning til netsikkerhedstjenesten indebeerer, at centret har
adgang til langt mere data om virksomheder og myndigheder og disses
medarbejdere, end hvad der har veeret adgang til efter gaeldende ret (i
form af trafikdata, pakkedata og stationeser data). Denne adgang er ikke
betinget af retskendelse eller noget mistankekrav om en
sikkerhedshaendelse men skal alene understgtte et hgjt
informationssikkerhedsniveau i samfundet (§ 4).
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For sa vidt angar virksomheder og myndigheder, der ikke er tilknyttede,
har centret ligeledes en vid adgang til oplysninger — uden retskendelse
— hvis der er en begrundet mistanke om en sikkerhedshaendelse. | disse
tilfaelde skal centret (i fravaeret af samtykke) blot vurdere, at
behandlingen understgtter et hgjt informationssikkerhedsniveau i
samfundet (§ 5, nr. 2).

Instituttet bemaerker, at kravet om, at behandlingen af oplysninger
understgtter et hgjt informationsniveau i samfundet ikke kan anses for
en selvstaendigt kvalificeret juridisk vurdering, men derimod blot er
sammenfaldende med selve formalet med Center for Cybersikkerhed,
jf. saledes lovens formalsbestemmelse, § 1.

Instituttet bemaerker, at der i tilfaelde, hvor virksomheden eller
myndigheden ikke er tilsluttet netsikkerhedstjenesten, eller er tilsluttet
efter pabud, er tale om et seerligt intensiveret indgreb vis-a-vis
virksomheden/myndigheden, som efter EMRK artikel 8, stk. 2, er
underlagt en tilsvarende skaerpet proportionalitetsvurdering.

| gvrigt bemaerker instituttet, at det er tvivlsomt, om et samtykke fra
virksomheden eller myndigheden, eller frivillig tilslutning til tjenesten,
vil &ndre pa proportionalitetsvurderingen i forhold til centrets adgang
til felsomme personoplysninger om medarbejdere.

Ministeriet anfgrer, at indgrebet efter §§ 4 og 5 ikke er egnet til
domstolsprgvelse, da indgrebet skal fastsla, om der overhovedet er tale
om en sikkerhedshandelse i lovens forstand.

Instituttet bemaerker, at denne usikkerhed vedrgrende indholdet af den
identificerede data ikke ngdvendigvis adskiller sig fra andre indgreb i
meddelelseshemmeligheden, hvorfor der netop stilles mere eller
mindre kvalificerede mistankekrav i de straffeprocessuelle regler, og
hvorfor disse netop er underlagt domstolsprgvelse.

Den betydelige udvidelse af kompetencer, som udkastet vil indebzere,
stiller tilsvarende krav til forngdne retsgarantier. Ellers risikerer
indgrebene at vaere i strid med retten til respekt for privatliv, som
blandt andet beskyttet i EMRK artikel 8.

Efter instituttets vurdering gg@r det ikke i sig selv indgrebet uegnet til
domstolsprgvelse, at det er forbundet med usikkerhed, om der er en
sikkerhedshaendelse.

Instituttet bemaerker i gvrigt, at ministeriet ikke har taget stilling til, om
et krav om efterfglgende retskendelse ville vaere muligt henset til, at
indgrebet i fgrste omgang sker automatisk.

e Instituttet anbefaler, at ministeriet i lovbemaerkningerne redeggr
for, hvordan usikkerheden ved en sikkerhedshaendelse adskiller sig
fra usikkerheder, nar der i gvrigt foretages indgreb i
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meddelelseshemmeligheden samt overvejer at indsaette et krav om
efterfglgende retskendelse

e Uanset om ministeriet indarbejder anbefalingen om efterfglgende
retskendelse, anbefaler instituttet, at kravet om adgang til
stationzer data fra myndigheder og virksomheder, der ikke er
tilsluttet netsikkerhedstjenesten eller som er tilsluttet ved et pabud,
skaerpet betydeligt og ikke blot betinges af et krav, der har samme
ordlyd, som centrets formalsbestemmelse i § 1.

LEMPELIGERE SLETTEFRISTER

Adgangen til data skal tillige ses i lyset af slettefristerne, som yder en
retsgaranti i tilfeelde, hvor en myndighed har videregaende befgjelser til
personoplysninger.

Instituttet anerkender, at det er vaesentligt, at Center for
Cybersikkerhed er i besiddelse af de forngdne oplysninger for effektivt
at beskytte mod cyberangreb.

Imidlertid skal centrets vide — og laengerevarige — adgang til oplysninger
vaere proportionalt med formalet hermed.

Navnlig for sa vidt angar adgangen til fremadrettet at opbevare
oplysninger, som ikke vedrgrer en sikkerhedshaendelse i 3 ar i stedet for
13 maneder kan dette efter instituttets vurdering fgre til et
uproportionalt indgreb.

Instituttet bemaerker i den forbindelse, at der allerede ved en
lovaendring af 11. juni 2014 (L 192), skete en betydelig udvidelse fra den
dagealdende slettefrist pa 14 dage til 13 maneder.?

e |Instituttet anbefaler, at ministeriet i lovbemaerkningerne ngje
redeggr for, hvorledes det vil sikres, at en udvidelse af slettefristen
fra 13 maneder til 3 ar ikke vil fgre til uproportionale indgreb i
retten til respekt for privatliv.

CENTER FOR CYBERSIKKERHEDS ORGANISERING
Center for Cybersikkerhed er organiseret under Forsvarets
Efterretningstjeneste (FE).

Instituttet skal i den forbindelse pa ny fremhaeve de principielle
bekymringer, som instituttet tidligere har rejst i forhold til Center for

! Se instituttets hgringssvar til den dagaeldende sendring her:
https://menneskeret.dk/sites/menneskeret.dk/files/media/researchpu
blications/hoeringssvar/hoeringssvar afgivet i 2014/marts%202014/m
arts 2014 tilgaengeligt/24 b center for cybersikkerhed.pdf
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https://menneskeret.dk/sites/menneskeret.dk/files/media/researchpublications/hoeringssvar/hoeringssvar_afgivet_i_2014/marts%202014/marts_2014_tilgaengeligt/24_b_center_for_cybersikkerhed.pdf
https://menneskeret.dk/sites/menneskeret.dk/files/media/researchpublications/hoeringssvar/hoeringssvar_afgivet_i_2014/marts%202014/marts_2014_tilgaengeligt/24_b_center_for_cybersikkerhed.pdf
https://menneskeret.dk/sites/menneskeret.dk/files/media/researchpublications/hoeringssvar/hoeringssvar_afgivet_i_2014/marts%202014/marts_2014_tilgaengeligt/24_b_center_for_cybersikkerhed.pdf

Cybersikkerheds placering under FE, nar centret varetager centrale,
civile samfundsstrukturer.?

Det eneste retsgrundlag, som adskiller deling af oplysning fra Center for
Cybersikkerhed til FE’s efterretningsfunktioner er en vejledning fra
Forsvarsministeriet.

Instituttet har tidligere fremhaevet det betankelige ved, at der ikke pa
lovniveau er sikret en retssikkerhedsmaessig garanti imod videregivelse
af oplysninger fra centret til FE til brug for efterretningstjenestens
gvrige arbejde inden for det militaere omrade.

Disse principielle bekymringer far fornyet aktualitet ved en udvidelse af
centrets befgjelser — navnlig i fravaeret af effektive retsgarantier (som
domstolsprgvelse og skeerpede slettefrister).

e Instituttet anbefaler, at der i udkastet indfgres en bestemmelse om
betingelserne for videregivelse af data fra centret til resten af
Forsvarets Efterretningstjeneste, saledes at forholdet reguleres pa
lovniveau.

Netop pa grund af centrets placering under FE skal instituttet i gvrigt
bemaerke, at centerets indsamling og handtering af personoplysninger
skal vurderes i lyset af den retspraksis fra EMD, som vedrgr
efterretningstjenesters adgang til og behandling af personoplysninger.
Instituttet er saledes ikke enig i, at centerets adgang til
personoplysninger er et mindre intensivt indgreb, end indgreb
foretaget i gvrigt af politiet og efterretningstjenesterne.

Instituttets bemaerker i den forbindelse, at EMD’s praksis og
betingelserne etableret heri, naturligvis skal anvendes tilpasset til det
formal og de opgaver, som Center for Cybersikkerhed varetager.

e P3 grund af Center for Cybersikkerheds organisatoriske placering
under Forsvarets Efterretningstjeneste anbefaler instituttet, at
ministeriet i lovbemaerkningerne redeggr for centrets adgang til
personoplysninger i lyset af den relevante praksis fra Den
Europaiske Menneskerettighedsdomstol om
efterretningstjenesterne.

Der henvises til ministeriets sagsnummer 2018/006599.
Med venlig hilsen

Marya Akhtar

SPECIALKONSULENT

2 |bid.
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