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KAPITEL

OM DENNE RAPPORT

"I de kommende ar vil kunstig intelligens vende op og ned pa, hvordan
virksomheder agerer, hvordan den offentlige sektor leverer velfaerd til borgerne,
og hvordan vi alle lever vores daglige liv. Ligegyldigt om det er lasninger pa
klimakrisen, forbedret velfzerd og sundhed og bedre uddannelse, vil kunstig
intelligens veere en del af svaret”'. Sadan lyder det i en rapport fra Innovations-
fonden, der konkluderer, at teknologien potentielt kan gere Danmark 35 mia. kr.
rigere om aret.

Innovationsfondens forudsigelser om betydningen af kunstig intelligens deles af
mange, og brugen af kunstig intelligens er de seneste ar kommet gverst pa den
politiske dagsorden. Det har allerede nu udmgntet sig i en lang raekke strategier,
signaturprojekter og forskningsprogrammer for kunstig intelligens pa bade
nationalt og EU-plan. Det er vaerd at bemaerke, at den nye teknologi ikke kun
forventes brugt af virksomhederne i den private sektor. Der antages ogsa at veere et
stort potentiale for brugen af kunstig intelligens i den offentlige sektor og i madet
mellem borgerne og myndighederne.

Da de farste Al-signaturprojekter i efteraret 2019 blev indstillet til at modtage
tilskud forialt 67 mio. kr., understregede Digitaliseringsstyrelsen, at kunstig
intelligens kan bruges i den borgernaere velfaerd til alt fra hospitaler til
borgerservicecenteret. Kunstig intelligens skal bruges, "hvor det giver vaerdi for
borgerne”, og altid etisk ansvarligt.?2 Samtidig har regeringen i sin strategi for
kunstig intelligens fremhaevet, at brugen af teknologien ikke ma underminere
tilliden mellem borger og offentlig myndighed, og at borgere skal veere trygge
ved offentlige myndigheders anvendelse af kunstig intelligens, szerligt nar
myndigheder anvender den til at understotte beslutninger og afgaerelser. F.eks. skal
der sikres en rimelig, ansvarlig og gennemsigtig anvendelse af kunstig intelligens
som grundlag for at treeffe beslutninger.®

Hermed er skitseret nogle af de centrale dilemmaer, som denne rapport skal
behandle. For pa den ene side er brugen af kunstig intelligens i den offentlige
sektor et felt, som eririvende udvikling, og der er mange gnsker om at bruge
teknologien pa forskellige velfzerds- og forvaltningsomrader. Pa den anden side
mangler der et klart overblik over, hvordan teknologianvendelsen griber ind i
borgerens rettigheder.
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| Danmark, der ofte betegnes som et digitalt foregangsland, har det politiske

fokus indtil videre mest vaeret rettet mod alle de fordele, som borgerne og den
offentlige sektor kan opna igennem udbredt brug af kunstig intelligens, f.eks. bedre
diagnosticering i sundhedsvaesenet, hurtigere sagsbehandling i kommunen og
mere malrettede sociale tilbud til den enkelte. Spagrgsmalet om, hvordan brugen

af kunstig intelligens udfordrer borgerens rettigheder, er derimod kun mere
sporadisk blevet adresseret i Danmark. Pa internationalt plan har beskyttelsen af
borgernes rettigheder haft starre fokus, idet bade EU?, Europaradet® og FN® har
udtrykt bekymring over, at konkrete anvendelser af kunstig intelligens potentielt
underminerer beskyttelsen af den enkelte borger. Szerligt Philip Alston, tidligere
FN specialrapporter, har peget pa de menneskeretlige udfordringer, som brugen

af kunstig intelligens rejser i den offentlige sektor. Han anfaerer, at myndighederne

i varetagelsen af deres opgaver i stigende grad behandler store maengder af

data fra en lang raekke kilder, anvender automatiserede vaerktgjer til at forudse
borgeres adfaerd og fjerner sagsbehandlerens menneskelige skan. Dette farer til en
verden, hvor borgere bliver stadig mere gennemsigtige for myndighederne, men
myndighederne stadig mere uigennemsigtige for borgerne.’

Senest har FN's hgjkommissaer for menneskerettigheder anbefalet, at stater ikke
indfgrer kunstig intelligens, hvor der er uklarhed om teknologiens indvirkning pa
rettigheder.

ANALYSE

Nar der ikke tidligere er foretaget sterre danske analyser af de rettighedsmaessige
perspektiver ved brugen af kunstig intelligens i den offentlige sektor, er det ikke
kun, fordi der er tale om et relativt nyt omrade. En af hovedarsagerne er formentlig
0gsa, at omradet er utrolig komplekst, og at det inkluderer flere fagligheder, der er
meget forskellige af natur. Omradet kraever, at der bygges bro mellem noget meget
teknisk, nemlig kunstig intelligens, herunder udvikling og brug af algoritmiske
profileringsmodeller, og noget juridisk. Tilmed er ogsa det juridiske felt komplekst
og daekker flere forskellige retsomrader og reguleringer pa bade nationalt, EU-

og internationalt niveau. Indtil nu har der fra politisk side vaeret meget fokus pa
etiske principper for kunstig intelligens® mens forholdet mellem etisk ansvarlig
brug af teknologi og borgernes rettigheder og retssikkerhed ikke har faet samme
opmaerksomhed.®

Emnets faglige karakter kan imidlertid betyde, at der er et ekstra behov for analyser
som denne. | praksis er den kunstige intelligens allerede ved at bevaege sig ind i
den offentlige sektor, men ofte mangler aktererne viden om hinandens fagligheder.
Der sidder f.eks. dataloger og IT-folk og udvikler algoritmer og profileringsmodeller,
men som ikke ngdvendigvis har blik for de styringsmaessige logikker i den
offentlige forvaltning eller de juridiske principper og rammer. Der sidder ogsa
jurister pa forskellige niveauer, som savner forstaelse for det genstandsfelt, som
reglerne skal rumme, fordi det er teknisk vanskeligt at forsta principperne bag
udvikling og brug af modeller. Og endelig sidder der politikere, forvaltningschefer
0g andre beslutningstagere, som er med til at traeffe nogle meget afgegrende
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beslutninger om vores offentlige sektor, men som ogsa kan have svaert ved at
overskue og gennemskue, hvordan kunstig intelligens kan og ber virke i praksis.

Pa den baggrund er denne rapport et forsgg pa at give et lettilgaengeligt overblik
over bade teknologiens egenskaber, begraensninger og udvikling, og de rettigheds-
og retssikkerhedsmaessige aspekter, som brugen af teknologien rejser i den
offentlige sektor. Rapporten behandler problemstillingerne ud fra et tvaerfagligt
perspektiv, hvor vi bade kommer rundt om teknologi og jura. Vi bruger derfor

i rapporten plads pa at redeggre for den teknologi, der ligger bag udvikling og
anvendelse af profileringsmodeller. Det tvaerfaglige perspektiv er efter vores
opfattelse ngdvendigt i en mere helhedsorienteret analyse af feltet. Der er saledes
ogsa en selvstaendig pointe i at fremhaeve og illustrere, at myndighedernes
kendskab til (og uddannelse i) profileringsmodellers udvikling og anvendelse er
en afgerende forudsaetning for, at de kan overholde deres forpligtelser og sikre
borgernes rettigheder.

Rapporten tager udgangspunkt i borgernes rettigheder og retssikkerhed i forhold

til den forvaltningsretlige afgarelse. Det betyder, at vi ikke ser pa de mange

avrige omrader, hvor myndigheder kan anvende kunstig intelligens i kontakten

med borgeren eller i varetagelsen af en myndighedsopgave. Til gengaeld ser vi

ikke kun pa de regler, der gaelder for sagsbehandlingen; vi inddrager ogsa det
myndighedsarbejde, der gar forud for oprettelsen af en sag, f.eks. nar en profilerings-
model bruges til at vurdere, om en sag overhovedet skal oprettes. Algoritmisk
profilering har nemlig, ogsa i den tidligste fase for myndighedernes undersggelser,
en stor betydning for borgerens rettigheder og retssikkerhed. Man kan derfor sige, at
rapporten undersager forholdene "i og omkring” en forvaltningsafgerelse, og nar vi,
bade i rapportens titel og undervejs i vores analyse, henviser til sagsbehandlingen,
omfatter det ogsa fasen forud for oprettelsen af en borgersag.

Med denne rapport er det forste skridt taget til en tvaerfaglig afdaekning af, hvordan
offentlige myndigheders brug af profileringsmodeller griber ind i borgerens
rettigheder. Det er en vaesentlig pointe i rapporten, at profileringsmodellernes
seerlige udfordringer for rettigheder og retssikkerhed kraever saerlige tiltag rettet
mod modellernes brug. Rapporten munder derfor ud i en raekke anbefalinger til
beslutningstagere, som skal sikre, at kunstig intelligens og profileringsmodeller i
det offentlige anvendes ud fra en rettighedsbaseret tilgang.

Vi haber, at rapporten kan vaere med til at give et overblik over nogle af de grund-
lazeggende udfordringer pa omradet, men vi opfordrer ogsa til, at der arbejdes
videre med de forhold, som vi beskriver i rapportens enkelte kapitler — og ikke
mindst de udfordringer, som af den ene eller anden grund ikke matte have fundet
vej til rapporten.
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OPBYGNING

En analyse som den naervaerende kan struktureres pa mange forskellige mader.
Rapportens tvaerfaglige tilgang betyder, at der ikke er en oplagt systematik for at
kombinere det teknologiske felt med det juridiske. Vi har derfor valgt en tematisk
tilgang, hvor vi opdeler rapporten i tre dele, der hver behandler forskellige
aspekter af, hvad vi anser for vaesentligt for, at en rettighedsbaseret brug af
profileringsmodeller kan blive sikret i det offentlige.

| rapportens del | praesenterer vi de forhold om rettigheder og teknologi, som vi
vurderer er ngdvendige at kende til for at sikre en rettighedsbaseret tilgang til brug
af profileringsmodeller. Del | bestar af kapitel 2 og 3.

| kapitel 2 ("Den retlige ramme: Analysens tre retsomrader”) praesenterer vi de tre
retsomrader, som vi har valgt at fokusere pa. De tre omrader er forvaltningsretten,
databeskyttelsesretten og forbuddet mod diskrimination.

| kapitel 3 ("Den teknologiske ramme: Kort om profileringsmodeller?”) gennemgar
vi de tekniske forhold omkring profileringsmodeller, som vi anser for nedvendigt

for myndighedspersoner og tilsyn at have indsigt i. Det betyder, at vi i kapitlet — og
gennem hele rapporten — bruger tekniske fagtermer og beskriver udviklingsmetoder,
som kan virke komplicerede for den uindviede laeser, men formentlig vil fremsta
forsimplede for specialisten. For at lette laesningen har vi udarbejdet en terminologi-
liste i bilag 1, hvor samtlige begreber markeret med fed er defineret.

| kapitel 3 praesenterer vi ogsa fire cases, som gennem rapporten vil tjene til at
illustrere myndighedernes konkrete anvendelse af profileringsmodeller og de
valg og dilemmaer, der knytter sig hertil. De fire cases er desuden mere udferligt
beskrevet i bilag 2 til denne rapport.

| rapportens del Il praesenterer vi farste del af vores analyse, som har til formal
at udstikke nogle grundlaeggende forudsaetninger for brugen af profilerings-
modellerne. Del Il bestar af kapitel 4, 5 og 6.

| kapitel 4 ("Beslutning og styring”) opstiller vi rammer for myndighedens
beslutning om brugen af profileringsmodeller og praesenterer en raekke konkrete
styringsvaerktgjer, der under hele profileringsmodellens livscyklus skal vaere med
til at sikre borgeres rettigheder og retssikkerhed. Dette kapitel udger pa mange
mader rapportens kerne, idet de agvrige tematiske dele er med til at forklare og
uddybe, hvorfor sadanne styringsvaerktgjer er vigtige.

| kapitel 5 ("Modellens input: Nadvendige og korrekte data”) fokuserer vi pa kravene
til de data, som modellen skal udvikles pa, og de databeskyttelsesretlige risici, der
knytter sig hertil.
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| kapitel 6 ("Modellens output: Rammer for anvendelse”) fokuserer vi pa selve
den profilering af borgeren, som modellen foretager, herunder den made, hvorpa
profileringen dannes, og den made, hvorpa den anvendes af myndighederne.

| rapportens del lll behandler vi to szerlige udfordringer ved profileringsmodeller,
som ofte og ganske berettiget fremhaeves som nogle af de vaesentligste. Del Il
bestar af kapitel 7 og 8.

| Kapitel 7 ("Transparens i og om profileringsmodeller”) fokuserer vi pa de
udfordringer, brugen af profileringsmodeller giver for borgernes og offentlighedens
mulighed for at fa indblik i sagsbehandlingen — og de krav, der derfor ma stilles til
modellernes transparens.

| kapitel 8 ("Forbuddet mod diskrimination”) fokuserer vi pa de udfordringer, brugen
af profileringsmodeller rejser for borgernes ret til at blive beskyttet mod bade
direkte og indirekte diskrimination.

ANBEFALINGER

Rapportens analyser munder ud i en raekke anbefalinger til det politiske
niveau, som skal sikre, at profileringsmodeller i det offentlige anvendes ud fra
en rettighedsbaseret tilgang. Anbefalingerne optraader tematisk i kapitlerne
4-7 og er desuden samlet i nedenstaende oversigt (se boks). At kapitel 8 om
diskrimination ikke indeholder anbefalinger, haanger sammen med, at stort set
alle de forudgaende anbefalinger i rapporten har til formal ogsa at beskytte
mod diskrimination. Rapportens afsluttende kapitel fremhaever saledes
neodvendigheden af alle de forudgaende anbefalinger.



NAR ALGORITMER SAGSBEHANDLER

|
VI ANBEFALER

Vejledning (kapitel 4)

at Justitsministeriet med inddragelse af Datatilsynet og Digitaliseringsstyrelsen
udsteder en vejledning om offentlige myndigheders brug af profileringsmodeller
med fokus pa de rettigheds- og retssikkerhedsmaessige udfordringer ved
modellerne.

Krav om Artificial Intelligence (Al) konsekvensanalyser (kapitel 4)

at der i vejledningen stilles krav om konsekvensanalyser for kunstig intelligens
(Al-konsekvensanalyser) tidligt i beslutningsfasen og periodisk herefter

under modellens udvikling og anvendelse til bade beslutningsstatte og
fuldautomatisering.

Konsekvensanalyserne bgr som minimum omfatte vurdering af:

* Beslutning: Hjemmel og begrundelse for anvendelse af modellen, herunder
om modellen anvendes til beslutningsstotte eller fuldautomatiseret afgerelse,
modellens egnethed og oplysninger om eventuelle alternative modeller eller
lasninger.

« Risici: Om modellen rejser risici for usaglige og forkerte (ulovlige) afgarelser
samt avrige utilsigtede konsekvenser for borgerens rettigheder, om modellen
overholder databeskyttelsesforordningens krav om dataminimering og sikrer
brug af korrekte data, hvilke diskriminationsrisici modellen rejser, samt hvorledes
samtlige risici vil blive imgdegaet

* Transparens: Om modellen lever op til krav om algoritmisk transparens.

* Tilsyn og kontrol: Hvordan tilsyn og kontrol med modellen sikres.

Gentrzening af data (kapitel 5)

at der i vejledningen (se kapitel 4) stilles krav om periodisk gentraening af modellen
pa nye data, eller at modellen udvikles saledes, at den som udgangspunkt giver
mindre vaegt til data, jo aeldre de er.

Partshoring ved brug af profileringsmodeller (kapitel 6)

at der i vejledningen (se kapitel 4) fastsaettes krav, der sikrer en reel partshering ved
anvendelsen af profileringsmodeller til fuldautomatisering og til beslutningsstette,
herunder at vejledningen fastsaetter, hvornar og hvordan borgeren inddrages, og
hvordan input fra borgeren indgar i sagen.

Automatiseringsbias (kapitel 6)

at vejledningen (se kapitel 4) adresserer risikoen for, at modellen far en
uforholdsmaessig stor indflydelse pa den endelige afgarelse og bliver
beslutningsstyrende frem for beslutningsstattende.

Tydeliggerelse af begrundelsespligten (kapitel 7)

at det i vejledningen (se kapitel 4) tydeliggeres, at profileringsmodellens konkrete
vurdering af borgeren altid indgar i begrundelsespligten, herunder ogsa ved
myndigheders brug af profileringsmodeller til beslutningsstette.
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Hjemmel ved fuldautomatiserede afgorelser (kapitel 4)

at Justitsministeriet tager initiativ til at indfere regler i forvaltningsloven med krav
om udtrykkelig lovhjemmel for offentlige myndigheders brug af profilerings-
modeller til fuldautomatiserede afgerelser.

Begraensninger i brug af fuldautomatiserede afgorelser (kapitel 6)

at Justitsministeriet tager initiativ til at indfere regler i forvaltningsloven om, at
myndighederne alene ma anvende profileringsmodeller til fuldautomatisering, nar
afgerelsen er baseret pa regler med entydige kriterier.

Andring af databeskyttelsesloven (kapitel 7)

at Justitsministeriet tager initiativ til at &ndre databeskyttelsesloven, saledes at
myndigheden skal give besked om, hvilke oplysninger om borgeren der brugesien
profileringsmodel til at stotte eller traeffe en afgerelse om borgeren.

Sarregel om systemisk transparens i offentlighedsloven (kapitel 7)

at Justitsministeriet tager initiativ til at indfere regler i offentlighedsloven om
aktindsigt i informationer om modellens traening, kvalitet, anvendelse og tilsyn, nar
myndigheder anvender profileringsmodeller til automatiseret beslutningsstatte
eller ved fuldautomatisering.

Offentligt tilgaengeligt register over profileringsmodeller (kapitel 7)

at Digitaliseringsstyrelsen, som led i det faellesoffentlige arbejde med kommuner
og regioner, opretter et offentligt register over samtlige offentlige myndigheders
brug af profileringsmodeller rettet mod borgere.

at Al-konsekvensanalyserne eller et uddrag heraf offentliggeres i registret.

Styrket tilsyn (kapitel 4)

at Justitsministeriet med inddragelse af Datatilsynet, Digitaliseringsstyrelsen og
Folketingets Ombudsmand sikrer et styrket samarbejde pa tvaers af de tilsyns-,
rekurs- og kontrolinstanser, der forventes at kontrollere myndighedernes brug af
profileringsmodeller.

at der fastsaettes regler om, at Al-konsekvensanalyserne indrapporteres til en
relevant myndighed, herunder at valget af myndighed sker under hensyntagen til
EU’s kommende forordning om kunstig intelligens.

Styrket teknologisk og rettighedsmaessig forstaelse (kapitel 4)

at behovet for teknisk forstaelse for profileringsmodeller og for de rettigheds- og
retssikkerhedsmaessige udfordringer, som de rejser hos beslutningstagere og
anvendere af profileringsmodeller samt hos tilsyns- og kontrolinstanser adresseres
i vejledningen.

at Digitaliseringsstyrelsen inkluderer teknisk kendskab til profileringsmodeller og

kendskab til de retlige udfordringer forbundet med profileringsmodeller i "Statens

Digitaliseringsakademi”.

|
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DEL |

DEN RETLIGE OG TEKNOLOGISKE
RAMME

| denne del af rapporten praesenterer vi de tre retsomrader, som de
efterfalgende analyser tager udgangspunkt i. Samtidig giver vi en indfaring i
teknologien, dens udviklingsmetoder og szerlige kendetegn.

Fra et juridisk perspektiv er det ikke sa ligetil at analysere
profileringsmodeller. Udfordringerne med profileringsmodellerne gar pa
tvaers af klassiske juridiske discipliner, der pa forskellig vis har til formal at
sikre rettigheder og retssikkerhed i forvaltningen. Med enkelte undtagelser
er de forskellige regelsaet ikke udformet med teknologien i tankerne,

og der kan vaere uklarhed bade om deres anvendelse og samspil, nar
profileringsmodeller introduceres i sagsbehandlingen. | kapitel 2 opridser vi
den retlige ramme for analysen.

Herefter vender vi os mod den teknologiske redegarelse i kapitel 3, som
tjener til bade at forklare teknologien og til at praesentere, hvad vi anser

for uomgaengelig teknologisk forstaelse, som det er nadvendigt, at
beslutningstagere, retsanvendere og tilsynsmyndigheder besidder. Ligesom
den retlige ramme er ogsa teknologien ganske kompleks og kan vaere svaer
at omsaette til sprog og koncepter, som er mere alment forstaelige. | kapitel 3
forsager vi at bibringe ikke-teknikkyndige laesere en forstaelse for omradet.



KAPITEL 2

DEN RETLIGE RAMME:
ANALYSENS TRE RETSOMRADER

| dette kapitel redeger vi for de rettigheds- og retssikkerhedsmaessige forhold,
som vores analyse bygger pa. Det har vaeret ngdvendigt at traeffe en raekke valg
om denne retlige ramme, og disse valg redegar vi for samtidig med, at vi giver et
overblik over de regler, som vi fokuserer pa.

Det er relativt kompleks at foretage en juridisk analyse af offentlige myndigheders
brug af profileringsmodeller. De relevante regelsaet har forskellig karakter og status
0g gar ofte pa tvaers af klassiske juridiske discipliner. Der er bade nationale og
internationale regler, og de findes bade inden for traditionel forvaltningsret, EU-
databeskyttelsesret og menneskeretlig diskriminationslovgivning. Det betyder, at
reglerne har forskellige formal, beskyttelsesinteresse og reguleringslogik, og det
pavirker den made, de anvendes og fortolkes pa.

Vi har i denne rapport valgt et fokus pa rettigheder og retssikkerhed ud fra

bade et individperspektiv og et strukturelt styringsperspektivog med et mere
tveerdisciplinaert udgangspunkt end hvad der er saedvanligt ud fra en snaesver
disciplinbetragtning. Det betyder forhabentlig, at vores juridiske analyse bliver mere
daekkende, uden at den dog kan betegnes som komplet.

DE TRE RETSOMRADER

Nar vi i denne rapport beskaeftiger os med rettigheder og retssikkerhed,

har vi seerligt udvalgt tre retsomrader. For det fgrste ser vi pa rettigheder og
retssikkerhed, som sikres i forvaltningsretten, idet genstandsfeltet for rapporten
er offentlige myndigheders brug af profileringsmodeller. Vi vil nedenfor begrunde
valget mere konkret og forklare, hvordan vi griber det an.

For det andet ser vi pa den saeregne beskyttelse af personoplysninger, der falger

af EU’s databeskyttelsesforordning (samt databeskyttelsesloven), hvorimod vi ikke
kommer naermere ind pa den beskyttelse, der folger af internationale konventioner.
Den naermere forklaring pa denne prioritering vil blive udfoldet nedenfor.

For det tredje fokuserer vi pa diskriminationsforbuddet, som nok i hgjere grad

kan kvalificeres som "klassisk” menneskeret. Vi giver et kort overblik over, hvilke
regler, der pa internationalt, EU og nationalt plan beskytter mod diskrimination.
Derudover forklarer vi, hvorfor vi i kapitel 8 om forbuddet mod diskrimination har
valgt at fokusere pa den EU-retlige beskyttelse mod diskrimination snarere end de
internationale konventioner.
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Isaer forvaltningsretten og databeskyttelsesretten er for myndighederne taet
beslaegtede omrader, hvor databeskyttelsesretten bade praeciserer og supplerer
krav til sagsbehandlingen efter forvaltningsretten. Hovedparten af vores rapport
centrerer om disse to retsomrader.

Diskriminationsforbuddet rejser saerlige problemstillinger og udger et saerligt
risikoomrade, som behandles i rapportens sidste kapitel. Forbuddet mod
diskrimination felger ogsa delvist af og supplerer forvaltningsrettens grundprincip
om lighed, ligesom der er en naer sammenhang mellem beskyttelsen af
personoplysninger og forbuddet mod diskrimination. Beskyttelseshensynet indgar
derfor ogsa lgbende i rapportens analyser og anbefalinger.

Formalet med rapporten er at give et overblik over de vaesentligste udfordringer
inden for de tre retsomrader fra et rettighedsperspektiv, og vi holder os derfor til de
overordnede principper og regler uden at ga ned i seerlovgivning, som matte geelde
for myndigheder pa bestemte omrader. Vores analyse omfatter forpligtelser, som
samtlige danske myndigheder (statslige, regionale og kommunale) som minimum
skal iagttage og vi kommer med en raekke anbefalinger, som vedrgrer dem alle.

Det er kendetegnende for retsomraderne, at ingen af reglerne (med en enkelt
undtagelse) er udformet netop med sigte pa profileringsmodeller. Snarere er
der tale om mere generelle principper fra de forskellige retsomrader, som skal
anvendes pa det relativt nye faeanomen, at kunstig intelligens i stadig stigende
omfang bruges i den offentlige sektor over for borgerne.

Behovet for strukturelle regler om brugen af kunstig intelligens har den seneste tid
fort til requleringsmaessige tiltag pa europaerisk plan, som vi behandler til slut i kapitlet
og undervejs i rapporten lgbende anvender til perspektivering. Det er imidlertid vigtigt
at fremhaeve, at udfordringerne, som behandles, ngdvendigger et nationalt fokus pa
omradet — et fokus, som vi haber, at denne rapport kan bidrage med.

FORVALTNINGSRETTEN OG MENNESKERETTEN

Man kan sparge sig selv, hvorfor Institut for Menneskerettigheder beskaeftiger

sig med forvaltningsretten. Svaret er, at der er vaesentlige sammenfald mellem
forvaltningsretten og menneskeretten. Forvaltningsretten baserer sig pa et
retssikkerheds- og et retsstatsprincip. Det handler grundlaseggende om at
beskytte borgerne i forhold til myndighedernes ageren og dermed om borgernes
retssikkerhed i madet med myndighederne — hvilket ogsa er formalet med
beskyttelsen efter de internationale koventioner. Begge retsomrader skal sikre, at
myndighederne forvalter i overensstemmelse med lovgivningen, forfalger saglige
hensyn og ikke traeffer afgerelser pa et vilkarligt grundlag!

Umiddelbart indeholder menneskeretten relativt fa nedskrevne og handfaste krav
til offentlige myndigheders sagsbehandling, dvs. en slags egentlig, menneske-
retligt funderet forvaltningsret. Imidlertid er det vigtigt at vaere opmaerksom

pa, at det fremgar af Den Europaeiske Menneskerettighedsdomstols praksis, at

14



NAR ALGORITMER SAGSBEHANDLER

Domstolen i konkrete situationer — uafhangigt af de nationale regler — laegger
vaegt pa, om processen ved de nationale myndigheder har fert til en passende
involvering af borgeren i beslutningsprocessen og har givet denne en rimelig
mulighed for at varetage sine interesser.?2 Domstolen har i sin praksis szerligt
fokuseret pa procedurer i forhold til myndighedernes afgerelser, sagsoplysning,
kontradiktion og den samlede provelse.?

Det ber ogsa understreges, at Den Europaeiske Menneskerettighedskonvention
har det som udtrykkelig grundforudsaetning, at indgreb i de relevante rettigheder
kraever et betryggende retsgrundlag for at overholde menneskeretten. Det er et
krav, som pa mange mader ligner det forvaltningsretlige legalitetsprincip. Det
forvaltningsretlige legalitetsprincip er centralt for retsstaten og indebzerer, at
forvaltningen er underlagt lovgivningsmagten og derfor ikke ma handle i strid med
lovene (det formelle lovs princip) og ikke ma handle uden hjemmel i lovgivningen
(hjemmelskravet). Dette betyder for det farste, at forvaltningen skal handle lovligt
og for det andet, at den som udgangspunkt skal kunne henvise til en retsregel som
grundlag for sin afgerelse.

Endelig skal det bemaerkes, at forvaltningsretten bade vedrgrer det grund-
laeeggende retsgrundlag, som myndighederne opererer ud fra, og ogsa skal bidrage
til en mere systemisk sikring af rettigheder — ikke kun pa individniveau, men pa

et overordnet plan. Forvaltningsrettens essens er derfor at sikre retssikkerheden,
ligesom tilfaeldet er med den internationale menneskeret.

Retssikkerhed er ikke et entydigt begreb, men knytter sig til forestillingen om
retsstaten, der bygger pa "rule of law”. Heraf kan udledes principper om f.eks.
lighed for loven, forudsigelighed og fravaeret af arbitraere afgarelser, klare og
gennemskuelige regler, effektive kontrolinstanser (herunder domstolene).

Mange af de forvaltningsretlige grundprincipper om f.eks. saglighed, lighed og
proportionalitet, som myndighederne skal overholde i deres afggrelser, har saledes
et betydeligt overlap med retssikkerheds- og retsstatsprincipper, der bl.a. felger af
forfatningsretten og den internationale menneskeret.® | forvaltningsretten bruges
retssikkerhed som en samlebetegnelse for en lang raeekke materielle og formelle
krav, der har det til faelles, at de har til hensigt at sikre borgerne en lovlig og fair
behandling og sa vidt muligt kompensere for det asymmetriske magtforhold, der
eksisterer i mgdet mellem den enkelte borger og det store magtapparat.

MATERIELLE OG FORMELLE KRAV TIL DIGITAL SAGSBEHANDLING

Der forhold, at sagsbehandlingen digitaliseres, har principielt set ikke betydning
for de forvaltningsretlige forpligtelser. Forvaltningsretten er teknologineutral og
samtlige forpligtelser gaelder, uanset hvordan sagsbehandlingen gennemfgres.®

Der kan imidlertid opsta en raekke forskellige udfordringer ved digitaliseret

sagsbehandling, og ofte er myndighederne ikke tilstraekkeligt opmasrksomme
pa de retssikkerhedsmaessige garantier i den digitale sagsbehandling, hvilket
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Folketingets Ombudsmand ved flere lejligheder har papeget som et alvorligt
problem (se boks).

OMBUDSMANDEN: FORVALTNINGSRETLIGE KRAV TIL OFFENTLIGE IT-
LOSNINGER

Som respons pa flere sager om IT-lgsninger i det offentlige har ombudsmanden
bl.a. observeret, at:

"Myndigheder er ikke opmaerksomme pa, at en hel eller delvis automatisering af
sagsbehandlingen pa et omrade som udgangspunkt forudsaetter, at afgerelserne
eller de automatiserede dele af afgerelserne kan traeffes efter rent objektive
kriterier, og at myndighederne pa forhand kan afgraense, hvilket faktum der vil veere
relevant i fremtidige sager”

"Myndigheder er ikke opmaerksomme pa retten til partshering, hvor en IT-lasning
indebaerer, at der som led i behandlingen af en afgerelsessag automatisk indhentes
oplysninger fra registre og tidligere sager.”’

"Myndigheder forsemmer at sikre, at den relevante juridiske ekspertise er til
radighed i alle vaesentlige faser af udviklingen af nye IT-systemer, bl.a. med henblik
pa at sikre, at formelle og materielle regler for behandlingen af de pagzeldende
sager overholdes eller sages zendret.”®

Bade materielle og formelle forvaltningsretlige krav kan blive udfordret af, at
profileringsmodeller introduceres i sagsbehandlingen.

De materielle forvaltningsretlige krav indebaerer bl.a., at forvaltningen skal
overholde det farnaevnte legalitetsprincip, og skal foretage et sken, hvor det er
forskrevet. Herudover er de vaesentligste materielle krav til afgerelsen, at den skal
vaere saglig, proportional og i overensstemmelse med lighedsgrundsaetningen.

Det materielle krav om saglighed er tzet knyttet til legalitetsprincippet og
indebaerer, at forvaltningen i sine afgarelser ikke ma inddrage hensyn, som
lovgiver ikke (direkte eller indirekte) har anerkendt som saglige og — efter
omstaendighederne - at forvaltningen er forpligtet til at inddrage visse hensyn, nar
de er relevante i en konkret sammenhaeng.® Saglighedskravet falger hovedsageligt
af ombudsmandspraksis og kaldes ogsa forbuddet mod magtfordrejning. Hvilke
hensyn, der er saglige, beror pa loven. | nogle bestemmelser vil bestemte hensyn
(som f.eks. alder) veere saglige, mens de samme hensyn i andre bestemmelser

vil vaere usaglige. Andre hensyn vil altid anses for usaglige (fx religigs, politisk og
seksuel overbevisning). Vi kommer naermere ind pa de materielle krav i kapitel 6.
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Ved siden af de materielle krav til myndighederne, gaelder der ogsa en raekke
formelle krav, som myndighederne skal iagttage under sagsbehandlingen. De
fleste af disse krav tager form af garantiforskrifter, der betyder, at en afgarelse
kan blive ugyldig, hvis ikke reglerne er iagttaget. De formelle krav kan have
forskellige formal, men garantiforskrifterne sigter i sidste ende alle sammen
mod, at myndigheden traeffer en lovlig og korrekt afgarelse. De vaesentligste
sagsbehandlingsregler, som vi vil komme ind pa i denne analyse, er reglerne om
partsharing, officialprincippet, myndighedens begrundelsespligt, og reglerne om
aktindsigt.

Udover ombudsmandsudtalelserne (se boks) er der udstedt en raekke
vejledninger mv. fra myndighederne om offentlige digitale lasninger, herunder
Digitaliseringsstyrelsens vejledning om digitaliseringsklar lovgivhing samt
Justitsministeriets notat om forvaltningsretlige krav til offentlige digitale
lesninger.®

Vejledningen om digitaliseringsklar lovgivning forholder sig ikke eksplicit til
rettighedsperspektivet, men bygger videre pa en politisk aftale indgaet mellem
Folketingets partier i 2018, der laegger kimen til udviklingen af den digitale
forvaltning" Aftalen indebaerer, at lovforslag skal stile efter og vurderes i forhold
til om de er "digitaliseringsklar”. Lovgivning anses for digitaliseringsklar, hvis den
lever op til syv grundprincipper opstillet i aftalen: enkle og klare regler; digital
kommunikation; muliggarelse af automatisk sagsbehandling; sammenhaeng pa
tveers — ensartede begreber og genbrug af data; tryg og sikker datahandtering;
anvendelse af offentlig infrastruktur og endelig forebyggelse af snyd og fejl.

Det fremgar af aftalen, at digitaliseringen skal bidrage til stagrre gennemsigtighed,
bedre tilgaengelighed for borgere og virksomheder og en mere ensartet
sagsbehandling. Det er imidlertid ogsa klart, at man med aftalen tilstraeber en
hajere grad af digitalisering og @get brug af automatiseret sagsbehandling. Hermed
@ges ogsa behovet for at vurdere de rettigheds- og retssikkerhedsmaessige
konsekvenser af digitaliseringen, hvilket for sa vidt erkendes i aftalen, som
bemaerker, at man skal sikre, at digitaliseringen respekterer borgerens rettigheder.

DATABESKYTTELSE

Databeskyttelse — eller beskyttelse af personoplysninger — er det andet
overordnede retsomrade, vi beskaeftiger os med i denne rapport. Det falger af
forskellige regelsaet og er taet knyttet til den menneskeretlige beskyttelse af

retten til respekt for privatliv. Retten til respekt for privatliv og beskyttelsen af
personoplysninger saetter graenser for, hvor meget og hvordan staten ma blande sig
i og fa indblik i individets forhold.

En stor del af databeskyttelsen er omfattet af reglerne om respekt for privatlivet,

herunder FN's Konvention om Borgerlige og Politiske Rettigheder og Den
Europaeiske Menneskerettighedskonvention, men personoplysninger er
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samtidig saerligt beskyttet i en raekke regelszt. Det gaelder ikke mindst Den
Europaeiske Unions Charter om Grundlaeggende Rettigheder (EU-chartret), hvor
personoplysninger er beskyttet i en szerskilt bestemmelse i artikel 8. Her fremgar
det bl.a., at personoplysninger skal behandles rimeligt, til udtrykkeligt angivne
formal og pa grundlag af de bergrte personers samtykke eller pa et andet berettiget
grundlag fastsat ved lov. Ogsa artikel 16 i Traktaten om den Europaeiske Unions
Funktionsmade omhandler databeskyttelse.

Ved siden af disse regler geelder EU-databeskyttelsesforordningen (CDPR),

som er det regelsaet, som vi behandler i rapporten. Vores fokus skyldes, at
forordningens regulering er den mest specifikke og udferlige i forhold til
rapportens genstandsfelt. Forordningen indeholder bl.a. en raekke grundprincipper
for behandling af personoplysninger (se boks) og krav til tekniske, organisatoriske
og sikkerhedsmaessige foranstaltninger, som vi iszer fokuserer pa i rapporten.

De rettigheder og forpligtelser, der fremgar af databeskyttelsesforordningen, udger
en central del af EU-rettens menneskeretlige beskyttelse af personoplysninger'
og opstiller principper, der sikrer en systematisk beskyttelse eller etablerer

hvad man kan kalde en governance- og compliance-struktur i form af bl.a. et
ansvarlighedsprincip. Forordningen stiller krav om gennemfagrelsen af sakaldte
konsekvensanalyser og indlejring af databeskyttelse direkte i vaerktgjernes design.
Som noget saerligt regulerer forordningen desuden eksplicit visse former for
automatiserede afgarelser.

Af samme grund spiller forordningen en central rolle i vores rapport, og en

stor del af vores anbefalinger bygger videre pa de regler, der allerede gaelder
efter forordningen. Navnlig forordningens grundprincipper har stor betydning.
Forordningen opstiller desuden regler, der skal sikre overholdelsen af alle
rettigheder beskyttet af EU-retten og ikke kun beskyttelsen af personoplysninger.
Forordningens systemiske beskyttelse forventes ogsa at fa indflydelse pa
kommende europaeisk regulering af kunstig intelligens (se nedenfor).

Databeskyttelsesforordningen beskytter "personoplysninger”, bredt defineret som
alle former for oplysninger, der relaterer sig til en identificeret eller identificerbar
fysisk person. Det betyder, at ogsa oplysninger, som skal bearbejdes, for de kan
henfares til en bestemt fysisk person (sakaldt personhenfgrbare oplysninger),

er omfattet af forordningen!> Med til begrebet hgrer bade oplysninger om en
person, oplysninger der bruges i relation til en person, og oplysninger der vil

have en indvirkning pa en person® Personoplysninger skal beskyttes bade, nar

de behandles som led i udviklingen af en algoritmisk profileringsmodel (til at
treene modellen) og nar modellen behandler oplysninger om en borger (f.eks. ved
registersamkering) for at traeffe eller stotte en afgarelse rettet mod borgeren.
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EU’S DATABESKYTTELSESFORORDNING: GRUNDPRINCIPPER FOR
BEHANDLING AF PERSONOPLYSNINGER
Grundprincipperne folger af forordningens artikel 5 og indbefatter:

* Lovlighed, rimelighed og gennemsigtighed i forbindelse med behandling.

* Formalsbestemthed - Indsamling til udtrykkeligt angivne og legitime formal -
senere behandling ma ikke veere uforenelig hermed

« Dataminimering — Oplysningerne skal vaere tilstraekkelige og relevante og ikke
omfatte mere end ngdvendigt (szerlig proportionalitetsregel).

* Rigtighed - Oplysninger skal veere korrekte og ajourferte og urigetige
oplysninger skal slettes eller berigtiges.

* Opbevaringsbegransning — Oplysninger skal slettes eller anonymiseres nar de
ikke laengere er ngdvendige.

* Integritet og fortrolighed — Beskyttelse mod uautoriseret eller ulovlig
behandling.

* Ansvarlighed - Ansvar i forhold til at kunne pavise, at de @vrige principper
opfyldes.

Endelig regulerer databeskyttelsesforordningens artikel 22 udtrykkeligt afgerelser
og profilering (se boks). Artikel 22 finder kun anvendelse, hvis en afggrelse er
truffet fuldautomatiseret. Er afgerelsen ikke fuldautomatiseret gaelder i stedet

de almindelige regler i forordningen. Sondringen mellem fuldautomatiserede
afgerelser og automatiseret beslutningsstatte drejer sig om, hvordan en
myndighed helt konkret bruger de resultater og vurderinger, som en algoritmisk
profileringsmodel producerer. Det er en central, men ikke entydig sondring, som vil
blive udfoldet i kapitel 6.
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EU’S DATABESKYTTELSESFORORDNING: ARTIKEL 22 OM
AUTOMATISEREDE AFGORELSER OG PROFILERING

"Den registrerede har ret til ikke at vaere genstand for en afgerelse, der alene er
baseret pa automatisk behandling, herunder profilering, som har retsvirkning eller
pa tilsvarende vis betydeligt pavirker den pagaeldende.

2. Stk. 1 finder ikke anvendelse, hvis afgarelsen:

a) er ngdvendig for indgaelse eller opfyldelse af en kontrakt mellem den
registrerede og en dataansvarlig

b) er hjemlet i EU-ret eller medlemsstaternes nationale ret, som den
dataansvarlige er underlagt, og som ogsa fastsaetter passende foranstaltninger til
beskyttelse af den registreredes rettigheder og frihedsrettigheder samt legitime
interesser eller

) er baseret pa den registreredes udtrykkelige samtykke.

3. I de tilfeelde, der er omhandlet i stk. 2, litra a) og ¢), gennemfarer den
dataansvarlige passende foranstaltninger til at beskytte den registreredes
rettigheder og frihedsrettigheder samt legitime interesser, i det mindste den
registreredes ret til menneskelig indgriben fra den dataansvarliges side, til at
fremkomme med sine synspunkter og til at bestride afgarelsen.

4. De afgerelser, der er omhandlet i stk. 2, ma ikke baseres pa saerlige kategorier

af personoplysninger, jf. artikel 9, stk. 1, medmindre artikel 9, stk. 2, litra a) eller g),
finder anvendelse, og der er indfert passende foranstaltninger til beskyttelse af den
registreredes rettigheder og frihedsrettigheder samt legitime interesser”

Databeskyttelsesforordningen gaelder bade for private og offentlige aktarer, og
derfor bruger forordningen begreber som "databehandler”, "dataansvarlig” og "den
registrerede”. | det falgende bruger vi imidlertid begreberne "myndigheden” og
"borgeren” for at tydeliggere den kontekst, som vi bruger reglernei.

Databeskyttelsesforordningen bygger pa regler og principper, som henover
flere ar er blevet udviklet i EU-regler og -domstolspraksis. Et af de organer,
som har bidraget til fortolkning af og vejledning om regler og praksis er den
sakaldte Artikel 29-gruppe, som frem til 2018 var en uafhaengige europaeiske
arbejdsgruppe, der beskzeftigede sig med databeskyttelsesretten. Gruppen
blev erstattet af det Europaeiske Databeskyttelsesrad (Databeskyttelsesradet)
i 2018, hvor databeskyttelsesforordningen tradte i kraft. Radet er ligeledes et
uafhaengigt europaeisk organ og har godkendt en raekke af Artikel 29-gruppens
vejledninger mv. Disse vejledninger mv. udger et vigtigt fortolkningsbidrag for
databeskyttelsesforordningen og vi henviser derfor lebende til dem i vores
analyse®
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DISKRIMINATIONSFORBUDDET

Det tredje retsomrade, vi beskaeftiger os med, er forbuddet mod diskrimination.
Det star centralt i menneskeretten og felger af en lang raekke internationale
konventioner, EU-retten og dansk ret (se boks).

Vi har i rapporten taget udgangspunkt i den EU-retlige beskyttelse mod
diskrimination snarere end i de internationale konventioner. Dette valg har vi

taget fordi domstolspraksis og direktiver i EU-retten er illustrative for netop

de problemstillinger, som vi beskaeftiger os med i rapporten. EU-retten tjener

derfor til at udfolde og forklare nogle af de mere generelle udfordringer, som
profileringsmodellerne rejser i forhold til diskriminationsforbuddet selvom EU-retten
kun finder anvendelse pa en afgraenset del af det offentliges mange sagsomrader.

| takt med, at offentlige myndigheder tager profileringsmodeller i brug, opstar

der nye risici for diskrimination. Det sker, fordi en allerede diskriminerende praksis
risikerer at blive viderefart eller forstaerket i modellen, og fordi modellen kan have
svaert ved at beskytte mod alle former for diskrimination pa samme tid. Beskyttelse
mod diskrimination er derfor omfattet af Del Il om szerlige udfordringer, og vi
bruger kapitel 8 pa at ga i dybden med emnet.

DISKRIMINATIONSFORBUDDET

Der gaelder et generelt forbud mod diskrimination i FN's Konvention om Borgerlige
og Politiske rettigheder og FN's Konvention om @konomiske og Sociale Rettigheder.
FN'’s tre konventioner, Racediskriminationskonventionen, Kvindekonventionen og
Handicapkonventionen indeholder alle saerlige forbud mod diskrimination.

Den Europziske Menneskerettighedskonventions artikel 14 indeholder et sakaldt
accessorisk diskriminationsforbud, hvorefter de rettigheder, konventionen beskytter,
skal sikres uden forskel pa grund af bl.a. race, farve, sprog, religion, national eller
social oprindelse eller andre forhold. Bestemmelsen er som naevnt accessorisk og
finder kun anvendelse i sammenhaeng med en rettighed beskyttet i konventionen
ellerién af tillaegsprotokollerne.

EU-retten indeholder i traktaterne og EU’s Charter om Grundlaeggende Rettigheder
et ligebehandlingsprincip og et diskriminationsforbud. Ved siden af de generelle
regler og principper er der vedtaget en raekke direktiver, der er implementeret

i dansk ret, der beskytter imod diskrimination i saerlige situationer. Direktiverne
beskytter imod diskrimination pa baggrund af race og etnisk oprindelse, religion
eller tro, handicap, alder og seksuel orientering og kan.

Diskriminationsforbuddet i de internationale konventioner og EU-retten suppleres
af den forvaltningsretlige lighedsgrundsaetning, som indebaerer, at offentlige
myndigheder er forpligtede til at anvende en ensartet fortolkning af loven og til at
behandle lige forhold lige, nar de traeffer skansmaessige afgerelser!®
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KOMMENDE EUROPAISK REGULERING AF KUNSTIG INTELLIGENS

| det foregaende har vi beskrevet de tre retsomrader, som vores rapport bygger
pa. Her til slut skitserer vi kort de planer, der er pa europaeisk plan om kommende
reguleringer af brugen af kunstig intelligens. Her forventes nogle af de mest
omfattende strukturelle krav at blive fastsat i EU’s kommende forordning om
kunstig intelligens. EU-Kommissionen har fremsat et udkast til forordningen i
foraret 2021, som i skrivende stund er under behandling i Parlamentet og Radet.

Kommissionens udkast er udarbejdet ud fra en risikotilgang, hvor reguleringen
afhaanger af, hvor stor risiko der er ved anvendelsen af kunstig intelligens for
menneskers sundhed, sikkerhed og grundleeggende rettigheder. Udkastet har et
saerligt fokus pa hajrisiko Al-systemer, som bl.a. omfatter offentlige myndigheders
brug af profileringsmodeller nar de er: “beregnet til at blive anvendt af offentlige
myndigheder eller pa vegne af offentlige myndigheder til at vurdere fysiske
personers berettigelse til offentlige sociale ydelser og tjenester samt til at tildele,
reducere, annullere eller tilbagekalde sadanne ydelser og tjenester””

Safremt et Al-system er i hgjrisikogruppen indebaerer det saerlige krav til bl.a.
datakvalitet, teknisk dokumentation og registrering, gennemsigtighed og formidling
af oplysninger, menneskeligt tilsyn og krav til systemets robusthed, ngjagtighed og
cybersikkerhed.

Hovedformalet med EU-Kommissionens udkast er at forbedre det indre marked
ved at fastsaette ensartede regler for isaer markedsfering, salg og brug af kunstig
intelligens inden for EU. Beskyttelsen af rettigheder er en integreret del af
udspillet, omend det ikke er hovedsigtet®

Vivil undervejs i rapporten inddrage dette udkast for at illustrere forskellige
problematikker og de lgsninger, der er under overvejelse i EU. Udkastet er selvsagt
ikke endeligt og tjener i vores rapport blot til at fremhaeve udvalgte pointer i
rapportens forskellige tematikker.

| regi af Europaradet er der overvejelser om at gennemfgare et regelsaet

for regulering af kunstig intelligens funderet i menneskeret, demokrati og
retsstatsprincippet og radet har oprettet en komite for kunstig intelligens (CAHAI).
CAHAI har i sit arbejde med at udvikle et regelsaet for kunstig intelligens bl.a.
fokuseret pa offentlige myndigheders brug af kunstig intelligens og tager i arbejdet
udgangspunkt i gennemfarelsen af konsekvensanalyser, og anlaegger ligesom i EU-
udspillet en risikobaseret tilgang.”
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KAPITEL 3

DEN TEKNOLOGISKE RAMME:
KORT OM PROFILERINGSMODELLER

Borgernes rettigheder skal vaere i centrum ogsa i en stadig mere digitaliseret
forvaltning, hvor der bruges kunstig intelligens i form af f.eks. algoritmiske
profileringsmodeller. Det kraever kendskab til rettigheder og den retlige
kompleksitet pa omradet, som vi gennemgik i kapitel 2 — men det kraever ogsa
kendskab til den teknologi, der bruges i sagsbehandlingen og de szeregne
udfordringer, der falger med den. Dette kendskab er nedvendigt bade for dem, der
traeffer beslutninger om at tage profileringsmodeller i brug, dem som arbejder
med deres resultater og dem, som skal fare tilsyn med brugen af modellerne.

| dette kapitel redeger vi derfor for de centrale forhold om profileringsmodeller,
som det efter vores vurdering er helt nedvendigt at kende og forsta for bl.a.
beslutningstagere, sagsbehandlere og tilsyn. For at sikre forstaelse for savel
rettigheder som teknologi er en af denne rapports anbefalinger, at man styrker
treeningen og efteruddannelsen af myndighedspersoner (se kapitel 4).

Som naevnt er brugen af algoritmiske profileringsmodeller allerede udbredt blandt
offentlige myndigheder, og i dette kapitel naevner vi en raekke eksempler

- bade pa modeller i drift og pa modeller, der har vaeret overvejet i udviklingsfasen.
Tilsammen illustrerer de nogle af de anvendelsesmuligheder og udfordringer,

der er forbundet med modellerne. Eksemplerne tager udgangspunkt i fire cases
beskrevet i detaljer i rapportens bilag 2 (se boks).

Beskrivelserne i dette kapitel kan synes komplekse for den uindviede laeser. Det
er dog uomgangeligt, at forstaelsen af profileringsmodeller og deres brug i det
offentlige kraever kendskab til visse tekniske fagtermer, som lebende vil blive
brugt i rapportens analyse. Vi har forsegt at lette laesningen ved at udarbejde en
terminologiliste i rapportens bilag 1 (se boks).

FIRE CASES

Vi traekker gennem rapporten pa fire eksempler pa udvikling og/eller brug af
algoritmiske profileringsmodeller i offentlige myndigheder. De fire cases er
beskrevet i detaljer i rapportens bilag 2 og er:

* Gladsaxe Kommune: Opsporing af udsatte barn

* Udbetaling Danmark: Kontrol med udbetaling af offentlige ydelser

« Styrelsen for Arbejdsmarked og Rekruttering (STAR): Profilafklaring for nyledige
* Horsens Kommune: Prioritering af kontrolsager om social svindel
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TERMINOLOGILISTE

| terminologilisten i rapportens bilag 1finder du en alfabetiseret liste med
definitioner af de tekniske termer, vi bruger i vi bruger denne rapport, og som er
markeret med fed fgrste gang de anvendes i hvert kapitel.

KORT OM ALGORITMER

En algoritme er et computerprogram, som udferer en bestemt serie af
matematiske eller logiske operationer pa et datasaet. En profileringsmodel er
mere praecist et computerprogram, som pa baggrund af forskellige data om en
borger vurderer, om borgeren har en bestemt egenskab, kaldet malegenskaben og
dermed f.eks. er berettiget til et tilskud eller en ydelse. En brugbar metafor kunne
vaere, at algoritmen er en madopskrift, og data er de ingredienser, der skal til for at
lave maltidet, dvs. for at modellen kan foretage en vurdering!

Profileringsmodeller er en blandt mange former for kunstig intelligens. Vi

bruger som udgangspunkt ikke begrebet kunstig intelligens i denne rapport til at
beskrive de konkrete problemer og udfordringer, da det er en bred betegnelse for
mange forskellige computerdrevne teknologier, der kan repraesentere og simulere
aspekter af menneskelig taenkning — ogsa teknologier, der ligger meget langt

fra dem, vi beskaeftiger os med her. | det fglgende bruger vi de mere specifikke
begreber (algoritmisk) profilering og (algoritmiske) profileringsmodeller.

De data, som en algoritmisk profileringsmodel arbejder med, vil typisk optraede
som et szt af objekter — oftest borgere — som hver indgar med en raekke variable
- dvs. oplysninger om f.eks. kan, bopael, alder eller hvad der matte vaere relevant.
| praksis kan objekterne i profileringsmodeller ogsa vaere f.eks. husstande,
virksomheder eller boligomrader, men for at tydeliggere, at modellens vurdering i
sidste ende bergrer borgeren, vil vi i denne rapport tale om variable om borgere.

MASKINLARING OG LARINGSALGORITMER

Profileringsmodeller udvikles i dag i stigende grad ved maskinlaering. Hvor
manuel udvikling af en profileringsmodel indebzerer, at en person specificerer,
hvordan modellen skal fungere, indebaerer maskinlzering, at der bruges en
leeringsalgoritme i udviklingen af modellen. Vi behandler i denne rapport
udelukkende profileringsmodeller baseret pa maskinlzering.

Maskinlzering stiller store krav til myndighederne om udviklingsprocessen. Der
skal traeffes en raekke afgerende valg om modellens design herunder om, hvilken
type model man vil anvende og hvordan den skal fungere, ligesom det ogsa skal
besluttes, hvordan modellen overhovedet skal bruges i sagsbehandlingen (se
boks). | kapitel 4 diskuterer vi de rammer, der bgr vaere for denne type valg og
beslutninger.
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Herudover skal det besluttes, hvilke data der skal indga i treeningsdatasaettet.
Formalet med en laeringsalgoritme er at "traene” modellen til at give de

bedst mulige resultater. Det geres ved, at laeringsalgoritmen analyserer et
traeningsdatasaet, som typisk kan besta af oplysninger om allerede afgjorte sager
pa det omrade, som modellen skal arbejde med. Baseret pa disse sager og gvrige
oplysninger bestemmer laeringsalgoritmen, hvordan modellen skal fungere.
Laeringsalgoritmen skal typisk bruge mange data, bade i form af oplysninger om
mange personer og i form af mange variable om hver enkelt person. Vi diskuterer,
hvilke krav der bar stilles til denne data i kapitel 5.

Det stigende fokus pa udvikling af modeller ved maskinlaering skyldes, at disse
modeller ofte kan finde sammenhaenge som mennesker overser, isser meget
komplekse sammenhaenge, som er vanskelige for mennesker at indbygge i
modellen. Ydermere er laeringsalgoritmen i stand til matematisk at tilpasse
modellen, sa den er statistisk optimeret, med netop den kombination af vaegte -
dvs. veerdier for de enkelte variable — som bedst muligt lader modellen vurdere
malegenskaben. Laeringsalgoritmen er imidlertid helt afhaengig af, at man
matematisk har defineret, hvad det vil sige, at modellen "bedst muligt” vurderer
malegenskaben. Det stiller saerlige krav til udviklerne, szerligt i tilfeelde, hvor
modellens resultater skal indga i skensmaessige afgerelser. Vi diskuterer sadanne
krav for anvendelse af modellerne i kapitel 6.

De modeller, som udvikles ved maskinlaering er som naevnt ofte mere komplekse
end manuelt udviklede modeller. Det betyder pa den ene side, at de kan vaere
bedre til lase opgaven med at vurdere den egenskab ved borgeren, som de er
udviklet til. Den ggede kompleksitet betyder pa den anden side 0gsa, at det |
mange tilfaelde kan veere meget vanskeligt selv for specialister at forsta, praecist
hvordan modellen fungerer. Dette er et centralt tema, som vi vender tilbage til i
kapitel 7 om transparens.

Herudover kan risikoen for diskrimination blive viderefert og forstaerket af en
profileringsmodel. Det kan bl.a. ske ved, at modellen overtager og reproducerer
skaevheder i datasaettet, f.eks. en underrepraesentation af bestemte grupper eller et
diskriminerende element i den hidtidige afgerelsespraksis. Disse problemstillinger
servinzermere pa i kapitel 8.
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FULDAUTOMATISEREDE AFGORELSER OG AUTOMATISERET
BESLUTNINGSSTOTTE

Offentlige myndigheder kan bruge algoritmiske profileringsmodeller pa forskellige
mader. Pa et generelt niveau kan man skelne mellem fuldautomatiserede
afgerelser og automatiseret beslutningsstotte.

Fuldautomatiserede afgarelser vil sige, at modellens resultat i sig selv farer til
en forvaltningsretlig afgerelse, f.eks. hvis en myndighed bruger modellen til
automatisk at godkende eller afvise ans@gninger om tilskud.

Automatiseret beslutningsstatte vil sige, at modellens rolle er enten at foresla,
hvilke borgere, der skal oprettes sager om, eller at prioritere eller at oplyse allerede
eksisterende sager, hvor der i sidste ende skal traeffes afgarelser af mennesker,
f.eks. hvis en myndighed bruger modellens resultat som en af flere input i en
sagsbehandlers vurdering af, hvorvidt en familie skal tilbydes forebyggende
foranstaltninger.

Der er imidlertid en vaesentlig grazone imellem de to typer funktioner.
Sagsbehandleren kan fa afgegrende indflydelse pa en proces, som oprindeligt var
teenkt som en fuldautomatiseret proces ved f.eks. at kunne underkende modellens
afgerelse eller godkende den, far den er endelig. Omvendt kan modellens
vurdering tillaegges stor vaegt som beslutningsstatte, f.eks. hvis sagsbehandleren
tager udgangspunkt i eller sjeeldent afviger fra modellens vurdering.

Et vaesentligt spergsmal i vurderingen af, om der er tale om automatiseret
beslutningsstatte eller fuldautomatisering er derfor, hvordan den menneskelige
kontrol sikres. Dette vender vi tilbage til i kapitel 6.

FEJLRATER OG FEJLTYPER

Profileringsmodeller er fejlbarlige. En models fejlrate er den mest grundlaeggende
malestok for modellens kvalitet og daekker over, hvor ofte modellen vurderer
personen forkert. Hvis modellen f.eks. klassificerer 100 personer og vurderer fem
personer forkert, er fejlraten 5%. Modellens fejlrate pavirkes af bias og varians (se
nedenfor).

Modellers vurderinger kan vaere forkerte pa forskellige mader — man taler om
forskellige fejltyper. En model, som har til opgave at klassificere borgere, kan
f.eks. bega to typer fejl: Den kan lave et falsk positivt resultat, hvor den vurderer,
at en person besidder malegenskaben, selvom dette ikke er tilfaeldet og omvendt
et falsk negativt resultat, hvor modellen vurderer, at en person ikke besidder
malegenskaben, selvom det faktisk er tilfaeldet.
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Balancen mellem fejltyperne afhaenger af, hvor man saetter taerskelvaerdien,

dvs. greensen for, hvornar en borger vurderes positivt eller negativt i forhold

til malegenskaben. Typisk kan man kun reducere antallet af falske positive pa
bekostning af flere falske negative eller omvendt, og fastsaettelsen af beslutnings-
taersklen er derfor et vigtigt designvalg med retssikkerhedsmaessige implikationer,
som vi vender tilbage til i kapitel 6.

BIAS OG VARIANS

Den rette balance mellem modellens bias og varians er en af de vaesentligste
opgaver i udviklingen af en model - bl.a. fordi det er en central metode til at opna
en lav fejlrate.

Bias vil sige modellens iboende tendens til at vurdere personer pa bestemte
mader, som kan fa modellen til at overse eller misrepraesentere sammenhazenge
mellem variable og malegenskaben. En hgj bias giver en for "grovkornet” sortering
af borgere med en hgj fejlrate til folge. Man taler ogsa om, at modellen kan vaere
undertilpasset til treeningsdatasaettet.

Varians vil sige modellens falsomhed overfor variationer i traeningsdatasaettet. Er
modellens varians for hgj, vil den repraesentere sammenhange, som kun optraeder
tilfaeldigt i treeningsdatasaettet, og som ikke kan overfares til nye borgere eller nye
sager. En hgj varians giver altsa en for "finkornet” sortering af borgere, hvilket ogsa
forer til en hgj fejlrate, nar modellen saettes i drift. Man taler ogsa om, at modellen
kan vaere overtilpasset til traeningsdatasaettet.
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Bias og varians har betydning for modellens generaliserbarhed, dvs. den evne til
0gsa at sortere nye data korrekt, nar den bliver sat i drift. En model med hgj bias
har hgj generaliserbarhed, men til gengaeld ogsa en hgj fejlrate. En model med hgj
varians har en lav fejlrate i treeningsdatasaettet, men vil have lav generaliserbarhed
og dermed hgj fejlrate, nar modellen praesenteres for nye data. Den optimale
model skal ramme den rette balance mellem bias og varians, for at opna lav fejlrate
og haj generaliserbarhed (se figur). Ogsa dette kommer vi ind pa i kapitel 6.

EKSEMPLER PA ALGORITMISKE PROFILERINGSMODELLER

| det folgende beskriver vi en raekke almindelige typer af profileringsmodeller.
Moderne maskinlaering arbejder ogsa med en mange andre modeltyper, men vi har
valgt disse, da de illustrerer nogle principper, som ogsa findes i mange beslaegtede
modeller. Profileringsmodeller i det offentlige vil desuden ofte bygge pa en af
disse grundmodeller, og de egner sig derfor godt til at belyse de udfordringer, som
vi behandler i denne rapport.

Beskrivelserne er pa ingen made udtemmende, eftersom der bag hver model
ligger et komplekst stykke teknologisk udviklingsarbejde. For de saerligt
interesserede findes der righoldig teknisk litteratur om dette, men i denne rapport
er formalet blot at forklare de grundlaeggende mekanismer i de forskellige
modeltyper, rettet mod den ikke-teknikkyndige laeser.

Overordnet set kan en profileringsmodel levere to forskellige typer resultater,
baseret pa, hvordan modellen behandler den malegenskab, den er sat til at
vurdere:

Den ene type vil afgare, pa hvilket niveau borgeren besidder malegenskaben, f.eks.
en beregning af den forventede levetid for en given gruppe patienter. Her placerer
modellen borgeren pa en skala baseret pa de oplysninger, den har til radighed. En
sadan model kaldes en regressionsmodel. | det falgende beskriver vi en linezer
regressionsmodel eksempel pa denne modeltype.

Den anden type model vil afgere, hvorvidt borgeren besidder malegenskaben

eller ej. Et eksempel kan vaere, om borgeren er berettiget til en ydelse eller ej.

Her er der tale om en enten/eller-afgerelse, hvor modellen pa baggrund af en
raekke oplysninger om borgeren enten vender tilbage med et positivt eller negativt
resultat. En sadan model kaldes en klassificeringsmodel. | det falgende beskriver
vi logistisk regression og praediktive beslutningstraeer, som begge er meget brugte
klassificeringsmodeller (se figur).
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LINEARE OG LOGISTISKE REGRESSIONER

Linezere regressioner og logistiske regressioner er to meget enkle og relativt
almindelige modeltyper, som kan bruges til profileringsmodeller. Vi beskriver
dem her samlet, da de pa mange mader minder om hinanden, men ret beset
er kun linezer regression en regressionsmodel, mens logistisk regression er en
klassificeringsmodel.

En lineaer regressionsmodel f.eks. vil alene fordele borgerne pa en skala alt efter
malegenskabens vaerdi — f.eks. ved at vurdere patienters forventede levetid baseret
pa en raekke sundhedsoplysninger. En logistisk regressionsmodel vil derimod
klassificere borgerne i to grupper, baseret pa en vurdering af sandsynligheden

for, at de besidder malegenskaben - f.eks. hvorvidt en straffet person vil bega ny
kriminalitet. Her vil modellen etablere en risikoskala, og baseret pa en teerskelvaerdi
vil den herefter inddele borgerne i to grupper, alt efter om de vurderes i risiko eller
ej. En taerskelveerdi er vaerdien for, hvilket niveau af sandsynlighed, der placerer
borgeren i den ene eller anden gruppe.

TABSFUNKTION

Et centralt valg i udviklingen af begge modeller — og flere af de gvrige, vi
omtaler i dette kapitel — er bestemmelsen af tabsfunktionen. En tabsfunktion
er en matematisk funktion, som fortaeller laeringsalgoritmen, hvad der taeller
som henholdsvis en god og en darlig vurdering. Laeringsalgoritmen bruger
tabsfunktionen til at evaluere modellens kvalitet, og den har derfor afgerende
betydning for den endelige model.

| en lineaer regressionsmodel er en simpel og ofte anvendt tabsfunktion gennem-
snittet af kvadrerede fejl (eng. "mean squared error”). En model, der f.eks.
udvikles til at ansla, hvilken pris huse kan saelges til (baseret pa bl.a. storrelse,
beliggenhed og stand) vil blive traenet via et datasaet med allerede solgte huse.
Laeringsalgoritmen maler modellens kvalitet ved at finde forskellen mellem
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modellens vurderede og den faktiske pris, huset blev solgt for. Hver af disse
afvigelser ganges med sig selv, sa store afvigelser far langt starre betydning end
sma afvigelser. Til sidst udregnes gennemsnittet af de kvadrerede afvigelser, og
denne veerdi vil laeringsalgoritme sa forsgge at minimere.

| en logistisk regressionsmodel er den simpleste tabsfunktion at male summen
af forkerte klassificeringer. Hvis modellen traenes til f.eks. at vurdere risikoen for
fornyet kriminalitet hos allerede straffede, vil den blive traenet via et datasaet af

borgere, hvoraf nogle allerede har begaet ny kriminalitet. Tabsfunktionen vil sa

definere modellen som god, hvis dens vurdering matcher den reelle fordeling i

datasaettet, og algoritmen vil sgge at minimere fejlraten.

| praksis er bestemmelsen af tabsfunktion altid betydeligt mere kompleks, end vi
her har beskrevet, og der kan indga mange typer tabsfunktioner i udviklingen af en
model. Der findes typisk ikke én korrekt tabsfunktion for en gnsket type vurdering, og
bestemmelsen af tabsfunktionen involverer uundgaeligt en afvejning af forskellige
hensyn op mod hinanden og udger et vigtigt led i modellens udvikling og design.

POLYNOMISKE VARIABLE OCG REGULARISERINGSFAKTORER

Alle algoritmiske modeller arbejder som naevnt med en raekke oplysninger om
borgerne, sakaldt variable. Ofte vil der vaere interaktioner mellem de forskellige
variable, hvor veerdien for en variabel pavirker, hvilken indflydelse en anden

variabel har pa malegenskaben. Det kan f.eks. vaere en medicinsk diagnose, hvor
alder selvstaendigt har indflydelse pa om en patient skal diagnosticeres med

en given sygdom, men hvor alder ogsa er relevant for modellens vurdering af
sammenhaengen mellem personens vaegt og sygdommen, fordi kropsvaegt har stor
betydning for diagnosen for unge, men lille betydning for aeldre.

Det kan vaere vanskeligt for nogle modeller at repraesentere denne type interaktioner.
Derfor kan udvikleren vaelge at modellere interaktionerne ved at indsaette sakaldt
polynomiske variable i modellen. En polynomisk variabel er en ny variabel, som er
baseret pa en eller flere eksisterende variable, men som giver en mere kompleks
repraesentation af dem i modellen. Det vil ofte vaere meget vanskeligt for udvikleren
at finde og manuelt tilfgje netop de relevante polynomiske variable, og en af
styrkerne ved maskinlaering er, at udvikleren kan indszette et stort seet af polynomiske
variable og lade laeringsalgoritmen vurdere, hvilke der er relevante.

Der er imidlertid to ulemper ved at indsaette store szet af polynomiske variable.
De folger begge af, at man pa den made dramatisk @ger antallet af variable, som
modellen arbejder med.

Den ferste ulempe er risikoen for, at modellen overtilpasses - ogsa kaldet

haj varians som naevnt ovenfor. Overtilpasning betyder, at modellen tilpasses
treeningssaettet sa noje, at den inddrager tilfaeldigheder, som kun findes i
traeningssaettet. Det seenker modellens generaliserbarhed, fordi den sa vil fa en
tendens til at lave flere fejl, nar den anvendes pa nye data nar den saettes i drift.
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Den anden ulempe e, at jo mere man modellerer interaktionerne mellem

variable - f.eks. ved at indsaette polynomiske variable - jo hgjere bliver modellens
kompleksitet. Og jo hajere kompleksiteten er, jo svaerere er det for mennesker

at forsta modellens funktion og hvilken betydning, den har tillagt de enkelte
oplysninger om borgeren, og dermed baggrunden for modellens resultat. Det ferer
til problemer med den algoritmiske transparens; en problematik, som vi udfolder
mere i kapitel 7.

Udvikleren vil ofte forsgge at reducere overtilpasning og kompleksitet ved at
introducere en regulariseringsfaktor i tabsfunktionen. Regulariseringsfaktoren
definerer en omkostning for hver vaegt, der stiger med vaegtens starrelse. Det
tvinger laeringsalgoritmen til at afveje vaerdien ved bedre vurderinger pa testsaettet
mod vaerdien ved at minimere vaegtene, og giver den derved en tendens til at
traene en mere enkel, mindre tilpasset model. Valget af en regulariseringsfaktor
kraever imidlertid omhyggelig kalibrering, for jo hgjere regulariseringfaktoren

er, jo enklere bliver modellen og dermed @ges typisk dens fejlrate, mens en for

lav regulariseringfaktor pa den anden side kan fgre til overtilpasning. Valg af
regulariseringsfaktor er derfor endnu et centralt designvalg, som skal treeffes under
udviklingen af modellen.

PRADIKTIVE BESLUTNINGSTRAER

En anden almindeligt benyttet modeltype er et sakaldt praediktivt beslutningstrae
(eng. "predictive decision tree”). Beslutningstraeer er bade i udvikling og funktion
vaesentligt anderledes end lineaer regression og logistisk regression, som vi har set
pa ovenfor. Modeltypen har flere fordele, bl.a. evnen til at modellere ikke-lineaere
sammenhange og interaktioner, samt relativ hgj transparens. Den har imidlertid
ogsa den udfordring, at den kan have sveert ved at undga overtilpasning.

Et praediktivt beslutningstrae bestar af en forgrenet serie af beslutningspunkter
(eng. "decision nodes”). Traeets grene ender i slutpunkter (eng. "end nodes”). | hvert
beslutningspunkt vurderer modellen en given variabel — oplysning om borgeren -
og deler pa den baggrund alle borgere op i to grupper, som sendes videre i enten
den ene eller den anden forgrening af traeet. Denne proces fortsaetter med nye
beslutningspunkter om nye variable, indtil processen nar et slutpunkt, hvor hver
borger klassificeres i forhold til den malegenskab, algoritmen er sat til at vurdere.

| udviklingsarbejdet med et praediktivt beslutningstrae — dvs. nar man traener
en laeringsalgoritme for denne modeltype - skal der derfor traeffes mindst to
afgerende designvalg.

Det farste er at bestemme splitbetingelsen, som fortaeller laeringsalgoritmen,
hvilke oplysninger — eller variable — den skal vurdere, og ud fra hvilke kriterier, i
hvert beslutningspunkt, eller sagt i tekniske termer, hvilke test algoritmen skal
udfere pa data, og i hvilken raekkefalge. Et beslutningstrae opererer ikke med
en tabsfunktion i samme forstand som linezer og logistisk regression, men
splitbetingelsen spiller en lignende rolle.
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Det andet designvalg er at bestemme slutbetingelsen, der fortzeller laerings-
algoritmen, hvornar den skal definere et slutpunkt i processen, fremfor at definere
endnu et beslutningspunkt. Hvis laeringsalgoritmen fik lov til at blive ved med

at definere nye beslutningspunkter, ville traeet i sidste ende besta af en raekke
slutpunkter, som hver indeholdt én person i traeningssaettet. Modellen ville med
andre ord blive ved med at finde sma forskelle mellem borgerne, som ikke spiller
en rolle for den malegenskab, algoritmen er sat til at male, og ville dermed fa en
ekstremt haj varians og overtilpasning (se ovenfor).

Slutbetingelsen sikrer altsa, at modellen er generaliserbar, dvs. at den ogsa
fungerer pa nye data med nye borgere. En slutbetingelse kan f.eks. vaere, at
gruppen er helt "ren”, dvs. kun indeholder personer som besidder (eller ikke
besidder) malegenskaben, at der er faerre end et bestemt antal personer i gruppen,
eller at personerne har vaeret testet i et bestemt antal beslutningspunkter.

Det sidste skridt i treeningen af modellen er at bestemmme, hvilke slutpunkter, som
skal klassificere personer positivt eller negativt i forhold til malegenskaben. For
hvert slutpunkt sammenligner laeringsalgoritmen antallet af personer i slutpunktet,
som har malegenskaben, med antallet af personer i slutpunktet, som ikke har
malegenskaben. Denne rate kan tolkes som sandsynligheden for, at en person

i slutpunktet vil have malegenskaben. Her introducerer udvikleren, ligesom i
logistisk regression, en tzerskel for denne sandsynlighed, som modellen bruger

til at vurdere, om dette slutpunkt klassificerer borgeren positivt eller negativt.
Ligesom for logistisk regression er valget af denne taerskel derfor et vigtigt
designvalg under traeningen af et beslutningstrae.
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GLADSAXE KOMMUNE: OPSPORING AF UDSATTE BORN

Gladsaxe kommune gik i midten af 2017 i gang med at udvikle en "dataunderstottet
opsporingsmodel” som led i kommunens projekt "Tidlig opsporing”. Formalet med
modellen var at identificere bern med szerligt hgj risiko for udsathed og mistrivsel
tidligt i deres liv og dermed styrke kommunens mulighed for at statte barnene.
Kommunen valgte at udvikle et praediktivt beslutningstrae, som regelmaessigt
skulle kunne analysere data for samtlige bgrnefamilier i kommunen og vurdere den
statistiske sandsynlighed for mistrivsel for hver enkelt familie. | de tilfaelde, hvor
den vurderede sandsynlighed oversteg en bestemt taerskel, ville modellen gore
kommunale sagsbehandlere opmaerksom pa dette. Disse sagsbehandlere ville
derpa kunne beslutte at foretage en individuel, manuel vurdering af de relevante
familier.

Pa baggrund af en indledende analyse udvalgte kommunen i alt 44 variable,
som vurderedes at kunne veere relevante for modellen. Det drejede sig om bl.a.
foraeldres beskaeftigelsesstatus og -historik, statsborgerskab, faderskabsforhold,
og foraeldres bopael, samt om barnets brug af tandpleje, underretninger,
pasningsforhold, og sprog.

Gladsaxe kommune besluttede imidlertid at afbryde udviklingen af modellen,

for kommunens udviklere lagde sig fast pa betingelser for splitbetingelser og
slutbetingelser, fastsatte taersklen for sandsynligheder, eller testede og validerede
modellen. Det skyldtes tests, som viste, at modellens fejlrate ville blive for hgj,
forst for fremmest fordi antallet af historiske sager var begraenset. Kommunen
havde kun 117 sager med udsatte bern i alderen 0-6 ar, som kunne fungere som
positive eksempler i datasaettet. Kommunen overvejede to mulige l@sninger pa
denne udfordring. Den farste var at traene modellen pa et sterre datasaet, som dels
kunne inkludere data om sterre barn, og dels data om sager fra andre kommuner.
Den anden lgsning var at inkludere visse variable, som kommunen vurderede
kunne have staerk statistisk signifikans, herunder iseer sundhedsdata fra den
kommunale sundhedspleje og det kommunale rusmiddelcenter.

TILFALDIGE SKOVE

Praediktive beslutningstraeer har en raekke styrker, som forklarer deres popularitet,
men de har som naevnt ogsa svagheder. De er saledes meget falsomme

overfor variationer i det szt af data, som modellen traenes pa. Selv meget sma
forskelle i traeningssaettet kan fore til meget store forskelle i det resulterende
beslutningstrae. Det skyldes bl.a., at 2endringen af et beslutningspunkt pavirker

de beslutningspunkter, som findes laengere ude pa den samme gren af
beslutningstraeet. En lille 2@ndring i traeningssaettet, som ferer til en aandring af et
beslutningspunkt tidligt i beslutningstraeet, kan derfor have en sneboldeffekt, som
pavirker hele modellen.
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En udbredt lgsning pa disse udfordringer er at bruge en sakaldt tilfaeldig skov-
model (eng. "random forest”). En tilfaeldig skov er en sammensat model, som
kombinerer et saet beslutningstraeer. Fordi modellen traekker pa mange forskellige
beslutningstraeer, har en tilfaeldig skov ofte bade lavere felsomhed overfor
variationer i traeningssaettet og lavere fejlrate end et enkelt beslutningstrae. En
tilfaeldig skov bestar af en hel raekke beslutningstraeer, der hver for sig vurderer
personen. Profileringsmodellen foretager den endelige klassificering baseret pa
resultatet af de enkelte traeers klassificeringer, f.eks. ved at vaelge den klassificering
som der er flertal for blandt de enkelte traeer.

En laeringsalgoritme traener en tilfaeldig skov ved at udvikle en raekke forskellige
traeer pa det samme szet af treeningsdata. Traeerne geres forskellige ved tilfaeldigt
at begraense udvalget af variable, som laeringsalgoritmen kan anvende i hvert
enkelt beslutningspunkt, og dermed kan leeringsalgoritmen skabe en serie af
meget forskellige beslutningstraeer. Den tilfaeldige skov laser dermed udfordringen
med varians og overtilpasning ved at lade tilfeeldighederne i de forskellige traeer
udligne hinanden, og den er derfor typisk mere robust og har en lavere fejlrate.

Imidlertid er en tilfaeldig skov-model ogsa langt mindre transparent end et
almindeligt beslutningstrae. Det er ofte meget svaert at overskue, hvordan det store
seet af beslutningstraeer samlet set behandler en person, f.eks. hvilken rolle en
bestemt variabel spiller for modellens klassificeringer. Her er det altsa nedvendigt
at afveje modellens funktion mod behovet for transparens. Dette behandler vi
naermere i kapitel 7.

OVRIGE MODELLER

Offentlige myndigheder bruger ogsa andre typer af profileringsmodeller, end de,
som vi har beskrevet ovenfor. Vi navner her tre eksempler, nemlig Support Vector
Machine (SMV), naiv Bayes-model samt klyngeanalyse.

En SVM er ligesom logistiske regressioner og beslutningstraeer i udgangspunktet
en klassificeringsalgoritme, dvs. at den forsgger at vurdere, om en person har

eller ikke har en malegenskab. En SVYM-model minder i mange henseender

om en logistisk regression: Modellen bestar af en funktion, som giver hver

variabel en vagt, og tager summen af de vaegtede variable, hvorefter personen
klassificeres enten positivt eller negativt i forhold til malegenskaben, baseret pa
en teerskelvaerdi. Men mens en logistisk regressionsmodel lader alle vurderinger
fa indflydelse pa, hvordan leeringsalgoritmen opdaterer modellens vagte, sa
prioriterer SYM-modellen de vurderinger, som ligger taettest pa teerskelveerdien og
der derfor er mest usikkerhed om, og det gar den mere generaliserbar.

Vi sa ovenfor, at man i en logistisk regressionsmodel kan modellere interaktioner
mellem variable ved at benytte sig af polynomiske variable. SVM-modellen har
udbredt anvendelsen af en anden teknik til formalet, det sakaldte kernetrick (eng.
"kernel trick"). Kernetricket fungerer ved at erstatte de eksisterende variable
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med et nyt szet variable, som hver er defineret som ligheden mellem en allerede
klassificeret person i datasaettet og den person, som skal klassificeres. Billedligt
kan man sige, at kernetricket gar hver person i treeningssaettet til et punktiet rum,
der bestar af lige sa mange dimensioner, som der er variable. Nar SVM-modellen
skal vurdere en ny person, sa undersgger den hvilke personer, der befinder sig
taet pa og langt fra i dette rum, og klassificerer personen ligesom de, der ligger
naermest.

Ligesom med justering af tabsfunktion, pavirker valg og justering af kernefunktion
afgerende modellen, og er et centralt designvalg. En stejl kernefunktion, som kun
tilskriver vaerdi til personer som er meget taet pa hinanden, vil give modellen en
meget lav fejlrate i klassificeringen af traeningssaettet, men reducere modellens
generaliserbarhed nar den er i drift. Omvendt vil en mere flad kernefunktion
tilskrive veerdi til personer, som ligger laengere fra hinanden, hvilket typisk ager
fejlraten for treeningssaettet, men reducerer sandsynligheden for overtilpasning.

Ogsa i kernetricket opstar der vanskeligheder med at sikre transparens. En
SVM-model med kernetrick tilskriver ikke variable i det oprindelige datasaet en
vaegt, som kan aflaeses som udtryk for modellens vurdering af den statistiske
sammenhaeng mellem den pagzeldende variabel og malegenskaben. Det kan
derfor vaere svaert, selv for eksperter, at gennemskue hvorfor en SVM klassificerer
en konkret person pa den ene eller den anden made.

En naiv Bayes klassifikationsmodel (eng. "naive Bayes classification”) minder ogsa
om en logistisk regressionsmodel. Ogsa her forsager modellen at bestemme,
hvordan hver variabel pavirker sandsynligheden for, at personen besidder
malegenskaben. Laeringsalgoritmen behandler hver af de variable individuelt,

0g beregner, hvad den betingede sandsynlighed er, for at en person besidder
malegenskaben, givet vaerdien for netop denne variabel. Nar modellen skal
klassificere, beregnes den samlede betingede sandsynlighed for, at personen
besidder eller ikke besidder malegenskaben, givet de enkelte variables vaerdier, og
personen klassificeres efter den hgjeste sandsynlighed.

En klyngeanalyse (eng. "clustering”) er ret beset ikke en egentlig modeltype, men
snarere en teknik pa linje med f.eks. klassifikation. Klyngeanalysen adskiller sig
ved, at den ikke er styret af kendskab til malegenskaben i historiske sager, men
alene af manstre i det datasaet, som den behandler (eng. "unsupervised learning”).
Analysen er designet til at finde klynger af f.eks. sager i dataszettet, som minder
om hinanden. Groft sagt vurderes to sager at vaere del af en fzelles klynge, hvis
tilstraekkelig mange af vaerdierne for de variable ligger tilstraekkelig taet. Nar
analysen har fundet klynger i saettet af sager, vil der ofte vaere enkelte sager,

som ikke er med i nogen klynge (eng. "outliers”). Modellen er derfor velegnet til
at fremhaeve sager, som pa denne made skiller sig ud og derfor ber udtages til
menneskelig kontrol.
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UDBETALING DANMARK: KONTROL MED UDBETALING AF YDELSER
| 2014 oprettede Udbetaling Danmark "Den Fzelles Dataenhed”, som bl.a. fik
til opgave at udvikle datadrevne modeller, der kunne styrke kontrollen med
udbetalinger.

Dataenheden arbejder med at samkare registre og bruge profileringsmodeller
pa disse data til at identificere personer, som har en forhgjet risiko for uberettiget
udbetalte ydelser. De brugte modeller varierer betragteligt i kompleksitet og
karakter. Langt de fleste og iszer de forste modeller, som man udviklede, er
relativt simple, manuelt konfigurerede "uds@gningsmenstre” — en form for
meget enkelt beslutningstrae, der udfarer en serie af tests pa hver person, som
forer til at personen klassificeres enten positivt eller negativt. | de seneste ar har
man i stigende grad taget mere komplekse modeller baseret pa maskinlzering i
anvendelse, herunder naiv Bayes-klassifikation og klyngeanalyse. Dataenheden
arbejder lgbende med at udvaelge og udvikle nye modeller baseret pa erfaringer
hos Udbetaling Danmark og kommunerne. | 2019 brugte man ca. 60 forskellige
modeller til lsbende analyse af registersamkerte data.

Nar en model er udviklet og implementeret, foregar kontrollen ved, at modellen
regelmaessigt — typisk en gang om ugen — analyserer registersamkerte data fra
de relevante personer, f.eks. modtagere af en konkret ydelse. Modellen genererer
herefter en "undringsliste” med de borgere, som statistisk set har hgj risiko for
uberettiget at modtage ydelsen. Sagerne optraeder i anonymiseret form, da listen
kun indeholder sagsnumre samt en overordnet beskrivelse af hvilke variable,
modellen har behandlet.

Naeste skridt tages af sagsbehandlere i kontrolafdelinger ved kommunerne og
Udbetaling Danmark. Disse kan ved at logge pa Udbetaling Danmarks system fa
adgang til de relevante dele af listen, f.eks. beboere i den pagzeldende kommune.
Sagsbehandlerne kan vaelge at traekke sager fra undringslisten ud til kontrol og
herved fa adgang til den fulde sag i ikke-anonymiseret form. Sagsbehandleren

er i sa fald forpligtet til at oplyse borgeren om, at deres sag er blevet udtrukket til
kontrol. Sagsbehandleren foretager derpa en manuel og individuel vurdering af,
om der er grund til at ga videre med sagen. Hvis det ikke er tilfeeldet, lukkes sagen
igen, og borgeren gares opmaerksom pa at sagen er lukket. | modsat fald forfalges
sagen, typisk ved at sagsbehandleren som farste skridt beder borgeren om at
indsende supplerende oplysninger.

Som led i samarbejdet mellem dataenheden og kommunens kontrolenheder
modtager Udbetaling Danmark lebende tilbagemeldinger pa sagsbehandlingen af
de udvalgte sager, og benytter resultaterne til at opdatere deres modeller, isser med
henblik pa at reducere antallet af falsk positive, dvs. sager som af modellen vurderes
til at have hgj risiko, men hvor der ikke kan konstateres uberettiget udbetaling.
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Udbetaling Danmark fremhaever selv, at brugen af modeller pa registersamkerte
data som automatiseret beslutningsstette har flere fordele. For det farste farer

det til mere ensartet sagsbehandling og effektiviserer sagsbehandlingen ved at
lade sagsbehandlere fokusere pa de sager som har hgj risiko. For det andet gor
modellerne det muligt at opdage sager om uberettiget udbetaling, som ellers ville
vaere meget vanskelige at spore, og at opdage sagerne tidligere, iszer nar der er tale
om fejl. Endelig reducerer det antallet af falsk positive, dvs. sager hvor borgeren
forstyrres af en ubegrundet henvendelse.
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1 Se generelt for dette kapitel: Freitas, (2014), Comprehensible classification
models: a position paper, SIGKDD Explorations Newsletter 15(1): 1-10, Ribeiro,
Singh og Guestrin (2016) “Why Should | Trust You?": Explaining the Predictions
of Any Classifier, Proceedings of the 22nd ACM SIGKDD International
Conference on Knowledge Discovery and Data Mining, Storkey (2009) When
Training and Test Sets Are Different: Characterizing Learning Transfer, 10.7551/
mitpress/9780262170055.003.0001
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DEL II

FORUDSATNINGER FOR EN
RETTIGHEDSBASERET TILGCANG

| denne del af rapporten giver vi vores bud pa de grundlaaggende
forudsaetninger for en rettighedsbaseret tilgang til profileringsmodeller.

Brugen af profileringsmodellerne rejser en raekke rettigheds- og
retssikkernedsmaessige udfordringer, som gar det ngdvendigt at saette nogle
styringsmaessige rammer for beslutningen om at bruge en profileringsmodel,
og den efterfglgende udviklings- og anvendelsesfase. Det er afgerende, at
udfordringerne bliver adresseret tidligt i beslutnings- og udviklingsfasen og
kontinuerligt evalueres under hele modellens livscyklus. Analysen i denne
del af rapporten farer frem til en raekke anbefalinger, der alle har til formal at
sikre struktur om og styring og kontrol med brugen af profileringsmodeller.

| kapitel 4 ridser vi kravene til beslutninger op og introducerer Al-konsekvens-
analyser som et af de vigtigste redskaber for styring. Dette redskab gar igen i
alle rapportens tematiske dele.

| kapitel 5 ser vi pa kravene til inputdata, dvs. data, som profileringsmodellen
traenes pa, og i kapitel 6 fokuserer vi pa kravene til brugen af modellens
output dvs. den vurdering, modellen foretager.



KAPITEL 4

BESLUTNING OG STYRING

| dette kapitel ser vi for det forste pa behovet for regler og rammer for
myndighedernes beslutning om at anvende profileringsmodeller. For det

andet ser vi pa behovet for en raekke konkrete styringsvaerktgjer, der skal sikre,

at rettigheds- og retssikkerhedsmaessige spargsmal bliver adresseret tidligt i
beslutnings- og udviklingsfasen, og at de kontinuerligt evalueres under hele
modellens livscyklus. Disse konkrete styringsveerktajer tager form af en vejledning,
der ensretter myndighedernes brug af modellerne; udarbejdelse af sakaldte
Artificial Intelligence (Al) konsekvensanalyser, hvori bl.a. modellens formal og risici
beskrives; et styrket tilsyn med modellerne efter de er sat i drift, og endelig tiltag
rettet mod at styrke myndighedernes tekniske og rettighedsmaessige forstaelse.

| praksis vil offentlige myndigheders brug af profileringsmodeller stort set altid
indebaere et samarbejde med private akterer, der udvikler og udbyder teknologiske
lesninger. Denne form for samarbejde rejser en raekke alvorlige udfordringer, som
imidlertid ligger uden for rammerne af denne rapport. Der kan bl.a. opsta en risiko
for magtforskydning, hvis myndigheder bliver afhaengig af bestemte udbydere
eller udviklere, der far indflydelse pa de dele af forvaltningen, der bruger deres
teknologi!

Myndighederne bar stille krav til udbyderne tidligt i forlebet og som en

integreret del af udbudsfasen, ligesom betingelserne for samarbejdet ber indga

i myndighedens overvejelser og i de Al-konsekvensanalyser, som vi anbefaler, at
der gennemfares. Forud for offentlige udbud af profileringsmodeller bgr der som
fast praksis foretages en risikovurdering, hvor teknologiens mulige indvirkning pa
rettigheder afklares og hvor der foretages en screening af potentielle udbydere

af teknologien. Dernzest bar myndighederne sikre, at rettigheder indgar som
betingelser i kontrakten.?

Vi anerkender vigtigheden af disse udfordringer, men vil ikke - indenfor rammerne
af denne rapport - beskaeftige os yderligere med dem, og henviser i stedet til vores
gvrige arbejde pa omradet.?

HIJEMMEL VED FULDAUTOMATISEREDE AFGORELSER
Er der — eller bar der vaere — krav om udtrykkelig lovhjemmel for myndighedernes
brug af profileringsmodeller?

Myndighederne er styret af et legalitetsprincip, der indebaerer, at de kun ma
traeffe afgorelser, nar de har hjemmel til det, og i @vrigt ikke ma handle i strid med
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loven eller andre bindende regler og principper. Kravet om hjemmel er derfor
fundamentalt for forvaltningen.

Udgangspunktet er, at de samme regler gzelder, uanset hvordan en myndighed
traeffer sine afgarelser. Hvis myndigheden har hjemmel til at traeffe en afgerelse,
f.eks. om udbetaling af tilskud, kraeves der ikke sazerskilt hjemmel at bruge en
profileringsmodel til at traeffe afgarelsen. Som vi kommer ind pa nedenfor, ber
myndigheden imidlertid tidligt i beslutningsfasen forholde sig til, hvorfor den
gnsker at anvende modellen, modellens egnethed til opgaven og oplysninger om
eventuelle alternative modeller eller lgsninger.

Nar det geelder fuldautomatiserede afgarelser — dvs. hvor modellens resultat

i sig selv forer til en forvaltningsretlig afgerelse - stiller EU-databeskyttelses-
forordningen krav om, at disse skal vaere "hjemlet i EU-ret eller medlemsstaternes
nationale ret” og at borgerens rettigheder i avrigt sikres.* Det er imidlertid uafklaret,
om bestemmelsen i forordningen stiller krav om udtrykkelig hjemmel for selve
automatiseringen (processen), eller blot om, at der er en hjemmel til at traeffe

(den materielle) afgaerelse.® | sidstnaevnte tilfaelde indebaerer forordningens regler
ikke yderligere for offentlige myndigheder, end hvad der almindeligvis felger af
hjemmelskravet.

Det er blevet diskuteret i litteraturen, om forfatningsretlige betragtninger om
hensynet til at sikre demokratisk legitimitet og lovgivers eksplicitte stillingtagen kan
tale for et krav om lovhjemmel for brugen af modellen, i hvert fald, nar brugen af
modellen farer til "omfattende aendringer i forvaltningens organisation, styrings-
og ansvarsforhold og arbejdsgange, samt for samspillet mellem myndigheder og
borgere!"®

Er der tale om fuldautomatiserede afgerelser, som har indgribende virkning pa
borgeren, kan ogsa retssikkerhedsmaessige betragtninger tale for, at der skal vaere
hjemmel i lov for brugen af modellen. Dette gzelder isaer, hvis selve modellens
brug er med til at gge de retssikkerhedsmaessige risici, hvilket vi vurderer er
tiltfaeldet bade for modellens output (se kapitel 6), dens manglende transparens (se
kapitel 7) og dens risiko for diskrimination (se kapitel 8)

Ud fra disse betragtninger er det vores vurdering, at der bar geelde et krav om
lovhjemmel for fuldautomatiserede afgerelser. De kommende kapitler tjener til
at udfolde denne anbefaling yderligere. Dette er desuden ikke det eneste krav
vi stiller til brugen af fuldautomatiserede afggrelser. | kapitel 6 anbefaler vi, at
fuldautomatiseret brug kun anvendes i afgaerelser, der er baseret pa regler med
entydige kriterier.
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|
Vi anbefaler, at Justitsministeriet tager initiativ til at indfore regler i
forvaltningsloven med krav om udtrykkelig lovhjemmel for offentlige
myndigheders brug af profileringsmodeller til fuldautomatiserede afgorelser.
|

De fleste af de tilfaelde vi kender til, hvor myndighederne bruger profilerings-
modeller, vedrgrer slet ikke fuldautomatisering, mens derimod beslutningsstatte.
Det ma da ogsa forventes, at det i sager af szerlig indgribende karakter eller i
sager, der kraever komplekse juridiske og fagkyndige afvejninger oftest vil vaere
beslutningsstotte og ikke fuldautomatisering, som modellerne anvendes til (se
boks.

EKSEMPLER PA BESLUTNINGSSTOTTE

| kapitel 3 introducerede vi en skelnen mellem fuldautomatiserede afgerelser og
automatiseret beslutningsstatte. | fuldautomatiserede afgaerelser farer modellens
resultat i sig selv til en forvaltningsretlig afgerelse, hvorimod automatiseret
beslutningsstatte vil sige, at modellens rolle er enten at udvaelge, hvilke borgere,
der skal oprettes sager om, eller at prioritere eller at oplyse allerede eksisterende
sager, hvor der i sidste ende skal treeffes afgaerelser af mennesker.

En profileringsmodel kan bruges til udvaelgelse, som nar Udbetaling Danmark
anvender modeller til at udarbejde en "undringsliste” med de personet,

som statistisk set har hgj risiko for uberettiget at modtage en ydelse. Denne
"undringsliste” sendes til kommunernes kontrolafdelinger, der beslutter, om der
skal oprettes en sag pa grundlag af de modtagne oplysningetr.

En profileringsmodel kan bruges til at prioritere sager som i Horsens kommune
forsggsvise arbejde med en model til prioritering af kontrolsager om social svindel.
Kommunens model skulle angive, om der i eksisterende sager var hgj eller

lav sandsynlighed for social svindel. Pa baggrund af modellens vurdering ville
sagsbehandlere i kommunens kontrolafdeling kunne vaelge at afsaette mere eller
mindre tid til at vurdere sagen.

En profileringsmodel kan bruges til at oplyse sagsbehandlingen, nar den giver
sagsbehandleren adgang til ny information om en sag, som kan have indflydelse
pa, hvordan sagen ber behandles. | disse tilfaelde er formalet med modellens brug
at kvalificere sagsbehandlingen ved at skabe et bedre beslutningsgrundlag. Den
profileringsmodel, der bruges af Styrelsen for Arbejdsmarked og Rekruttering for
at vurdere risiko for langtidsledighed, er et eksempel pa dette.

Se bilag 2 for udfarlige beskrivelser af myndigheders brug af profileringsmodeller.
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| de tilfaelde, hvor en myndighed planlaegger at bruge en profileringsmodel

til beslutningsstotte, er det vores vurdering, at legalitetsprincippet vaerner
tilstraekkeligt om retssikkerheden (og lovgivers involvering), og at der derfor ikke er
behov for lovhjemmel for at bruge modellen.

Derimod er der bade for fuldautomatiserede afgarelser og for brugen af
modellerne til beslutningsstette behov for styringsvaerktajer, nar det gaelder
spergsmalet om, ikke hvorvidt, men hvordan modellen kan bruges af myndigheden.
Disse styringsvaerktajer udger selve kernen af den rettighedsbaserede tilgang,

som vi praesenterer i denne rapport. | resten af dette kapitel kommer vi med vores
bud pa sadanne styringsvaerktgjer i form af en vejledning for ensartet brug, Al-
konsekvensanalyser, tilsyn og styrket teknologisk og rettighedsmaessig forstaelse.
De efterfglgende kapitler vil udfolde styringsveerktajernes formal og indhold
yderligere.

VEJLEDNING FOR ENSARTET BRUG

Med ombudsmandens ord gaelder "de almindelige regler, som myndigheden skal
overholde” ogsa, "nar computer aflgser papir”.” Lovgivningen er med andre ord
teknologineutral.

Princippet om teknologineutralitet kan virke relativt ligetil, men er det ikke
nodvendigvis. Det er blevet fremhaevet, at et princip om teknologineutralitet kan
fore til uensartet praksis og manglende forudsigelighed om, hvordan digitalisering
gennemfgres hos de enkelte myndigheder. Samtidig skaber det ogsa et stort ansvar
for den enkelte myndighed, som f.eks. beslutter at anvende profileringsmodeller i
sagsbehandlingen, da myndigheden selv skal fortolke og vurdere, hvordan den vil
sikre overholdelsen af regler og principper inden for en teknisk kompleks ramme.
Myndigheden baesrer ansvaret for, at der er truffet korrekte valg i udformningen af
modellen og at rettigheder og principper er fortolket korrekt, uden at fa vejledning
om spgrgsmalet.®

| fravaeret af udtrykkelige regler om hvornar og hvordan myndigheden ma bruge
bl.a. profileringsmodeller, kan beslutningen om at tage en model i brug efter vores
vurdering risikere at blive ressourcemaessigt tung for den enkelte forvaltning.
Myndigheden begr derfor vaere opmaerksom pa, at det egede ansvar for komplekse
retssikkerhedsmaessige spergsmal kan g@ge ressourceforbrug og omkostninger.

Uden klar vejledning om, hvordan profileringsmodeller kan og ikke kan indga i
sagsbehandlingen pa en retssikkerhedsmaessigt forsvarlig made, stiger risikoen
desuden for, at myndighederne begar fejl eller traeffer forkerte valg.

Det er derfor vores vurdering, at der er behov for at ensrette myndighedernes
praksis om brugen af profileringsmodeller. En vejledning vil efter vores vurdering
sikre ensartethed, transparens og forudsigelighed i myndighedernes brug af
modellerne.
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|
Vi anbefaler, at Justitsministeriet med inddragelse af Datatilsynet

og Digitaliseringsstyrelsen udsteder en vejledning om offentlige
myndigheders brug af profileringsmodeller med fokus pa de rettigheds- og
retssikkerhedsmassige udfordringer ved modellerne.
|

Anbefalingen om at udstede en vejledning fungerer som en overordnet anbefaling
for mange af rapportens gvrige anbefalinger, der falger i resten af dette og de
folgende kapitler. Nar vi i de falgende anbefalinger henviser til Justitsministeriets
vejledning, er det saledes en henvisning til denne anbefaling.

KONSEKVENSANALYSER SOM STYRINGSVARKTQ]

Et af de vigtigste styringsvaerktoejer for at sikre en rettighedsbaseret tilgang

til profileringsmodeller er sakaldte konsekvensanalyser. Vi anbefaler, at der i
vejledningen stilles krav om Al-konsekvensanalyser, som myndigheden skal
gennemfgre tidligt i beslutningsfasen og periodisk herefter. Vores anbefaling
herom tager udgangspunkt i eksisterende tiltag og regler pa omradet, som vi giver
et kort oprids af i det falgende.

EKSISTERENDE TILTAG OG REGLER

Konsekvensanalyser er ikke et entydigt begreb og kan forstas pa mange forskellige
mader. | kontekst af rettigheder og profileringsmodeller er der over de sidste
mange ar blevet fremsat en raekke forskellige bud pa en strukturel kontrol i form af
konsekvensanalyser.

Algoritmiske konsekvensanalyser (algorithmic impact assessment) er et

felt i hurtig udvikling inden for litteraturen, hvor der med afsaet i forskellige
sociotekniske, juridiske og etiske fagomrader beskrives saerlige kriterier, som

en konsekvensanalyse bar indeholde, for at kunne adressere "algoritmiske”
udfordringer.? Kategorien rummer mange forskellige forslag, herunder bade nogle,
der omfatter alle former for kunstig intelligens, og andre, der er malrettet bestemte
former for teknologi, ligesom nogle er malrettet alle akterer, der anvender
teknologien og andre specifikt vedrarer enten private akterer eller offentlige
myndigheder.

Menneskeretlige konsekvensanalyser (human rights impact assessments) er en af
de metoder, der bruges som led i private virksomheders iagttagelse af "n@dvendig
omhu” (due diligence) for at sikre respekt for menneskerettigheder, med afsaet i
FN’s vejledende principper for menneskerettigheder og erhvervsliv° Til forskel

fra algoritmiske konsekvensanalyser er fokus her pa menneskeretlige forpligtelser
0g pa at beskytte og forbedre borgernes rettigheder, men sondringen er ikke skarp
0g visse eksempler omhandler bade dataetiske overvejelser og menneskeretlige
forpligtelser Menneskeretlige konsekvensanalyser kan hjzlpe med at identificere
og vurdere omfanget af udfordringer, og Institut for Menneskerettigheder har
udarbejdet en detaljeret vaerktojskasse for private virksomheders menneskeretlige
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konsekvensanalyser med et specifikt fokus pa digitale aktiviteter!? Da det
sjeeldent vil vaere offentlige myndigheder selv, der udvikler profileringsmodellen,
bor myndigheder stille krav til de private virksomheder, der udvikler
profileringsmodeller.

Nogle af de mest omfattende strukturelle krav til brugen af kunstig intelligens
forventes at blive fastsat i EU's kommende forordning om kunstig intelligens (se
kapitel 2). EU-Kommissionen har fremsat et udkast til forordningen i foraret 2021,
som indeholder en raekke forskellige styringsvaerktajer (se boks).

KOMMENDE EU-FORORDNING OM KUNSTIG INTELLIGENS:

KRAV TIL GOVERNANCE

Risikostyringssystemer: Ifalge udkastet skal der bl.a. udarbejdes
risikostyringssystemer', hvor den ansvarlig myndighed skal identificere, analysere
og evaluere de risici, som kan opsta ved anvendelsen af et Al-system (som

f.eks. en profileringsmodel). Myndigheden skal fastszette en hensigtsmaessig
risikostyringsforanstaltning ved bl.a. at fjerne eller begraense risici i udviklingen
af modellen og gennemfgre foranstaltninger for at kontrollere de risici, som ikke
kan fjernes og sikre gennemsigtighed og tilstraekkelige oplysninger herom. Om
nodvendigt skal myndigheden desuden uddanne de sagsbehandlere, der ma
forventes at bruge systemet.

Kvalitetsstyringssystemer: Myndigheden er endvidere forpligtet til at udarbejde
kvalitetsstyringssystemer™, som fastsaetter detaljerede procedurer for mange af
udkastets krav.

Overensstemmelsesvurdering: Myndigheder skal ogsa gennemfare en intern
“overensstemmelsesvurdering”.® Heri skal det sikres, at der er etableret et
kvalitetsstyringssystem, og at den fornadne tekniske dokumentation er til stede
for at kunne vurdere, om Al-systemet er i overensstemmelse med udkastets regler
om bl.a. datakvalitet, teknisk dokumentation og registrering, gennemsigtighed

og formidling af oplysninger, menneskeligt tilsyn og krav til systemets robusthed,
ngjagtighed og cybersikkerhed. Det skal ogsa sikres, at der er overensstemmelse
mellem den tekniske dokumentation og design og udvikling samt efterfalgende
monitorering af modellen.

Det er ogsa i den forvaltningsretlige litteratur blevet fremhaevet, at der i udviklingen
af profileringsmodellen skal gennemferes undersggelser om overholdelsen

af rettigheder og retssikkerhed, udledt af grundlaeggende forvaltningsretlige
principper og ombudsmandspraksis.® Det er en central forudsaetning inden for
forvaltningsretten, at myndighederne overholder lovgivningen og indretter deres
organisation og arbejdsgange for at sikre dette. Forudsaetningen er dels baseret pa
legalitetsprincippet (se ovenfor). Dels er forudsaetningen baseret pa kravet om god
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forvaltningsskik, hvorefter myndigheder skal indrette deres organisation forsvarligt
og have effektive arbejdsgange, der understgtter lovlig og korrekt forvaltning!”

Ombudsmanden har i en central udtalelse fra 2014 forholdt sig til overholdelsen af
forvaltningsretlige krav under udviklingen af IT-systemer. | udtalelsen hedder det
bl.a.;

"En forsvarlig tilrettelaeggelse forudsaetter [...] bl.a., at man fra starten skaber sig

et overblik over de sagstyper og processer, som det nye IT-system skal omfatte, at
man ggar sig klart, hvilke formelle og materielle regler der gaelder for behandlingen
af de pagaeldende sager, og at man er meget omhyggelig med at tage stilling til,
hvorledes det nye IT-system konkret skal udformes for at kunne overholde disse
regler i de forskellige forlab, som sagerne kan taenkes at ville fa.""®

De vaesentligste regler om konsekvensanalyser findes i EU’s databeskyttelses-
forordning, som forpligter myndigheden til at foretage "konsekvensanalyser
vedrgrende databeskyttelse””

Disse konsekvensanalyser skal som minimum indeholde en systematisk
beskrivelse af den planlagte behandling af personoplysninger og formalene med
behandlingen, herunder de legitime interesser, der forfalges; en vurdering af, om
behandlingen af personoplysninger er ngdvendige og star i rimeligt forhold til
formalene; en vurdering af risiciene for borgernes rettigheder og frihedsrettigheder,
og endelig de foranstaltninger, som myndigheden pataenker for at imgdega disse
risici. Til de sidste hgrer garantier, sikkerhedsforanstaltninger og mekanismer, som
kan sikre beskyttelse af personoplysninger og pavise overholdelse af forordningen,
under hensyntagen til borgeres rettigheder og legitime interesser.°

Efter databeskyttelsesforordningen skal der gennemfares konsekvensanalyser
ved brug af nye teknologier, der indebaerer "hgj risiko” for personers rettigheder og
frihedsrettigheder. Kravet om konsekvensanalyser vil derfor efter vores vurdering
blive udlest ved brugen af profileringsmodeller, bade til fuldautomatiserede
afgerelser og til automatiseret beslutningsstette. Konsekvensanalysen skal
gennemfgres for behandlingen af personoplysninger, men er i gvrigt en lebende
proces, og ajourfering af analysen gennem hele vaerktgjets levetid er derfor et
krav.?!

Konsekvensanalyserne foretages som led i behandlingen af personoplysninger,
men skal vedrare alle rettigheder og frihedsrettigheder sikret i EU-retten.
Myndigheder kan vaere undtaget fra kravet om konsekvensanalyser, hvis en generel
analyse er blevet gennemfart i forbindelse med udformningen af et lovforslag eller
eventuelt en bekendtgerelse.??

Hvis konsekvensanalysen viser, at behandlingen vil fore til en hgj risiko, og denne

ikke kan begraenses ved passende foranstaltninger, er det et krav, at Datatilsynet
hares inden behandlingen pabegyndes.?®> Desuden skal Datatilsynet hares som
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led i udarbejdelsen af lovforslag mv., som skaber hjemmelsgrundlaget for en
myndigheds hgjrisikobehandling af oplysninger.?

Databeskyttelsesforordningens regler om konsekvensanalyser skal ses i lyset af, at
forordningen bygger pa et paradigme der indebaerer, at myndighederne skal kende
risikoen forbundet med behandlingen af personoplysninger. Dette indebaerer, at
myndighederne, ogsa nar kravet om konsekvensanalyser ikke udlgses - og ved
siden af de krav, der fglger af konsekvensanalysen - skal kende den risiko, som et
nyt tiltag forer til.2>

Som vi har fremhaevet i kapitel 2 udger databeskyttelsesforordningens regler,
herunder reglerne om obligatoriske konsekvensanalyser, et vigtigt grundlag for
beskyttelsen af rettigheder, hvor myndighederne bruger profileringsmodeller.2

Der er imidlertid visse begraensninger i databeskyttelsesforordningens
konsekvensanalyser: for det farste stilles der ikke szaerlige krav til indholdet af
analyserne, nar myndighederne bruger en profileringsmodel, og forordningen
adresserer derfor heller ikke modellernes saeregne udfordringer. For det andet

er der ikke krav om, at konsekvensanalyserne eller deres vaesentligste indhold
offentliggeres. For det tredje er de forvaltningsretlige regler og principper, som

vi har beskrevet i kapitel 2 ikke — eller kun delvist - omfattet af forordningens
beskyttelse af "rettigheder og frinedsrettigheder” efter EU-retten. For det fjerde
kan konsekvensanalyserne i praksis komme til at fokusere alene pa databeskyttelse
selvom de skal omfatte alle rettigheder omfattet af EU-retten.?’

RETTIGHEDSBASEREDE AI-KONSEKVENSANALYSER

De forskellige typer af konsekvensanalyser, som vi har beskrevet her, omfatter hver
iszer og i kombination med hinanden mange nadvendige aspekter for at sikre en
rettighedsbaseret tilgang til profileringsmodeller.

Det er efter vores vurdering problematisk, at der ikke er udtrykkelige regler

om, at offentlige myndigheder skal gennemfare saerlige rettighedsbaserede
konsekvensanalyser forud for beslutningen om at udvikle en profileringsmodel
og periodisk herefter under anvendelsen af modellen. Selvom forskellige af
ovennzevnte tiltag eller regler deekker aspekter af sadanne konsekvensanalyser,
er det retssikkerhedsmaessigt problematisk, at der ikke findes et ensartet
styringsvaerktgj for myndighederne, som eksplicit forholder sig til udfordringerne
ved profileringsmodeller. Vi anbefaler derfor, at der vedtages regler om, hvad vi i
rapporten benaevner rettighedsbaserede Al-konsekvensanalyser.

En rettighedsbaseret Al-konsekvensanalyse bar efter vores vurdering isaer

bygge videre pa gaeldende regler i databeskyttelsesforordningen og kan i avrigt
suppleres af fremtidige regler som f.eks. den kommende EU-forordning om kunstig
intelligens. Ligesom konsekvensanalyserne i databeskyttelsesforordningen?®, bar
Al-konsekvensanalyserne udggre en proces, der bidrager til bade at skabe og pavise
beskyttelse af rettigheder og retssikkerhed.
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Vi anbefaler desuden, at konsekvensanalyserne eller deres vaesentligste indhold
offentliggeres. Vi kommer naermere ind pa behovet for en offentlig tilgeengelig
oversigt over offentlige myndigheders brug af profileringsmodeller i kapitel 7.

|

Vi anbefaler, at der i vejledningen stilles krav om konsekvensanalyser for

kunstig intelligens (Al-konsekvensanalyser) tidligt i beslutningsfasen

og periodisk herefter under modellens udvikling og anvendelse til bade

beslutningsstotte og fuldautomatisering.

Konsekvensanalyserne bgr som minimum omfatte vurdering af:

* Beslutning: Hjemmel og begrundelse for anvendelse af modellen, herunder
om modellen anvendes til beslutningsstotte eller fuldautomatiseret afgorelse,
modellens egnethed og oplysninger om eventuelle alternative modeller eller
lesninger.

« Risici: Om modellen rejser risici for usaglige og forkerte (ulovlige) afgorelser
samt ovrige utilsigtede konsekvenser for borgerens rettigheder, om modellen
overholder databeskyttelsesforordningens krav om dataminimering og sikrer
brug af korrekte data, hvilke diskriminationsrisici modellen rejser, samt
hvorledes samtlige risici vil blive imadegaet

» Transparens: Om modellen lever op til krav om algoritmisk transparens.

* Tilsyn og kontrol: Hvordan tilsyn og kontrol med modellen sikres.

|

I lighed med anbefalingen om en vejledning for ensartet brug, er ogsa
anbefalingen om Al-konsekvensanalyser en overordnet og tvaergaende anbefaling
som vi udbygger og begrunder i rapportens gvrige kapitler.

TILSYN

Det er en vaesentlig retsgaranti, at myndighedernes sagsbehandling og afgarelser
underlaagges kontrol i form af tilsyn og prevelse ved uafhaengige instanser. Denne
retsgaranti omfatter naturligvis ogsa myndighedernes brug af profileringsmodeller.
Tilsyn og kontrol med modellen er med til at sikre beskyttelse af borgerens
rettigheder gennem hele modellens livscyklus.

For at sikre, at profileringsmodeller ikke forer til en forringelse af borgernes
rettigheder og retssikkerhed, ser vi i dette afsnit naermere pa, hvordan forudgaende
og lebende generelt tilsyn bedst gennemfares pa omradet.

Myndigheders sagsbehandling og afgerelser kan efter geeldende regler efterpraoves
enten ved rekurs eller ved domstolspravelse. Administrativ rekurs er en adgang for
borgeren til at klage over en konkret afgarelse til en anden forvaltningsmyndighed.
F.eks. er Ankestyrelsen rekursinstans for kommunerne pa det sociale omrade.
Uanset, om der er adgang til administrativ rekurs eller ej, vil forvaltningens
sagsbehandling og afgerelser desuden kunne proves af domstolene efter
grundlovens § 63.
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Herudover farer Folketingets Ombudsmand kontrol med myndighedernes
overholdelse af forvaltningsretten og kan rejse kritik eller komme med
anbefalinger til myndighederne. Dette kan bade omfatte forhold, som vedrgrer den
enkelte afgerelse (uden at ombudsmanden dog kan traeffe bindende afgerelser)
eller mere generelle forhold, som f.eks. myndighedernes sagsgange.

Foruden disse institutioner, har Datatilsynet og Ligebehandlingsnzevnet saerlige
befgjelser for overholdelsen af henholdsvis databeskyttelsesretten og lovgivning
om ligebehandling, ligestilling og ikke-diskrimination, og kan traeffe afgerelser
inden for deres tilsynsomrader.

Der findes saledes mange forskellige tilsyns- og kontrolorganer, som regulerer
forskellige omrader i myndighedernes sagsbehandling.

Der er imidlertid pa nuvaerende tidspunkt ingen regler om et tilsyn med
myndighedernes brug af profileringsmodeller eller anden kunstig intelligens.

Et forudgaende og lgbende tilsyn udger en uafhaengig kontrol med udformning

af profileringsmodellen og dens anvendelse uden, at der ngdvendigvis rejses

en konkret sag baseret pa modellens afgerelse. Det kan vaere med til at sikre, at
rettigheder er taenkt ind under udviklingsfasen, hvor der skal traeffes mange og
vigtige valg om modellens udformning. Et forudgaende og lebende tilsyn bar efter
vores vurdering bade daekke de helt tidlige stadier i modellens livscyklus (dvs.
beslutnings- og udviklingsfasen), hvor der foretages vigtige designvalg og testning,
og modellens efterfelgende brug i sagsbehandlingen (dvs. anvendelsesfasen).
Der er vigtigt, at tilsynet er labende og foretages pa ny ved forskellige stadier

i modellens levetid, herunder for at se, hvordan modellen fungerer ude i "den
virkelige verden”.

Savel internationalt og pa europaeisk plan er der kommet mange bud pa, hvordan et
effektivt tilsyn med myndigheders brug af profileringsmodeller kan og ber se ud.

Det er blevet fremhaevet, at der er behov for et nyt organ, der foretager "algoritmisk
tilsyn” eller "audit” med saerlig fagkundskab og saerlige befgjelser. Dette er ogsa
blevet fremhaevet som nadvendigt for at sikre, at konsekvensanalyser, som f.eks.
vores Al-konsekvensanalyser, underlaagges kontrol.

Bl.a. har Europaradet anbefalet, at staterne fastsaetter bindende regler om

et uafhaengigt tilsyn med kunstig intelligens, som daekker bade udvikling og
anvendelse hos savel offentlige som private akterer. Ifalge Europaradet kan sadanne
bindende regler vaere med til at styrke eller etablere et samarbejde mellem
administrative, judicielle og parlamentariske tilsynsmekanismer og det bar derfor
sikres, at institutionerne udstyres med ngdvendig ekspertise, kompetencer og
ressourcer. Tilsynet bar efter Europaradets vurdering vaere uafhaengigt fra de, som
det forer tilsyn med og ber regelmasssigt rapportere til staternes parlamenter.?®
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Det er ogsa blevet foreslaet, at et nyt tilsyn boer etableres med inspiration i
databeskyttelsesforordningens regler om nationale datatilsyn®°, og stille krav

om forudgaende rapportering og godkendelse af profileringsmodeller, for de
tages i brug. Den sakaldte Artikel 29-gruppe (se kapitel 2) har foreslaet, at der for
fuldautomatiserede afggrelser bar vaere en "best practice” om algoritmisk audit,
dvs. testning af modellen for at pavise, at den rent faktisk fungerer efter hensigten
og ikke giver diskriminerende eller fejlagtige resultater. | den forbindelse ber der
ogsa ifalge gruppen sikres en uafhaengig tredjemandsaudit, hvis profileringen har
stor indvirkning pa borgeren.*

Endnu andre har foreslaet tilsyn, der kan opbygges efter samme krav, som

gaelder i menneskeretten for staternes forpligtelse til at sikre tilsyn med
efterretningstjenesterne.®? Det er ogsa blevet foreslaet, at man enten opretter eller
udvider eksisterende ombudsmandsinstitutioner.®

Mere konkret er der i EU-Kommissionens udspil til en forordning for kunstig
intelligens fastsat regler om tilsynsmyndigheder i medlemsstaterne, som enten
skal oprettes, eller hvor eksisterende myndigheder skal varetage tilsynet. Der skal
vaere tale om en tilsynsmyndighed, som skal varetage tilsynet bredt for alle "Al-
systemer”, der er omfattet af udkastet og som udbydes savel af private aktegrer som
offentlige myndigheder. Den nationale tilsynsmyndighed skal agere uafhaengigt
og varetage en lang raekke opgaver fastsat i udkastet.?* Tilsynsmyndigheden

skal besidde ekspertise inden for bl.a. Al-teknologier, data og databehandling,
grundlaeggende rettigheder, sundheds- og sikkerhedsrisici og viden om gaeldende
standarder og retlige krav.

Kommissionens udspil vil ikke omfatte tilsyn med myndighedens overholdelse af
forvaltningsretlige regler og principper, og i udkastet er der heller ingen direkte
klageadgang eller anden adgang til handhaevelse af rettigheder for den enkelte
borger. Selvom udkastet opstiller regler for tilsynsmyndigheder pa tvaers af EU,
laegger det saledes ikke op til, at borgeren skal have ret til at fa behandlet en klage
hos dem. Der er heller ikke lagt op til regler, der skal sikre, at borgerne kan bistas
med overblik over eller vejledning om, hvordan teknologien indvirker pa deres
rettigheder. For offentlige myndigheders brug af profileringsmodeller til at traeffe
afgerelser geelder desuden, at de underlaegges et mindre skaerpet tilsyn.?®

Det Europaeiske Databeskyttelsesrad og Den Europaeiske Tilsynsferende

for Databeskyttelse har anbefalet, at kommende regler i forordningen om
kunstig intelligens i hajere grad skal taenkes sammen med eksisterende regler

i databeskyttelsesforordningen, samt at de nationale datatilsyn bar varetage
kommende tilsynsopgaver i den nye forordning.*® Dette kan imidlertid efter vores
vurdering hurtigt komme til at indebaere, at Datatilsynet ogsa skal fare tilsyn med
avrige rettigheder end beskyttelsen af personoplysninger pa et komplekst og
hastigt voksende omrade.
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Et effektivt og velfungerende tilsyn med offentlige myndigheders brug af
profileringsmodeller kraever efter vores vurdering et nzert samarbejde mellem
eksisterende tilsynsinstanser. Nar vi i denne rapport anbefaler en rettighedsbaseret
tilgang til profileringsmodeller, indebaerer det, at samtlige bergrte rettigheder skal
beskyttes. Det vil kunne indebaere gget samarbejde mellem bl.a. Datatilsynet og
Ligebehandlingsnaevnet, og i nogle tilfaelde Ankenaevnet, som ogsa behandler
spergsmal inden for ligebehandling.

| forhold til det mere generelle og overordnede tilsyn har isser ombudsmanden
en central rolle i at sikre rettigheder og retssikkerhed for borgerne, nar danske
myndigheder anvender profileringsmodeller. | modsaetning til f.eks. domstolene
kan ombudsmanden udstikke generelle retningslinjer for sagsbehandlingen.
Ombudsmanden har ogsa selv fremhaevet omradet som vigtigt*” og det er vores
vurdering, at der - med behgrige ressourcer og teknisk ekspertise — vil vaere klare
fordele ved at lade den eksisterende ombudsmandsinstitution sta for dele af et
generelt og lebende tilsyn med myndighedernes brug af profileringsmodeller.

Der er ogsa mulighed for at etablere indrapporteringsforpligtelser til

diverse rekursinstanser, som inden for hvert deres omrade vurderer, om
profileringsmodellen skaber udfordringer. Som vi vil komme ind pa senere i
rapporten, vil der vaere vigtige designvalg, der skal traeffes for at sikre mod f.eks.
usaglighed eller diskrimination (se kapitel 6 og 8). Disse valg kan den enkelte
tilsynsmyndighed, der har kendskab til sagsomradet, vaere bedre egnet til at
vurdere end en generel "algoritmisk tilsynsmyndighed”. Inden for kommunernes
varetagelse af det sociale omrade kunne en sadan indrapportering f.eks. ske

til Ankestyrelsen, far kommunerne ger brug af profileringsmodeller, og hvor
Ankestyrelsen fokuserer pa de risici for forkerte og ulovlige afggrelser, som
saedvanligvis eksisterer pa omradet. Ogsa her bar en udvidelse af tilsynsopgaven
naturligvis indebaere, at der samtidig sikres forngden ekspertise.

Samlet set bar der efter vores vurdering sikres et tilsyn i Danmark med offentlige
myndigheders brug af profileringsmodeller. Vi anbefaler, at isaer Europaradets
betragtninger er styrende for dette, men at nationale regler ogsa med fordel

kan taenkes sammen med kommende EU-regulering pa omradet. Hvad angar
sidstnaevnte, vurderer vi dog, at regler herhjemme til forskel fra det nuvaerende EU-
udkast ber sikre en direkte klageadgang for borgere.

Efter vores vurdering er det af afgerende betydning, at der hos eksisterende
tilsynsinstanser er indgaende kendskab til de retssikkerhedsmaessige udfordringer
ved profileringsmodeller. Det gaelder ikke mindst hos de tilsynsmyndigheder,

hvor borgeren har en direkte klageadgang. En aget brug af profileringsmodeller
kraever, at samtlige tilsynsinstanser er i stand til at fore et effektivt tilsyn, og at
ekspertise og viden om profileringsmodellernes muligheder, begraensninger og
retssikkerhedsmaessige udfordringer ikke centraliseres ét sted.
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|
Vi anbefaler, at Justitsministeriet med inddragelse af Datatilsynet,
Digitaliseringsstyrelsen og Folketingets Ombudsmand sikrer et styrket
samarbejde pa tvaers af de tilsyns-, rekurs- og kontrolinstanser, der forventes at
kontrollere myndighedernes brug af profileringsmodeller.

at der fastseettes regler om, at Al-konsekvensanalyserne indrapporteres til en
relevant myndighed, herunder at valget af myndighed sker under hensyntagen
til EU’s kommende forordning om kunstig intelligens.
|

STYRKET TEKNOLOGISK OG RETTIGHEDSMASSIG FORSTAELSE
Som vi har redegjort for i del | af rapporten, er bade det retlige grundlag og
teknologien bag profileringsmodeller relativt kompleks. Hvis der skal etableres
en rettighedsbaseret tilgang til anvendelsen af modellerne, er det derfor

helt nedvendigt, at bade beslutningstagere, retsanvendere og tilsyns- og
kontrolinstanser har den fornagdne tekniske og rettighedsmaessige forstaelse.

Det er en central pointe, at man ikke kan sikre borgenes rettigheder uden forngdent
kendskab til teknologien og dens styrker og udfordringer i forhold til rettighederne.
Det gaelder ikke mindst for de konkrete styringsvaerktajer, vi har foreslaet i labet

af dette kapitel. Det er saledes en forudsaetning for at opfylde anbefalingerne

i denne rapport, at myndigheden har kendskab til teknologien og de sxregne
udfordringer, den rejser. Tilsvarende indebaerer et effektivt tilsyn og adgang til
efterpravelse naturligvis kendskab til de tekniske indretninger og valg i modellen
og de konsekvenser, de har.

Et sted, hvor kendskab til og forstaelse for teknologi og rettigheder med fordel
kan tilfajes er i Digitaliseringsstyrelsens "Statens Digitaliseringsakademi”, der har
til formal at "styrke statslige ledere og medarbejderes digitale kompetencer til at
forsta, ville og kunne digitalisering”.®

|
Vi anbefaler, at behovet for teknisk forstaelse for profileringsmodeller og for

de rettigheds- og retssikkerhedsmaessige udfordringer, som de rejser hos
beslutningstagere og anvendere af profileringsmodeller samt hos tilsyns- og
kontrolinstanser adresseres i vejledningen.

at Digitaliseringsstyrelsen inkluderer teknisk kendskab til profileringsmodeller
og kendskab til de retlige udfordringer forbundet med profileringsmodeller i
”Statens Digitaliseringsakademi”.
|
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KAPITEL 5

MODELLENS INPUT: NODVENDIGE OG
KORREKTE DATA

| dette kapitel ser vi pa kravene til modellens input, dvs. de data som modellen er
traenet pa.

En profileringsmodel er bygget pa og anvender data. Jo flere data en model traenes
pa, jo hajere bliver modellens kvalitet typisk. Det skyldes to forhold:

For det farste forbedres treeningen af en model normalt, jo flere personer

der optreder i dataseettet. Nar datasaettet indeholder flere personer, sa vil

de relevante sammenhaenge mellem variable og malegenskab typisk vaere
tydeligere, samtidig med at indflydelsen fra tilfaeldige og ikke-generaliserbare
sammenhazenge bliver mindre.

For det andet @ges kvaliteten, jo flere variable — dvs. oplysninger om borgerens
forhold — modellen kan anvende, fordi modellen derved bliver i stand til at foretage
mere komplekse og nuancerede vurderinger. Dog er dette kun tilfaeldet under den
vaesentlige forudsaetning, at antallet af variable star i et relevant forhold til antallet
af personer i datasaettet. Hvis ikke det er tilfaeldet, risikerer man, at modellen finder
tilfaeldige eller irrelevante sammenhange i data.

Denne sammenhaeng mellem datamasngde og kvalitet kan skabe en staerk
tilskyndelse til at lade leeringsalgoritmer og modeller behandle sa store
mangder data, som muligt. Det er som tidligere naevnt netop kendetegnende for
maskinlaering, at den er i stand til at behandle store maengder af data pa ganske
avanceret vis, og man taler ofte om potentialerne i "big data”.

Myndighederne er imidlertid ikke frit stillede pa dette omrade. Brugen

af oplysninger om borgere er reguleret i bade forvaltningsretten og i
databeskyttelsesforordningen, og disse regelszet setter rammerne for mangden
og kvaliteten af data. Det er disse rammer, vi ser nsermere pa i dette kapitel.

DATAKRAV | FORVALTNINGSRETTEN OG DATABESKYTTELSESRETTEN
Bade i forvaltningsretten og databeskyttelsesforordningen stilles en raekke krav,
der har til formal at sikre, at data er nedvendige og korrekte, for de ma anvendes
af myndigheder. For myndigheder er der en taet sammenhang i forpligtelserne
efter de to regelsaet, da databeskyttelsesretten udfylder og supplerer de
forvaltningsretlige principper pa omradet (se kapitel 2).
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Inden for forvaltningsretten falger det af det sakaldte officialprincip, at
myndighederne skal oplyse en sag i nedvendigt omfang og sikre, at data er korrekt
og retvisende. Officialprincippet indebaerer, at offentlige myndigheder skal oplyse
sagen pa en fyldestgerende made, for de traeffer afgerelse. Formalet er at stotte
kravet om, at forvaltningen traeffer lovlige afgerelser. Officialprincippet er af
afgerende betydning for profileringsmodellens lovlighed, da ungdvendige eller
forkerte data kan fa betydning for modellens evne til at traeffe korrekte afgerelser.
Princippet er desuden en garantiforskrift, hvilket indebaerer, at en afgerelse, der er
afgjort uden iagttagelse af princippet, kan blive ugyldig!

Databeskyttelsesforordningens principper om dataminimering og
formalsbestemthed har til formal at sikre, at brugen af personoplysninger ikke
bliver uforholdsmaessig indgribende. Dataminimeringsprincippet indebaerer
bade, at uforholdsmaessige store maengder data ikke ma behandles og, at en
hvilken som helst oplysning, der ville fere til et uproportionalt indgreb, ikke kan
behandles.? Samtidig supplerer princippet om rigtighed?® og retten til berigtigelse
af personoplysninger? officialprincippet, hvad angar krav til kvaliteten af data.®

Fzelles for bade officialprincippet og de databeskyttelsesretlige principper er, at
de rummer szeregne former for proportionalitetsvurderinger, dvs. vurderinger af,
at indsamlede oplysninger om borgeren er egnede og nadvendige for det (lovlige)
formal, som myndigheden forfalger.

| databeskyttelsesforordningen er der endvidere en regel om at sikre
databeskyttelse gennem design i udviklingsstadiet. ¢ Dette krav betyder, at
myndigheden som dataansvarlig skal gennemfgre "passende tekniske og
organisatoriske foranstaltninger” for at sikre garantierne og rettighederne i
forordningen. Foranstaltningerne skal bade gennemfares i forberedelsesfasen,
pa tidspunktet hvor den farste behandling af personoplysninger begynder og pa
tidspunktet for efterfelgende behandlinger” | Justitsministeriets, Datatilsynets
og Digitaliseringsstyrelsens vejledning anferes det desuden, at offentlige
myndigheder vil skulle stille krav i udbudsfasen om databeskyttelse gennem
design.®

Brugen af profileringsmodeller ger det n@dvendigt tidligst muligt i beslutnings-
og udviklingsstadiet at forholde sig til datakrav i forvaltningsretten og
databeskyttelsesforordningen. | forhold til udviklingsstadiet udger forordningens
regler om databeskyttelse gennem design et vigtigt redskab hertil.

NODVENDIGE DATA | PROFILERINGSMODELLER

Hvis myndigheden skal iagttage kravene til data efter forvaltningsretten

og databeskyttelsesforordningen, ma den som naevnt allerede under
beslutningsprocessen og i udviklingsfasen forholde sig til en raekke spargsmal.
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| beslutningsfasen ma myndigheden identificere, hvor meget data der skal
indsamles, for at profileringsmodellen kan fungere mest optimalt, og om brugen af
denne data er nadvendig for det tilsigtede formal. Myndigheden skal ogsa sikre sig,
at den negdvendige data overhovedet er tilgeengelig, ligesom den skal sikre sig, at
den tilgeengelige data er korrekt og retvisende (se herom nedenfor).

| udviklingsfasen skal myndigheden ligeledes traeffe en raekke valg, der skal sikre
bade ngdvendighed og kvalitet.

Valget af variable er et af de vigtigste designvalg under konstruktionen af et
datasaet, og det kan vaere vanskeligt at afgaere, hvilke af mange variable der skal
indga i datasaettet. Valget er begraenset af savel forvaltnings- og databeskyttelses-
retten til variable, der udger lovlige og n@dvendige (proportionale) kriterier. Valget
er imidlertid ogsa begrzaenset af, at det normalt er sadan, at jo flere variable et
dataszet indeholder, des starre sandsynlighed er der for, at der optraeder tilfaldige
og irrelevante sammenhange mellem variabel og malegenskab. Valget af variable
har saledes betydning for kvaliteten af modellens resultater, men skal foretages af
myndighederne med udgangspunkt i proportionalitetsvurderingen. Typisk kan man
ikke vide pa forhand, om en variabel vil fa betydning i modellen og i givet fald hvor
stor betydning, far man har traenet modellen.

Under modellens udvikling skal det ogsa sikres, at den kan opfylde princippet om
bl.a. dataminimering.

Et eksempel pa manglende overholdelse af princippet om dataminimering

findes i en afgarelse, hvor Datatilsynet udtalte alvorlig kritik om TDC’s behandling
af personoplysninger.? Sagen drejede sig om TDC’s logning af lokationsdata

ved mobildatatrafik. TDC anferte i sagen, at det var nedvendigt at registrere
lokaliseringsdata for al mobildatatrafik for at overholde logningsbekendtgarelsens
krav om registrering af lokaliseringsdata for MMS-kommunikation, eftersom det i
TDC's system ikke var muligt at registrere det sidste uden samtidig at registrere det
forste. Datatilsynet anferte derimod, at opbygningen af TDC’s system ikke kunne
bruges som argument for manglende overholdelse af databeskyttelsesreglerne, og
det samme gjaldt de eventuelle udgifter forbundet med at etablere nye systemer,
der gjorde det muligt alene at registrere de ngdvendige oplysnhinger. Tilsynet
lagde bl.a. vaegt pa, at oplysningerne alene blev registreret pa grund af TDC's
systemopbygning, og at TDC selv havde oplyst, at TDC ikke har et formal med at
registrere de pagaeldende, overskydende oplysninger. Tilsynet fandt derfor, at
TDC's behandling af personoplysninger var i strid med forordningens artikel 5, stk.
1, litra ¢, om dataminimering.

Datatilsynets sag vedrarte en privat akter, TDC, men princippet om dataminimering
gaelder naturligvis ogsa for offentlige myndigheder og sagen giver ogsa indblik i,
hvorledes offentlige myndigheder skal indrette deres systemer for at overholde
princippet.

60



NAR ALGORITMER SAGSBEHANDLER

Noget andet er, at myndigheder (i modsaetning til private) pa baggrund af
officialprincippet har en vis skensmargin i forhold til, om en oplysning anses for
neodvendig. Myndigheder har ikke pligt til at gennemga hver enkelt oplysning

i sagen i forhold til kravet om ngdvendighed!® Dette aandrer imidlertid ikke

pa, at myndigheder i forhold til udvikling af en profileringsmodel skal sikre, at
dataminimeringsprincippet overholdes.

Ulovlige oplysninger kan ikke udgere nadvendige data for sagsoplysningen,
hverken, nar dette skyldes selve oplysningens natur (oplysninger, som der ikke

er hjemmel til at behandle), eller maden, hvorpa oplysningerne er indsamlet
(ulovlig indsamling af i @vrigt lovlige og nadvendige oplysninger). En illustrativ sag
herom er Datatilsynets afgerelse om SKAT's behandling af oplysninger, som SKAT
havde modtaget fra Statsadvokaten for @konomisk og International Kriminalitet
(STIK). Oplysningerne var blevet indsamlet i strid med retsplejelovens regler og
S@IK havde tilintetgjort dem. SKAT gjorde imidlertid brug af oplysningerne med
henvisning til officialprincippet. Datatilsynet udtalte kritik om SKAT's behandling
af oplysningerne og anferte, at den davaerende persondatalovs regler om bl.a. god
databehandlingsskik, herunder rimelig og lovlig behandling, som i dag er erstattet
af databeskyttelsesforordningens regler begraensede officialprincippet. Behandling
af personoplysninger til sagens oplysning kunne kun ske inden for rammerne af de
databeskyttelsesretlige regler!?

Er der oprindeligt indsamlet oplysninger om borgeren til andre formal end
profileringsmodellens traening, ma brugen af oplysningerne i datasaettet som
udgangspunkt ikke vaere uforenelig med det oprindelige formal. Ligeledes ma brug
af borgerens oplysninger, som oprindeligt blev indsamlet til andre formal ikke vaere
uforenelig med brugen af oplysningerne til profilering af borgeren, nar modellen
tages i brug. | begge tilfaelde folger det nemlig af databeskyttelsesforordningens
princip om formalsbestemthed, at borgerens oplysninger ikke ma bruges til formal,
som er uforenelige med de, hvortil oplysningerne oprindeligt blev indsamlet
(formalsbestemthedsprincippet). Det er muligt at undtage fra dette centrale
princip herunder nar oplysningerne anvendes til algoritmisk profilering. Denne
undtagelse indebzerer, at myndigheden kan anvende langt flere oplysninger,

end formalsbestemthedsprincippet fordrer. Dette stiller krav til myndighedens
oplysningspligt, som vi ser pa i kapitel 7.

Modellerne treenes pa historiske sager, dvs. for laengst afgjorte sager om borgere,
hvis personoplysninger ogsa skal beskyttes. Et centralt tema er derfor beskyttelsen
af personoplysninger i datasaettet til treening af modellen.

BESKYTTELSE AF PERSONOPLYSNINGER | DATASAT TIL TRANING

En model bliver traenet pa historiske data, herunder tidligere praksis fra
myndigheden samt en lang raekke oplysninger, som er samkert fra en raekke
forskellige kilder. Det stiller krav til beskyttelsen af personoplysninger for de
borgere, hvis oplysninger figurerer i datasaettet, som modellen traenes pa.
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Det rejser bl.a. spergsmal om, hvorvidt der anvendes data for en sterre eller mindre
del af befolkningen; om maengden og typen af data er proportional med formalet
samt om der kan der anvendes data, som i mindre grad eksponerer borgernes
private forhold.®

Efter databeskyttelsesforordningen skal beskyttelsen af personoplysninger i
datasaet taenkes direkte ind i modellens design (databeskyttelse gennem design).

En effektiv gennemfarelse af forordningens regler om databeskyttelse gennem
design kraever kendskab til teknologier og metoder hos udviklerne, projektledere,
testteams, databeskyttelsesradgivere mv.!* Databeskyttelse gennem design kraever
saledes tvaerfagligt arbejde og er praeget af den vaesentlige udfordring, at metoder
og rutiner for beskyttelse gennem design endnu ikke er geengse, men skal udvikles
lebende ved sammensaetningen af forskellige lgsninger og teknologier.

Safremt det er muligt, kan brugen af anonymiserede eller fiktive data lase

de databeskyttelsesretlige bekymringer. | disse tilfaelde indeholder data slet
ikke personoplysninger i forordningens forstand (se boks). Er der derimod

tale om personoplysninger, naevner forordningen bl.a. pseudonymisering og
dataminimering som to metoder, hvorpa databeskyttelse kan sikres, men der kan
0gsa anvendes andre metoder eller teknologier — sakaldte Privacy Enhancing
Technologies (PET er)®

En udfordring ved pseudonymiserede dataszet er, at der er en risiko for utilsigtet
reidentifikation, nar veerdierne af variable, som optraeder i datasaettet, sammen-
holdes med information om identificerede individer. Studier har vist, at det ofte vil
vaere muligt at reidentificere mange personer i datasaet, selv med adgang til relativt
fa informationer om dem. En beregmt analyse af USA'’s folketalsopgerelse fra 1990
viste saledes, at mere end halvdelen af befolkningen (53%) kunne identificeres
unikt ved at anvende kombinationen af det omrade de boede i (f.eks. by), deres

ken, og deres fgdselsdato.” Et senere studie af folketalsopgerelsen fra 2000
demonstrerede, at 63% af befolkningen kunne identificeres unikt ved at anvende
kombinationen af ken, fadselsdato og postnummer.®

ANONYMITET ELLER PSEUDONYMITET

Databeskyttelse vedrarer oplysninger om personer og spargsmalet om
anonymisering eller pseudonymisering af data er derfor helt afggrende. Anonyme
oplysninger er oplysninger der ikke kan fares tilbage til en person, og de falder
derfor udenfor databeskyttelsesforordningens omrade. Pseudonymiserede
oplysninger er derimod omfattet af reglerne, da oplysningerne kan kobles til
personen ved brug af supplerende oplysninger. Medmindre oplysningerne er
anonymiserede gzelder de krav, der folger databeskyttelsesforordningen, herunder
kravet om formal, proportionalitet og dataminimering.
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Andre eksempler pa privatlivsbeskyttende teknologier eller PET er er mere
avancerede tekniske lasninger. Nogle af disse tekniske l@sninger indebaerer, at
kvaliteten af data i datasaettet bliver mindsket, hvilket kan have en negativ virkning
pa den endelig profileringsmodels kvalitet. Det betyder, at der for disse lasninger
skal foretages et valg mellem modellens adgang til at danne praecise resultater pa
den ene side og beskyttelsen af personoplysninger i datasazettet pa den anden.”

Beskyttelsen af personoplysninger kan ogsa styrkes gennemtiltag rettet mod
informering og kontrol, hvor den registrerede borger oplyses om brugen af
personoplysninger i modellen og kan kontrollere sine oplysninger.2®

Overholdelsen af dataminimeringsprincippet herunder ogsa i beskyttelsen af
oplysninger i datasaet ber som naevnt i vores anbefaling indga i den tidligste Al-
konsekvensanalyse og periodisk herefter (se kapitel 4).

Af hensyn til beskyttelsen mod diskrimination kan det vaere nedvendigt at vide,
om der er oplysninger om f.eks. etnicitet eller handicap i datasaettet og hvorledes
oplysningerne indgar i modellen. Dette kan skabe en potentiel udfordring mellem
beskyttelsen af personoplysninger i datasaettet og adgangen til at opdage og
imgdega risikoen for diskrimination.?'

EU-Kommissionens udkast til en forordning for kunstig intelligens (se kapitel 2) er
der udtrykkeligt taget stilling til samspillet mellem pa den ene side beskyttelsen
af personoplysninger i form af beskyttede kendetegn, hvoraf de fleste som
udgangspunkt ikke ma behandles efter databeskyttelsesforordningen — og pa den
anden side forbuddet mod diskrimination, som i kontekst af en profileringsmodel
ofte kraever adgang til netop disse oplysninger. Der laegges i udkastet op til,

at sadanne beskyttede oplysninger kan behandles, hvis der sikres passende
sikkerhedsforanstaltninger, herunder tekniske begraensninger for videreanvendelse
og tekniske metoder for beskyttelse af privatliv og personoplysninger.2? Vi ser
naermere pa samspillet mellem diskriminationsforbuddet og databeskyttelse i
kapitel 8.

KORREKTE OG RETVISENDE DATA - | HELE MODELLENS LEVETID
Udveaelgelsen af data til treening af modellen, herunder tidligere afgerelser fra
myndigheden, er vaesentlig, da dette datasset udger modellens "grundsandhed”.
Dette forhold mellem datakvalitet og modellens vurderinger opsummeres ofte

i sloganet: "Garbage in, garbage out.” Huvis tidligere afgerelser er behzeftet med
fejl f.eks. fordi der indgar afgerelser, som er usaglige eller diskriminerende, vil

der veere risiko for, at modellen viderefagrer disse fejl. Ogsa evrige fejl i datasaettet
kan viderefgres i modellen. Treener man saledes modellen pa data, der ikke er
korrekte eller retvisende for den del af befolkningen, som bergres af modellen, kan
lzeringsmodellen komme til at traeene pa usaglige eller diskriminerende og dermed
ulovlige sammenhaenge (se ogsa kapitel 8).
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| udviklingsstadiet skal der derfor vaere fokus pa, hvordan data udvaelges, sa det
bade er korrekt og retvisende for samtlige befolkningsgrupper.

Hvis der korrigeres eller forsimples i datasaettet, skal datasaettet fortsat have
samme kvalitet og vaere retvisende. Navnlig alt for mange forsimplinger eller
sakaldte datareduktioner kan fere til, at laeringsalgoritmen overser ssmmenhasnge,
der matte veere relevante. Det er saledes vigtigt, at Al-konsekvensanalyserne

(se kapitel 4) fokuserer pa savel nadvendighed og kvalitet i udformningen af
datasaettet.

EU-Kommissionens udkast til en forordning for kunstig intelligens (se kapitel 2)

er der foreslaet regler for datakvalitet, bl.a. nar offentlige myndigheder bruger
profileringsmodeller til at traeffe afgerelser, som udger hgjrisikotilfelde efter
udkastet. Det falger af udkastet, at datasaettet skal vaere underlagt "datastyrings-
og dataforvaltningspraksisser” som bl.a. adresserer dataindsamling og
-behandling, eventuelle forudgaende antagelser om de oplysninger, som data skal
repraesentere, vurdering af datasaettets egnethed og nedvendighed, kortlaegning
af eventuelle datamangler eller utilstraekkeligheder, og hvordan de kan afhjzelpes.
Datasaettet skal desuden efter udkastet vaere relevante, repraesentative, fejlfri og
fuldstaendige.®

Datakvalitet kan forringes som folge af, at data gradvis bliver foraeldede (eng.:
"dataset shift”). Udfordringen skyldes, at de faktiske omstesendigheder forandrer
sig, sa de sammenhaenge, som det oprindelige datasaet indeholder, ikke laengere
passer med virkeligheden. Opdatering af datasaettet kan forbedre datakvalitet, isaer
hvis myndigheden opdaterer data ogsa med fokus pa, at forkerte data rettes til eller
udgar fra datasazettet.

Udfordringen med foraeldede data kan forseges last ved periodisk at gentraene
modellen pa et datasazet der alene indeholder nyere oplysninger, eller ved at fa
laringsalgoritmen til at give mindre vagt til data, jo seldre de er. | sidstnaevnte
tilfaelde loses udfordringen ved at hensynet indgar direkte i modellens design.

En anden problemstilling er, at modellens output efter omstandighederne skal
suppleres af oplysninger, som hverken kan eller skal indga i modellens input. Dette
er tilfaeldet for oplysninger, som myndigheden far kendskab til ved partshering.

For at opfylde kravene om en tilstraekkelig og fyldestgerende sagsoplysning efter
officialprincippet skal myndigheden sikre, at oplysninger erfaret ved partshering
indgar i den samlede vurdering af borgerens sag. Modellens output skal derfor
efter omstaendighederne suppleres med oplysninger, som borgeren sidder

inde med. Ellers risikerer myndigheden af traeffe afgarelse pa et fejlagtigt og
ufuldstaendigt grundlag (se kapitel 6).
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1
Vi anbefaler, at der i vejledningen (se kapitel 4) stilles krav om periodisk
gentraning af modellen pa nye data eller, at modellen udvikles saledes, at den
som udgangspunkt giver mindre vagt til data, jo seldre de er.
1

Safremt myndigheden ikke opdager fejl i datasaettet, kan det fare til sakaldte
negative feedbackslgjfer der efter omstaendighederne kan forstaerke risikoen for
usaglighed (se kapitel 6) og diskrimination (se kapitel 8). | en negativ feedbackslgjfe
traenes modellen pa data, der enten farer til usaglighed eller diskrimination og

som modellen viderefgrer i sine egne vurderinger. Disse vurderinger indgar i en
myndigheds afgarelser, som derfor ogsa kommer til at indebzere usaglighed eller
diskrimination. Nar nyere afggrelser herefter inkluderes i datasaetter for traening af
en opdateret model, far modellen tendens til endnu staerkere forskelsbehandling.
(se figur).

______________________________________________________________]
SIKRING AF DATAKVALITET | HELE MODELLENS LEVETID

Traening og Anvendelse af
Udveelgelse o .

udvikling af modellen pa Output
af datasaet

modellen borgersager

En feedbackslajfe er kun negativ, nar anvendelsen af en model ferer til, at myndig-
heden begar flere fejl. Hvis den ggede fejlrate registreres, sa vil udfordringerne
gradyvist forsvinde fra data, og en opdateret model traenet pa de nye data vil have
tendens til feerre fejl eller mindre diskrimination.

En negativ feedbackslajfe vil netop opsta nar det er vanskeligt at male eller opdage
forkerte resultater. Anvendes en profileringsmodel f.eks. til tidlig opsporing af
barns mistrivsel, skal modellen vurderes ikke blot i forhold til, hvor mange sager,
modellen opdagede, som var korrekte, men ogsa, om der var tilfaelde, som burde
vaere opdaget, men som modellen vurderede, at der ikke var grund til at fokusere
pa. Det giver sig sely, at det vil vaere meget vanskeligt at male, hvor mange sager,
myndigheden burde havde opdaget.

En enkelt metode for at forhindre eller begraense virkningen af negative feedback-
slajfer, er at introducere et element af tilfaeldighed i afgerelsesprocessen.?* Den

65



NAR ALGORITMER SAGSBEHANDLER

negative feedbackslejfe opstar, fordi modellen pavirker afgerelsesprocessen,

og opdateres med data om resultaterne af beslutningerne. Ved at introducere
tilfaeldighed i processen sikres, at modellen ogsa opdateres med data, som er skabt
uafhaengigt af modellens vurderinger. Derved far den lgbende traening af modellen
mulighed for at korrigere for de effekter, som en negativ feedbackslajfe skaber.

Et eksempel kunne veere en model, som anbefaler selvangivelser til SKAT, som
skal udtages til manuel kontrol. SKAT kunne i den situation forsage at forebygge

en negativ feedbackslgjfe ved ogsa at udtage en vis kvote af tilfaeldigt udvalgte
selvangivelser til manuel kontrol.

Udfordringen for metoden med at introducere tilfaeldighed i beslutningsprocessen
er, at dette i nogle situationer vil vaere retssikkernedsmaessigt problematisk.

Et element af tilfaeldighed er relativt uproblematisk i eksemplet med udtagning

af selvangivelser til manuel kontrol. Som eksempel pa det modsatte kan nasvnes,
at mange stater i USA benytter modeller til at vurdere risici i forbindelse med
beslutninger om varetaegtsfaengsling og provelesladelse.?® Introduktionen af
tilfaeldighed i en sadan beslutning, saledes at visse sigtede eller demte blev lgsladt
eller faengslet fordi de var tilfaeldigt udtrukket, ville vaere indlysende uacceptabelt.
Det samme kunne vaere tilfaeldet i seerligt indgribende forvaltningsafgarelser.

| Kommissionens udkast til en forordning om kunstig intelligens (se kapitel 2)
foreslas det, at Al-systemer skal udvikles saledes, at virkningerne af eventuelle
negative feedback loops er behgrigt adresseret med foranstaltninger for at mindske
deres virkning i systemet.?®

Dette ber efter vores vurdering ske som led i de periodiske Al-konsekvensanalyser
og tilsynet med disse (se kapitel 4).
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KAPITEL 6

MODELLENS OUTPUT: RAMMER FOR
ANVENDELSE

| dette kapitel fokuserer vi pa de rettigheds- og retssikkerhedsmaessige
udfordringer, der knytter sig til en profileringsmodels output, dvs. den profilering
eller vurdering af borgeren, som modellen genererer.

| faglitteraturen om maskinlaering fremhaeves ofte, at der er behov for "fairness” og
beskyttelse mod bias i brugen af profileringsmodeller!

Begreberne er ikke juridiske, men daekker typisk over hensyn, der er beskyttet
retligt. Det juridiske modstykke til fairness og beskyttelse mod bias er sagligheds-
kravet, som vi beskaeftiger os med i dette kapitel, og diskriminationsforbuddet, som
vi ser pa i kapitel 8.

Der er imidlertid efter vores vurdering et stort behov for at klarlaegge, hvordan
forvaltningsretlige regler og principper skal — og bar — finde anvendelse pa
brugen af profileringsmodeller, og spargsmalet er endnu kun meget sparsomt
adresseret. | den forbindelse tjener faglitteraturens beskrivelser af fairness og
bias til at illustrere problemstillinger, som myndighederne ma forventes at blive
madt med, nar de anvender profileringsmodeller og skal overholde rettigheds- og
retssikkerhedsmaessige krav.

Nogle af disse udfordringer opstar i udviklingsfasen, hvor modellen traenes og
dens kvalitet skal sikres. | denne proces opstar risiko nogle retssikkerhedsmaessigt
problematiske designvalg eller algoritmiske dilemmaer. Det forer efter vores
vurdering til, at der ber saettes graenser for myndighedernes brug af profilerings-
modeller til fuldautomatiseret brug, ligesom det fagrer til, at problemerne bar
adresseres i myndighedernes Al-konsekvensanalyser (se kapitel 4).

Andre udfordringer opstar i anvendelsesfasen. Disse vedrgrer samspillet
mellem profileringsmodeller og sagsbehandleren nar modellen bruges til
beslutningsstatte. Her er det vigtigt at sikre, at modellen far den tiltaenkte
indflydelse pa den endelige afgerelse, samt at afgerelsen traeffes pa et
tilstraekkeligt oplyst grundlag.

Vi ser i det felgende pa begge disse typer af udfordringer og kommer med en
raekke anbefalinger, der saetter rammerne for brugen af modellens output.
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PROFILERINGSMODELLER OG FORVALTNINGSRETLIGE AFGORELSER
Som vi har naevnt, er myndighederne bundet af de samme forpligtelser og regler,
uanset om der anvendes profileringsmodeller eller ej, og uanset om modellerne
bruges til fuldautomatisering af afgarelsen eller til beslutningsstatte. En afgerelse
truffet af eller med hjzelp fra en model skal med andre ord leve op til de samme
krav, som enhver anden forvaltningsafgerelse.

Alle forvaltningsafgerelser skal overholde saglighedskravet — ogsa kaldet
forbuddet mod magtfordrejning. Saglighedskravet indebaerer, at forvaltningen
ikke ma inddrage uvedkommende hensyn, dvs. de er forpligtet til at lade sig styre
af de hensyn bag reglerne, som lovgivningsmagten har anerkendt som relevante i
det konkrete tilfaelde, ligesom der er hensyn, som er usaglige og dermed ulovlige
at inddrage, f.eks. hensyn til borgerens partipolitiske tilharsforhold, ken, religiese
titharsforhold eller andre forhold, som i det konkrete tilfaelde anses for usaglige.

Saglighedskravet er en grundlaeggende forudsaetning for, at myndighedens
afgerelser er lovlige og selvom saglighedskravet indgar i alle myndighedens
afgorelser, aktualiseres det iszer, nar afgoerelserne baseres pa regler, der giver
grundlag for myndighedens fortolkning eller skan.

Det forvaltningsretlige skan opstar nar der anvendes regler, som fra lovgivers side
tilsigtet er ufuldstaendige i beskrivelsen af betingelser, som skal vaere opfyldt, eller
kriterier, der skal tillaagges vaegt, nar der traeffes en afgorelse.2 Modstykket til det
frie sken er en afgarelse baseret pa entydige regler. F.eks. vil en entydig regel kunne
opstille kravom "mere end 250 kalenderdage om aret”, mens en skansmaessig og
skanspraeget regel vil kunne opstille krav om "stgrstedelen af aret”.?

De fleste regler befinder sig oftest et sted mellem de to yderpunkter og der er en
glidende overgang fra skansregler til regler, der rummer fortolkningstvivl og har en
vaghed eller elasticitet i deres indhold.

Ombudsmanden anferer om det forvaltningsretlige sken i automatiserede
processer:

"Hvis regelgrundlaget pa et omrade forudsaetter, at en afgerelse eller elementer

i afgerelsen beror pa et skan, skal sagsprocessen indrettes, sa det er muligt at
udeve et sadant skan. Det kan eventuelt indebazere, at sagsbehandlingen ikke fuldt
ud kan veere digital. [...] En forudsaetning for en hel eller delvis automatisering af
sagsbehandlingen pa et omrade er saledes som udgangspunkt, at afgerelserne
eller de automatiserede dele af afgerelserne kan traeffes efter rent objektive
kriterier — det vil sige efter pa forhand fastsatte faktuelle kriterier og en fast givet
retsvirkning af et givet faktum. Man kan ogsa sige, at hvis det ikke er muligt klart at
svare ja eller nej pa et givet spgrgsmal, kan behandlingen af det som udgangspunkt
ikke automatiseres.
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Et lignende synspunkt er afspejlet i vejledningen om digitaliseringsklar lovgivning,
hvori det anferes, at objektive kriterier i lovgivningen som udgangspunkt er en
forudsaetning for, at sagsbehandlingen automatiseres, og det anferes videre:

"| tilfaelde, hvor lovgivningen pa et omrade forudsaetter, at afgerelsen eller
elementer i afgerelsen beror pa et skan, vil det kunne begraense, hvor langt
automatiseringen af sagsbehandlingen kan raekke. Det kan lgses ved, at skennet
foretages manuelt, mens @vrig sagsbehandling understgttes digitalt.”®

| medfer af en politiske aftale fra 2018 har Folketinget palagt sig selv at lovgive
"digitaliseringsklart”. Kravet om digitaliseringsklar lovgivning og udfordringerne ved
at automatisere skannet har fert til, at man fra lovgivers side i videst muligt omfang
fastseetter regler med objektive kriterier, frem for skansregler. | vejledningen om
digitaliseringsklar lovgivning anfgres det, at skennet fortsat skal veere til stede i
sager, hvor der skal foretages en helhedsvurdering.® En fjernelse af skensregler

i lovgivningen kan imidlertid rejse retssikkerhedsmaessige betaenkeligheder. For
eksempel er der risiko for, at borgerens konkrete forhold ikke i tilstraekkelig grad
bliver inddraget af forvaltningen, hvis reglerne ikke tillader en skensafvejning.’

Afgerelser baseret pa skan eller regler med fortolkningsrum er kendetegnet
ved, at de i hej grad laegger vaegt pa konkrete og individuelle omstaendigheder

i borgerens sag. Reglernes vage formuleringer varetager pa den made et
retssikkerhedsmaessigt hensyn og et naerhedshensyn, hvorefter beslutninger,
der har indflydelse pa borgeren, skal afgeres taettest muligt pa borgeren og tage
hensyn til dennes konkrete situation, ligesom myndighedens fagkundskab skal
vaere styrende for udfaldet af sagen.

UDFORDRINGER | UDVIKLINGSFASEN

En raekke forhold ved profileringsmodellerne indebaerer efter vores vurdering, at
de ikke ber bruges til fuldautomatiserede afgerelser, nar afgerelsen baseres pa
skan eller fortolkning.

Begraensninger i brugen af fuldautomatiserede afgerelser indebzerer,
at skansvurderingen eller fortolkningen forbliver "manuel”, som ogsa
ombudsmanden og Digitaliseringsstyrelsen laagger op til.

Der er efter vores vurdering en raekke grunde til at begraense brugen af
fuldautomatisering. Nogle af grundene falger af de risici for diskrimination, som vi
behandler i kapitel 8. Andre fglger af forholdene, som vi gennemagar i det falgende.

Myndighederne er forpligtede til at indlejre rettighederne direkte i modellens
design, ogsa kaldet "rettigheder gennem design”, der bade feolger af EU’s
databeskyttelsesforordning® og er blevet fremhaevet i litteraturen som et
forvaltningsretligt krav med udgangspunkt i ombudsmandspraksis.®
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Rettigheder kan imidlertid sjeeldent alle indlejres pa en sadan made, at man

kan skabe en model, der fuldkommen beskytter borgerens rettigheder og
retssikkerhed. Dette kan enten skyldes, at beskyttelseshensynet ikke kan saettes
pa en matematisk formel, som modellen kan anvende, eller at man i udviklingen
af modellen kan blive tvunget til at vaelge mellem et eller flere lige vigtige
beskyttelseshensyn. Dette benzevner vi designvalg eller algoritmiske dilemmaer.

Disse valg eller dilemmaer taler efter vores vurdering for at begraense brugen af
fuldautomatisering, ligesom valgene eller dilemmaerne efter vores opfattelse
udtrykkeligt ber adresseres i myndighedernes Al-konsekvensanalyser (se kapitel 4),
nar myndighederne anvender modellerne til beslutningsstotte.

Det ma forventes, at myndighederne oftest i sager af szerligt indgribende karakter
netop vil anvende modellerne til beslutningsstotte, Her er problemstillingerne
fortsat til stede pa trods af den begraensede brug af modellerne - blot kan de
retssikkerhedsmaessige betaenkeligheder imgdegas og mindskes i hgjere grad end
ved fuldautomatisering.

| det felgende gennemgar vi de problemstillinger, som ber saette graenser for
brugen af fuldautomatisering og krav til Al-konsekvensanalyserne i tilfaelde af
beslutningsstaotte.

|
Vi anbefaler, at Justitsministeriet tager initiativ til at indfore regler i forvaltnings-
loven om, at myndighederne alene ma anvende profileringsmodeller til
fuldautomatisering, nar afgerelsen er baseret pa regler med entydige kriterier.
|

GRANSER FOR AUTOMATISERING AF SAGLIGHEDSKRAVET

Selvom alle afgerelser rettet mod borgeren skal vaere individuelle, tillader
retsregler med entydige kriterier ofte, at der traeffes standardafgerelser. Sadanne
ma derimod ikke traeffes, hvor der er tale om en skensvurdering. Skennet er
pligtmaessigt og forbuddet mod at standardisere en skeonsafgerelse omtales som
forbuddet mod at saette sken under regel.© Ogsa for regler, der efterlader rum for
fortolkning, skal myndigheden sikre, at afgerelsen er truffet ud fra individuelle og
konkrete omstaendigheder. Til forskel fra skensvurderingen, kan myndigheden
imidlertid i sterre grad standardisere sin praksis ved anvendelsen af sadanne regler.
Kun for helt entydige regler er det muligt at traeffe en ren "standardafgerelse”. |
praksis er det imidlertid de faerreste regler, der fuldsteendigt og entydigt fastleegger
regelanvendelsen.
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Vanskeligheden ved automatiseringen af en beslutning og ved at saette
myndighedens vurdering pa en formel i modellen @ges, jo mere vag eller aben for
sken og fortolkning den pagaeldende retsregel er (se figur). Hvis den malegenskab,
modellen skal vurdere, ikke baserer sig pa entydige kriterier, er det vanskeligt

eller umuligt at definere, hvordan modellen opnar den "bedst mulige” vurdering
og hvordan fejl skal males. Hvis afgerelsen derimod skal traeffes ud fra entydige
kriterier i en retsregel, kan en model sandsynligvis traenes til at danne sa gode
vurderinger som muligt, f.eks. ved brug af en tabsfunktion (se kapitel 3).

Det er vaesentligt at fremhaeve, at i tilfaelde, hvor fuldautomatisering kan anvendes,
bor det sikres, at samtlige materielle og formelle forvaltningsretlige krav (se kapitel
2), herunder partshering fortsat sikres, som hvis sagen blev behandlet manuelt.

|
PROFILERINGSMODELLER OG FORVALTNINGSRETLIGE AFGORELSER

Regler med Skonspraegede  Fortolkningstvivl Entydige
frit skan regler i regler regler
Automatiseret beslutningsstotte Fuldautomatisering
er mulig er mulig

En beslaagtet udfordring, som blot skal naevnes kort her er, at der kan vaere forskel
pa den malegenskab, som en profileringsmodel pa baggrund af tilgaengelig data
er i stand til at vurdere, og den afgerelse, en myndighed i sidste ende skal traeffe
efter retsreglen. Traenes en model f.eks. pa historiske sager om tvangsfjernelse

af bgrn med det formal at saette deni stand til at vurdere fremtidige sager om
risikoen for mistrivsel af barn, skal forskellen mellem det tilgaengelige datasaet
om tvangsfjernelse og den tilteenkte malegenskab om mistrivsel indarbejdes i
modellens design.

Tre konkrete problemstillinger farer bl.a. til vores anbefaling om, at fuld-
automatiserede afgarelser kun bor traeffes pa grundlag af entydige regler

AFVEINING AF FEJLRATER OG FEJLTYPER

Den ferste problemstilling, som vi vurderer saetter graenser for fuldautomatiseret
brug og krav om konsekvensanalyser, er valget mellem at sikre en samlet set lav
fejlrate for modellen eller optimere modellen i forhold til bestemte fejltyper.
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| kapitel 3 omtalte vi fejltyper og fejrater som et vaesentligt element i udviklingen
af profileringsmodeller. Malet er naturligvis, at modellens fejlrate — dvs. antallet af
forkert vurderede borgere eller sager — skal vaere sa lav som muligt, men i praksis
indebaerer det en afvejning af forskellige hensyn.

Forenklet sagt kan en model levere falske positive, hvor modellen vurderer, at
personen har malegenskaben, selvom dette ikke er tilfaeldet (en borger far tilskud,
selvom vedkommende ikke er berettiget), og falske negative, hvor modellen
omvendt vurdere, at personen ikke har maleegenskaben, selvom det faktisk er
tilfaeldet (en borger far afslag pa tilskud, selvom vedkommende er berettiget).
Balancen mellem de to typer fejl afhaanger af, hvor man saetter taerskelvaerdien,
dvs. graensen for, hvornar en borger vurderes positivt eller negativt i forhold

til malegenskaben. Typisk kan man kun reducere antallet af falske positive pa
bekostning af flere falske negative eller omvendt (se kapitel 3).

Omsaetter vi dette til en model, der f.eks. vurderer borgeres berettigelse til et
givent tilskud, bliver spergsmalet, om det er vigtigst, at en model sikrer, at der ikke
er for mange uberettigede, der far tilskud end at sikre, at der ikke er for mange
berettigede, der fejlagtigt far afslag.

Ud fra almindelige proportionalitetsbetragtninger kan falske positive virke saerligt
indgribende for borgeren ved bebyrdende eller sanktionerende afgerelser, mens
falske negative ma antages at have saerlig stor betydning for borgeren i sager, hvor
det vurderes, om en borger er tilskudsberettiget eller ej.

FASTSATTELSE AF TERSKELVARDIEN | STAR’S
PROFILERINGSMODEL FOR NYLEDIGE

Styrelsen for Arbejdsmarked og Rekruttering (STAR) benytter en profileringsmodel
til at vurdere nylediges risiko for at blive langtidsledige (se bilag 2). | modellen har
man fastsat en taerskelvaerd, hvor der skal vaere 60% sandsynlighed for at personer
har malegenskaben (dvs. vurderes i risiko for at blive langtidsledige) fer de
klassificeres positivt. Dette skyldes en bevidst beslutning fra STAR's side om, at det
er vigtigere at undga falsk positive end falsk negative. Myndigheden har med andre
ord vurderet, at det vigtigst at undga, at borgere uberettiget bliver klassificeret, som
vaerende i risiko for langtidsledighed, ogsa selvom det matte betyde, at der kan
vaere tilfaelde, hvor borgere i risikogruppen ikke bliver opdaget af modellen.

Men ikke alle sager er lige lette at dele op. Er det f.eks. vigtigst, at en model finder
frem til flest mulige tilfaelde af mistrivsel i barnefamilier eller at modellen ikke
forer til ressourcetunge observationer og mistaenkeliggerelse af flere familier end
nodvendigt?
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Sikring mod den ene type af fejl frem for den anden vil ofte vaere kontekstbaseret
og det er derfor ikke altid muligt at operere ud fra en standardregel for fordelingen
af fejltyper pa bebyrdende og begunstigende afggrelser.

Udover et valg mellem fejltyperne indbyrdes skal der saledes ogsa traeffes et valg
overfor den samlede fejlrate. Definitionen af taerskelvaerdien er nemlig ogsa vigtig,
fordi den kan (og typisk vil) pavirke den samlede fejlrate.

Dertil kommer spgrgsmalet om, hvor fejlbarlig en model ma vaere. Skal

modellen vurderes ud fra lovens ideal eller menneskelige (og dermed fejlbarlige)
sagsbehandlere? Selvom legalitetsprincippet (se kapitel 2) skal sikre, at
forvaltningen nar frem til en lovlig og saglig afgerelse, begar myndigheder

fejli den virkelige verden, og der er altid en risiko for, at der traeffes en forkert
afgerelse. Menneskelige fejl i forvaltningen er utilsigtede og ikke kalkulerede, og
myndigheden er forpligtet til at undga tilsvarende fejl i fremtiden. Der er en pligt til
at indrette forvaltningen saledes, at fejl sa vidt muligt undgas.

Omvendt kan det blotte forhold, at der for modeller - ligesom for mennesker -

vil vaere en risiko for fejl naeppe i sig selv fore til, at profileringsmodeller slet ikke

kan bruges i sagsbehandlingen. Det kan endda overvejes, om fejlmarginen for en
profileringsmodel efter omstaendighederne kan vaere mere forudsigelig (f.eks., at
myndigheden pa forhand ved, at den starste risiko for fejl vedrarer bestemte fejltyper,
fordi man har truffet et designvalg herom under udviklingen) end for sagsbehandlere.
Saledes kan der for profileringsmodeller vaere starre viden om, i hvilke tilfaelde,

fejl er mest naerliggende. Profileringsmodeller kan imidlertid bade viderefgre og
forstaerke eksisterende udfordringer og skabe nye rettighedsmaessige udfordringer.

Af EU-Kommissionens udkast til en forordning om kunstig intelligens (se kapitel 2)
folger, at modellerne skal designes og udvikles pa en sadan made, at de opfylder
deres tiltaenkte formal og bl.a. sikrer et "passende niveau af ngjagtighed” i hele
modellens livscyklus." Spargsmalet bliver imidlertid, hvad et "passende niveau”
skal omsaettes til i valget mellem afvejningen af fejlrater og fejltyper.

Modellens fejlrate kan vaere en misvisende malestok for kvalitet i situationer, hvor
malegenskaben er enten meget almindelig eller meget ualmindelig i dataszettet.
Hvis malegenskaben f.eks. kun optraeder i 0,1% af personerne, sa kan en model,
som har en fejlrate pa 1% vaere darligere til korrekt at vurdere malegenskaben,
end en model, som helt konsekvent afviser at personerne har malegenskaben.
Til gengaeld kan en sammenligning af de to modeller, som ikke kigger pa den
overordnede fejlrate, men pa deres evne til at ramme rigtigt i netop de tilfaelde,
hvor en person besidder malegenskaben, vise at den farste model i denne
henseende er bedre end den anden.

Disse valg kan indebaere, at retssikkerhed for en gruppe af borgere forringes pa

bekostning af en eller flere andre grupper og indgar derfor som et vaesentligt
moment til statte for vores anbefalinger ovenfor.
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TILPASNING AF MODELLEN

Den anden problemstilling, der fgrer til vores anbefaling om graenser for
fuldautomatisering og krav til Al-konsekvensanalyser, vedrerer designvalget
mellem bias og varians.

| kapitel 3 omtalte vi balancen mellem bias og varians som et vaesentligt element i
udviklingen af modellerne. Bias og varians er udtryk for, hvordan modellen sorterer
de sager, den bliver praesenteret for. Hgj bias vil sige, at modellen foretager en for
"grovkornet” sortering af borgere i traeningsdatasaettet - man taler ogsa om, at den
er undertilpasset datasaettet. Hgj varians vil omvendt sige, at modellen foretager
en for "finkornet” sortering af borgere i traeningsdatasaettet — her taler man om, at
modellen er overtilpasset treeningsdatasaettet. Begge dele vil have indflydelse pa
modellens fejlrate.

Den konkrete tilpasning af modellen — dvs. den rette balance mellem bias og
varians — er derfor en vaesentlig udviklingsopgave. Skansregler eller regler, der
giver et vist fortolkningsrum, ger det i szerlig grad vanskeligt at tilpasse modellen
korrekt. Der er nemlig graenser for, hvor mange undtagelser eller variationer
modellen kan tage hensyn til, uden at det far betydning for fejlraten. Hvis modellen
tilpasses for meget i forhold til varians, kan det fare til en overtilpasning, hvor
undtagelsesvise eller tilfaeldige forhold indgar i den generelle "regeldannelse”
for modellen og derfor fylder for meget. Pa et generelt niveau skyldes det, at en
leeringsalgoritme reducerer bias ved at lave en mere finkornet repraesentation af
sammenhaenge mellem variable og malegenskab. Dette inkluderer uundgaeligt
bade sammenhaenge som kan generaliseres, og sammenhaenge som kun
optraeder tilfaeldigt. Derved gges modellens varians. Omvendt reduceres varians
ved at fa modellen til at lave en mere grovkornet repraesentation, hvor kun de
vaesentligste sammenhaenge mellem variable og malegenskaben anvendes af
modellen.

| den ene ekstrem kan modellen komme til at lave en sortering, der behandler
hver eneste person som unik givet netop den pagzeldende persons kvaliteter. Men
en sadan overtilpasning betyder, at modellen vil have meget vanskeligt ved at
generalisere til andre datasaet, fordi den er baseret pa sammenhazenge, som alene
optraeder i saettet af traeningsdata. Den vil derfor fejlklassificere mange personer,
nar den tages i brug.

| den anden ekstrem kan en model sortere pa baggrund af ganske fa oplysninger
om borgeren. Det er overordentlig sandsynligt, at denne sammenhazeng kan
generaliseres, men en sadan grov undertilpasning betyder, at modellen i praksis
fejlklassificerer mange personer, fordi den ikke tager hgjde for de mange andre
relevante sammenhaenge.

Som vi naevnte indledningsvist, vil myndighederne ofte skulle foretage individuelle
og konkrete vurderinger af borgernes forhold. Dette vil indebaere, at der fra sag til
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sag kan indga forskellige omstzendigheder med forskellig veegt i myndighedernes
afgerelse.

F.eks. skal derien regel som servicelovens § 50 om barnefaglige undersggelser
foretages en vurdering af bade hvilke forhold, der skal inddrages i undersagelsen
(retsfaktum), og hvilke foranstaltninger der eventuelt skal ivaerksaettes (retsfolge).
Hvad angar det farste (retsfaktum), skal kommunalbestyrelsen som udgangspunkt
anlaegge en helhedsbetragtning af, hvad der i det konkrete tilfaelde anses for
relevante forhold som udvikling og adfaerd, familie, skole, sundhed, fritid,
venskaber og andre relevante forhold. Hvad angar det andet (retsfalge), skal
undersggelsen resultere i en begrundet stillingtagen til, om der er grundlag for at
ivaerksaette foranstaltninger, og i bekraeftende fald af hvilken art.

Saglighedskravet er taet beslaegtet med den forvaltningsretlige ligheds-
grundsaetning, der lidt forenklet indebzerer, at offentlige myndigheder er
forpligtede til at anvende en ensartet fortolkning af loven og til at sikre, at lige
tiltfaelde behandles lige og forskellige tilfaelde forskelligt (Lighedsgrundsaetningen
har et overlap med diskriminationsforbuddet behandlet i kapitel 8).°

Denne balance kan vaere noget naer umulig at tilpasse i modellen nar myndigheden
er forpligtet til at foretage en vurdering som i servicelovens bestemmelse.

Alle modeller vil desuden have en tendens til at bega flere fejl i atypiske sager.
Atypiciteten kan bade have betydning i forhold til hvilke variable, der indgar i
modellen og i vaegtningen af variable. Atypiske sager kan vedrgre variable, som
modellen ikke vaegter nok eller korrekt i forhold til deres reelle betydning i den
konkrete sag, ligesom det per definition kan vaere svaert eller umuligt pa forhand at
vide, hvilken sag, der er atypisk og hvorfor.

Ogsa disse forhold ber derfor efter vores vurdering saette graenser for, hvorledes
profileringsmodellerne bruges af myndigheden.

ULOGISKE SAMMENHANGE

Den tredie problemstilling, som farer til vores anbefalinger om begraensningen

i fuldautomatiseret brug og krav til Al-konsekvensanalyser, vedragrer
maskinlaeringens ulogiske karakter. Et af de veerdifulde elementer ved
maskinlaering er, at maskinlzeerte modeller er i stand til at foretage avanceret
statistisk analyse. De behandler alle ssmmenhaenge ens, uanset om det er en
sammenhaeng, der giver mening for mennesker eller ikke, og dermed kan de ogsa
finde statistisk palidelige sammenhasnge, som for mennesker kan virke tilfaeldige
og ulogiske®

De ulogiske sammenhaenge skaber udfordringer for centrale forvaltningsretlige
regler og principper:
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Hensynet til forudsigelighed forstaet som borgerens mulighed for at indrette

sig efter lovens regler og forsta, hvorledes vedkommende vil blive vurderet

0g bedgmt efter loven mindskes, nar modellernes sammenhaenge ikke er
forstaelige. Ligeledes udfordres adgangen til en begrundelse for afgerelsen og en
efterfaelgende adgang til at efterprove afgerelsen. Afgerelserne mister saledes en
vis "kontrollerbarhed”.

Som naevnt vil myndighedens afgarelser ganske ofte basere sig pa sken eller
fortolkning. Det er kendetegnende for disse typer af afgarelser, at der ikke
nadvendigvis er ét rigtigt resultat. Retssikkerheden i disse tilfaelde ligger ikke
nadvendigvis kun i hvad afgerelsens resultat er men ogsa i maden, hvorpa man
naede frem til resultatet™

Overvejelserne her har teet tilknytning til spargsmalet om transparens i kapitel

7, herunder borgerens krav pa en begrundelse for en bebyrdende afgaerelse. Det
adskiller sig imidlertid derfra ved, at ulogiske sammenhzenge ikke ngdvendigvis
er uigennemsigtige i dén forstand, som vi behandler i kapitlet om transparens -
sammenhaengene kan efter omstaendighederne sagtens identificeres, det er bare
sveert for mennesker at forsta, hvorfor der overhovedet er en sasmmenhaeng.”®

Er — og ber — sadanne sammenhaenge anses for lovlige og saglige? Der kan naeppe
gives et entydigt svar pa dette. En vaesentlig fordel ved maskinlaering er netop, at
den pa avanceret vis kan finde interaktioner mellem variable, som mennesker ikke
eristand til at finde.

Sa leenge modellen behandler personoplysninger indsamlet i overensstemmelse
med databeskyttelsesforordningens principper om dataminimering,
formalsbegraensning og rigtighed (se kapitel 5), og sa laenge myndighederne

i sager baseret pa fortolkning eller skan udelukkende anvender modellerne til
beslutningsstatte, kan modellerne tjene til at oplyse og statte sager ogsa gennem
resultater, der baserer sig pa ulogiske sammenhaenge. De retssikkerhedsmaessige
betaenkeligheder saetter naturligvis haje krav til myndighederne, bade, nar de skal
identificere ngdvendigt inputdata, som vi har beskrevet i kapitel 5 og nar de skal
bruge modellens output, som vi beskaeftiger os med i dette kapitel.

Vores anbefalinger om konsekvensanalyser (se kapitel 4), om krav til inputdata
(se kapitel 5), om uigennemsigtighed (se kapitel 7) og om rammerne for brugen
af outputtet (dette kapitel) tjener saledes alle til at sikre, at maskinlaeringens
maske mest kendetegnende egenskab bruges inden for rammerne af, hvad der er
retssikkerhedsmaessigt forsvarlig.

UDFORDRINGER | ANVENDELSESFASEN

Vi har frem til nu beskaeftiget os med problemstillinger, der vedrgrer modellens
design og udvikling. Der findes imidlertid ogsa en raekke udfordringer, som
sjeeldent eller slet ikke kan adresseres under udviklingen af modellen, men som
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opstar, nar modellen saettes i drift. Det er derfor en central pointe, at rettighederne
skal sikres i hele modellens livscyklus.

Som de forudgaende afsnit illustrer, er der efter vores opfattelse vaesentlig forskel
pa, hvordan en model skal vurderes retssikkerhedsmaessigt alt afhaengig af, om den
bruges til fuldautomatisering af en afgarelse eller til beslutningsstaotte.

| Danmark bruges modeller overvejende til beslutningsstotte (se kapitel 4). | denne
sammenhaeng stiller vi i det falgende to vaesentlige krav i anvendelsen af en model
til beslutningsstotte:

Vi ser ferst pa myndighedens pligt til at sikre, at der i den enkelte borgers sag

er indgaet relevante oplysninger om vedkommendes forhold for der traeffes

en afgerelse ved at sikre partshering af borgeren. Dernaest ser vi pa, hvorledes
myndigheden skal sikre sig mod sakaldt automatiseringsbias, hvor modellen far en
utilsigtet stor indflydelse pa den endelige afgerelse og bliver beslutningsstyrende
frem for beslutningsstattende.

TILSTRAKKELIG SAGSOPLYSNING OG REEL PARTSHORING

En myndighed ma kun traeffe en afgaerelse, efter at myndigheden har sikret,

at sagen er tilstraekkeligt oplyst (det sakaldte officialprincip). Et vaesentligt

led i vurderingen af dette er, om borgeren er blevet inddraget i arbejdet med
sagsoplysning. Dette er reguleret gennem de forvaltningsretlige regler om
partsharing, der indebaerer, at borgeren aktivt involveres i oplysningen af sagen.
Partshering udger en ngdvendig og vigtig del af myndighedens pligt til at oplyse
sagen og sikre, at forvaltningens afgerelser traeffes pa et korrekt faktisk grundlag.

Kravet er nzert forbundet med reglerne om aktindsigt og oplysningspligt, som vi
beskriver i kapitel 7, men adskiller sig fra disse ved, at regler om partsharing ogsa
omhandler borgerens ret til aktiv deltagelse i sin egen sag (retten til kontradiktion)
0g som naevnt myndighedens forpligtelse til at oplyse sagen (officialprincippet)®
Det handler saledes ikke kun om at give borgeren indsigt, men ogsa om at sikre,
at borgeren har indflydelse pa sin sag og at myndigheden inddrager alle relevante
kriterier i sagen.

Ombudsmanden har fremhaevet, at der er en tendens til, at myndigheder ikke er
"opmaerksomme pa retten til partshering, hvor en IT-lasning indebazerer, at der
som led i behandlingen af en afgarelsessag automatisk indhentes oplysninger fra
registre og tidligere sager”

Ombudsmanden har videre anfert, at:
"Automatiserede afgarelsessystemer forudsaetter, at myndighederne pa
fornand kan afgraense, hvilket faktum der matte vaere relevant i fremtidige

sager. Nar sagsbehandlingen automatiseres, bliver den faktiske del af
beslutningsgrundlaget saledes ikke laengere genstand for myndighedens

79



NAR ALGORITMER SAGSBEHANDLER

konkrete vurdering. Sagsoplysningen bliver i stedet til en generel

model for det typisk forekommende. Modellen danner grundlag for de
oplysninger, borgeren selv skal udfylde, og som myndigheden eventuelt
supplerer gennem samkaring med databaser. Nar myndigheder anvender
automatiserede systemer, indebaerer det derfor en risiko for, at de ikke fanger
tilfaelde med atypiske fakta, eller tilfaelde, hvor retsgrundlaget forpligter dem
til at tage hensyn til forhold, der enten normalt ikke opstar eller normalt ikke
er relevante.™®

Manglende partsharing kan fore til, at der traeffes en forkert afgarelse, fordi
grundlaget for afgerelsen er fejlagtigt eller utilstraekkeligt. Hvis partsharingen ikke
gennemfores, kan det fare til afgerelsens ugyldighed og til, at myndigheden ma
behandle sagen pa ny.

Det er imidlertid vigtigt, at der er tale om en reel og ikke en illusorisk partshgring.
Det skal derfor sikres, at partsheringen faktisk kan sendre udfaldet, og at modellens
profilering af borgeren samt borgerens egne oplysninger og synspunkter begge
indgar i forneden grad i oplysning af sagen.

|
Vi anbefaler, at der i vejledningen (se kapitel 4) fastsaettes krav, der sikrer en
reel partshering ved anvendelsen af profileringsmodeller til fuldautomatisering
og til beslutningsstette, herunder, at vejledningen fastsaetter, hvornar og
hvordan borgeren inddrages og hvordan input fra borgeren indgar i sagen.
|

SIKRING MOD AUTOMATISERINGSBIAS

Nar offentlige myndigheder anvender profileringsmodeller, kan der opsta risiko for
automatiseringsbias. Automatiseringsbias er en psykologisk tendens til at have for
hgj tillid til automatiserede beslutningssystemer, og at foretage hurtigere, mindre
grundige vurderinger af en opgave, som et sadant system har behandlet, end man
ellersville®

Det overordnede spgrgsmal, som risikoen for automatiseringsbias rejser er,
hvilken rolle og vaagt modellens resultater skal gives i myndighedernes afgerelser.
Udfordringen bestar konkret i, at modellens resultat kommer til at spille en storre
rolle, eller fa en anden vagt, end den ideelt set burde.

Der er naturligvis intet i vejen med, at en myndighed eller den enkelte sags-
behandler laegger vaegt pa profileringsmodellens resultat, nar formalet netop er
at oplyse og stette den endelige beslutning. Problemet opstar, hvis myndigheden
eller den enkelte sagsbehandler tillaegger modellen mere vaegt end tilsigtet, og
afgerelsen derfor gar fra at anvende modellen til automatiseret beslutningsstotte
til fuldautomatisering, hvor den endelige beslutning overlades til modellen.
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Det afgerende for sondringen mellem disse to typer af brug af modellen -
beslutningsstatte eller fuldautomatisering — er netop, om det er sagsbehandleren
eller modellen, der traeffer den endelige forvaltningsretlige afgerelse. Risikoen for
automatiseringsbias viser imidlertid, at sondringen ikke altid er klar.

| databeskyttelsesforordningen er sondringen central, da forordningen fastsaetter
regler om afgerelser, "der alene er baseret pa automatisk behandling”° (dvs.
fuldautomatiserede afgerelser). Sondringen i forordningen ma forventes at have
betydning for, hvordan myndighederne ogsa i gvrige dele af forvaltningens arbejde
vil sondre mellem automatiseret beslutningsstatte og fuldautomatisering.

Den sakaldte Artikel 29-gruppe, hvis vejledninger udger et fortolkningsbidrag

til forordningen (se kapitel 2) forklarer, at i tilfaelde, hvor en person traeffer en
afgerelse pa baggrund af et automatiseret hjaelpevaerktegj, vil behandlingen ikke
vaere fuldautomatiseret. | de tilfeelde, hvor modellen beslutter, hvad retsstillingen
for den registreredes skal vaere "uden nogen forudgaende og meningsfuld
menneskelig vurdering” vil afgarelsen vaere fuldautomatiseret.?! Artikel
29-gruppen tilfgjer:

"For at kunne betragtes som menneskelig indgriben skal den dataansvarlige
sikre, at et tilsyn med afgerelsen er meningsfuldt og ikke blot en tom gestus.
Det bar foretages af en person, der har den forn@gdne kompetence og
mulighed for at @ndre afgerelsen. Der bagr som led i analysen tages hensyn
til alle relevante oplysninger”??

Det er ikke afklaret i praksis eller litteratur, hvad der skal anses for en "meningsfuld”
menneskelig vurdering.

Som noget szerligt er der i databeskyttelsesforordningens en adgang til
efterfalgende "menneskelig indgriben”.?®> Denne efterfalgende menneskelige
indgriben a&ndrer ikke ved om en afggrelse er fuldautomatiseret, men er en
efterfalgende klageadgang.** Ligeledes indebaerer et lgbende tilsyn (se kapitel 4)
ikke, at en fuldautomatiseret afgerelse aendrer karakter til beslutningsstette (se
boks).
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SAMSPIL MELLEM MENNESKER OG MASKINER: TRE KATEGORIER
Samspillet mellem mennesker og maskiner er af afgerende betydning for at sikre,
at rettigheder ikke forringes i den faktiske anvendelse af en profileringsmodel.?®
Menneskeligt kontrol har til formal at sikre tilsyn med modellen og dens output og
kan opdeles i tre kategorier?®:

* Human-in-the-loop: Menneskelig indgriben i hver af modellens afgerelser.
Dette svarer efter vores vurdering til modellens brug som beslutningsstatte.

* Human-on-the-loop: Menneskelig indgriben i modellens designcyklus og
overvagning af modellens anvendelse uden indgriben i hver enkelt afgerelse.
Dette kan f.eks. vaere intern kvalitetskontrol og svarer efter vores vurdering til
fuldautomatiseret brug af modellen.

* Human-in-command: Mulighed for at kontrollere modellens overordnede
aktivitet herunder dens bredere gkonomiske, samfundsmaessige, juridiske og
etiske indvirkning og muligheden for at afgere, hvornar og hvordan modellen
skal anvendes i en bestemt situation. Dette svarer efter vores vurdering til en
fuldautomatiseret afgerelse med enten intern eller ekstern kontrol f.eks. i form af
et generelt tilsyn (se kapitel 4)

Automatiseringsbias er altsa en made, hvorpa en myndighed eller sagsbehandler
kan tillaegge modellens resultater for stor vaegt og dermed foretage mindre
grundige vurderinger af de sager, modellen behandler.

To underkategorier for automatiseringsbias er konfirmationsbias og ankereffekter.
De knytter sig til det tidspunkt i processen, hvor modellens vurdering inddrages i
myndighedens arbejde og rejser potentielt forskellige udfordringer.

Konfirmationsbias kan opsta, hvis sagsbehandleren vurderer sagen og forst
efterfalgende modtager modellens vurdering, og herefter justerer sin farste
vurdering i lyset af denne. Ankereffekter kan opsta, hvis sagsbehandleren modtager
modellens vurdering inden vedkommende har vurderet sagen, og herefter
behandler modellens vurdering pa linje med andre forhold.

Det modsatte af automatiseringsbias er sakaldt aversionsbias, hvor modellens
vurdering tillaagges for lidt vaegt.?’

Automatiseringsbias kan mindskes ved systematisk test for bias (f.eks. ved at lave
kontrolgrupper), og ved at etablere procedurer for anvendelse af vurderingen som
minimerer den potentielle indflydelse af bias.

Myndigheden skal desuden gere det klart, hvordan sagsbehandleren skal forsta og

anvende modellens output, og skal sikre mod utilsigtet eller misforstaet brug af
modellens resultat
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Det er desuden vigtigt, at sagsbehandleren har de ngdvendige informationer

om modellens vurdering af borgerens konkrete sag og et overblik over, hvordan
modellen har vurderet andre sager, ligesom sagsbehandleren skal have kendskab
til de centrale forhold omkring profileringsmodellen og dens generering af et
output. Dette stiller krav til transparens (se kapitel 7).

| EU-Kommissionens udkast til en forordning for kunstig intelligens (se kapitel 2) er
der en bestemmelse, som skal sikre gennemsigtighed og formidling af oplysninger
til bl.a. sagsbehandlere, der anvender profileringsmodeller. Herudover falger af
bestemmelsen, at der skal udarbejdes "brugsanvisninger” til sagsbehandleren, der
indeholder oplysninger om modellens egenskaber, kapacitet og begraensninger for
modellens ydeevne, informationer om hvorvidt modellen er testet og valideret og
oplysninger i forhold til risici for borgeres rettigheder.2®

| udkastet til forordningen er der tillige en udtrykkelig bestemmelse om
menneskeligt tilsyn med systemet.2? | bestemmelsen anfares, at modellerne

skal udformes med "passende menneske-maskine-graensefladevaerktgjer”,
saledes at mennesker kan fegre effektiv kontrol med modellen. Modellen skal vaere
udformet saledes, at mennesker, der fagrer kontrol kan forsta modellens kapacitet
og begraensninger fuldt ud og veere opmaerksomme pa den mulige tendens til
automatiseringsbias og kunne beslutte ikke at anvende modellen eller pa anden
made se bort fra, tilsidesaette eller omgere output fra modellen i enhver given
situation

| udkastet er der endvidere fastsat regler om, at modellerne skal vaere
modstandsdygtige over for fejl, svigt og uoverensstemmelser, der kan forekomme,
herunder ogsa pa grund af modellernes interaktion med mennesker eller andre
systemer.?® Graden af ngjagtighed og parametrene som det males pa skal gores
tilgeengelig for sagsbehandlerne, der anvender profileringsmodellen.®

Der er saledes forskellige mader, hvorpa automatiseringsbias kan imgdegas og

vi anbefaler, at Justitsministeriet i vejledningen (se kapitel 4) forholder sig til
udfordringen og dens mulige lasninger. Dette kan bl.a. gores med afsaet i udkastets
regler. Herudover tjener vores anbefalinger om teknisk og rettighedsmaessig
forstaelse hos bl.a. sagsbehandleren (kapitel 4) samt krav til systemisk og
algoritmisk transparens (se kapitel 7) som vigtige elementer for at imgdega risikoen
for automatiseringsbias.

|
Vi anbefaler, at vejledningen (se kapitel 4) adresserer risikoen for, at modellen
far en uforholdsmaessig stor indflydelse pa den endelige afgorelse og bliver
beslutningsstyrende frem for beslutningsstottende.
|
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DEL III .
SARLIGE UDFORDRINGER .

| denne del af rapporten ser vi pa to saerlige udfordringer ved .
profileringsmodeller. °°

Den fgrste udfordring omhandler mulighed for at fa indsigt i og om modellen.
Bade forvaltningsretlige og databeskyttelsesretlige regler og principper
indebzerer, at myndighederne skal veere abne og transparente, men
princippet udfordres nar sagsbehandlingen helt eller delvist udfgres af en
profileringsmodel. Dette stiller krav til algoritmisk og systemisk transparens

svarende til transparens i modellen og transparens om modellen. Den y o y
problematik behandler vi i kapitel 7. °

Den anden udfordring omhandler risikoen for, at modellerne viderefarer

eller forstzerker ulovlig forskelsbehandling, fordi data som ken, etnicitet, .
alder og handicap direkte eller indirekte kommer til at indga i de

avancerede dataanalyser, som modellerne foretager. Fordi der er tale om ",
komplekse analyser, kan det vaere sveert at opdage diskriminationen for
bade myndigheder, den enkelte borger, en eventuel tilsynsmyndighed og
domstolene. Hertil kommer, at modellerne ikke altid er i stand til at varetage o
beskyttelseshensynet til fulde, eller ggr det pa bekostning af andre lige sa

vaesentlige beskyttelseshensyn. De forhold ser vi naermere pa i kapitel 8.
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KAPITEL 7

TRANSPARENS |1 OGOM
PROFILERINGSMODELLER

Nar myndigheder i tiltagende grad bruger profileringsmodeller i sagsbehandlingen,
udfordrer det borgerens og offentlighedens mulighed for at fa indblik i
myndighedens behandling af sager. Det skyldes, at modellerne kan vaere
uigennemsigtige pa forskellige mader, raekkevidden af de gaeldende regler er uklar
og kun daskker fragmentarisk, og at de (med en enkelt undtagelse) ikke specifikt
regulerer transparens i og om profileringsmodellerne. | dette kapitel praesenterer
vi to typer af transparens, algoritmisk og systemisk og gennemgar fire omrader,
hvor geeldende regler i saerlig grad er uklare og mangelfulde. Endelig fremsaetter
vi en raekke en raekke anbefalinger, der skal skabe en @get transparens i og om
modellerne og deres brug.

Transparens er ikke et entydigt begreb. Det kan forstas pa mange mader, og vi vil
i dette kapitel beskrive, hvilke former for transparens, der efter vores opfattelse
kraeves i og om modeller. | det falgende bruger vi ordet "transparens”, ikke som
et juridisk begreb, men som samlebetegnelse for de mange mader, hvorpa
borgeren, offentligheden eller tilsyns- og kontrolinstanser kan fa indblik i
profileringsmodellen og dens anvendelse i sagsbehandlingen.

HVAD ER TRANSPARENS?

Krav om transparens afspejler sig i en raekke regler bade inden for data-
beskyttelsesretten og forvaltningsretten. Fzelles for reglerne er, at de udger
kontrolmekanismer, som ger det muligt for en akter — en borger, et tilsyn, en
domstol eller offentligheden mere generelt - at udave kontrol over myndigheden!

Transparens eller abenhed som forvaltningsretligt princip indebaerer saledes,
at myndighederne stilles til ansvar for deres handlinger og kan kigges

efter i ssmmene. Princippet udmenter sig bl.a. i regler om aktindsigt og
begrundelsespligt for en afgarelse.

Databeskyttelsesforordningen har et centralt princip om "gennemsigtighed”, der
bl.a. udmenter sig i oplysningsforpligtelser for myndighederne og indsigtsret

for borgerne. Oplysningsforpligtelse og indsigtsret er bestemte mader, hvorpa
borgerne kan fa indsigt i, hvilke personoplysninger, der behandles om dem. Som
noget szerligt regulerer databeskyttelsesforordningen ogsa fuldautomatiseret brug
af profileringsmodeller.

Alle reglerne tjener pa hver deres made og inden for hvert deres anvendelses-
omrade hensynet til transparens.
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For at alle regler og principper kan iagttages til fulde, ogsa nar myndighederne
benytter sig af profileringsmodeller, er der efter vores vurdering behov for regler
om transparens pa to niveauer. For det fgrste transparens i modellen, dvs. adgang
til information om, hvordan modellen er naet frem til et resultat. For det andet
transparens om modellen, dvs. adgang til information om dens kvalitet, traening,
anvendelse og tilsyn. Vi kalder disse to niveauer for henholdsvis algoritmisk og
systemisk transparens (se boks).

TO FORMER FOR TRANSPARENS FOR PROFILERINGSMODELLER
Algoritmisk transparens: Adgang til information om, hvordan modellen traeffer
sine beslutninger. F.eks.:

* Har modellen lagt et forhold til grund, som i det konkrete tilfaelde ikke er sagligt,
eller er bestemte kriterier blevet vaegtet forkert eller fejlagtigt undladt? Dette
kraever adgang til modellens variable og deres effekt pa modellens resultat.
Dette er nadvendigt, hvis man vil have svar pa, om modellen overholder
saglighedskravet (se kapitel 6)

* Hvilken rolle spiller en bestemt variabel f.eks. kan eller etnicitet eller et andet
beskyttet kendetegn, i modellen enten i profileringen af en konkret borger eller
for alle borgere? Dette er ngdvendigt hvis man vil undersage, om modellen
diskriminerer direkte (se kapitel 8)

* Hvordan virker modellen som et hele for personer med forskellige
variabelvaerdier i forhold til det beskyttede kendetegn f.eks. kan eller etnicitet?
Dette er ngdvendigt, hvis man vil undersgge, om modellen diskriminerer indirekte
(se kapitel 8)

Systemisk transparens: Adgang til informationer om modellens kvalitet, traening
0g anvendelse. F.eks.:

* Har myndigheden truffet afgerelsen pa det rette oplysningsgrundlag? Dette
kraever adgang til information om, hvorvidt der er fejl i vaerdierne for relevante
variable (en borger er opfart som fraskilt, men er fortsat gift, eller som arbejdslas,
selvom vedkommende er i arbejde) — dvs. information om de konkrete data om
borgeren, som modellen har anvendt (kapitel 5).

» Er der automatiseringsbias i myndighedens brug af modellens resultat? Kraever
adgang til information om, hvordan modellens resultatet indgar i forvaltningens
afgerelse, og om denne anvendelse svarer til den, der var tiltaenkt (se kapitel 6).
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ALGORITMISK TRANSPARENS

Algoritmisk transparens daekker over adgangen til information om, hvordan en
model traeffer sine vurderinger. | faglitteraturen opdeler man denne adgang i
muligheden for enten at kunne fortolke eller forklare modellen — henholdsvis
modellens "interpretability” eller "explainability”.?

Modeller, der kan fortolkes, er umiddelbart transparente i deres design, uden at
man har behov for tekniske redskaber for at fa indblik i modellen. Det indebaerer
typisk, at man kan forsta arsagerne til og palideligt forudsige modellens
vurderinger.

Modeller kan imidlertid vaere sa komplekse, at selv personer med teknisk
fagkundskab ikke kan fortolke dem. | sa fald taler man om, at modellen i stedet
skal kunne forklares, og metoder til dette er et centralt tema i forskningeni
maskinlaering. En forklaring er her en beskrivelse af, hvordan hele eller dele af
modellen fungerer, som hjzelper personer med at forsta modellen. Forklaringen
dannes ud fra forskellige tekniske metoder til at analysere modellen, sakaldt
XAl .2

| faglitteraturen taler man ogsa om, at et vist niveau af domaenekendskab er
nadvendigt for at forsta visse typer af informationer* Domasnekendskab daekker
over kendskab til f.eks. maskinlaeringsmetoder, modeltyper, modelkvalitet og
fejltyper, som kan vaere ngdvendige for at omsaette data om modellen til forstaelse
af modellen. F.eks. kan det vaere meget vanskeligt eller endda umuligt for en
person at forsta en model, selv hvis myndighederne giver adgang til modellens
funktion, inklusive vaegte og definitioner af variable, hvis personen ikke ved,
hvordan variable, vaegte og funktion tilsammen farer til modellens vurderinger.

Forklaringer bliver relevante, nar modeller stiger i kompleksitet. Lidt forenklet
kan man sige, at jo mere kompleks en model er, jo mindre transparent kan den
risikere at vaere, og dermed vanskeligere at fortolke. Mere komplekse modeller
vil kunne udfere sofistikerede analyser og dermed oftest have en lavere fejlrate
end modeller, der er transparente, men simple. Bruger man uigennemsigtige og
komplekse modeller, som alt andet lige lave fzerre fejl, skal man bruge tekniske
metoder for at forklare modellerne. Valget mellem modeller, der kan fortolkes og
modeller, der kan forklares, ser vi pa til slut i kapitlet.

Vi bruger algoritmisk transparens som en samlebetegnelse for modeller, der enten
kan fortolkes eller forklares. Det geelder dog for disse begreber - ligesom for vores
opdeling i algoritmisk og systemisk transparens — at der (endnu) ikke er enighed
om definitionerne. Det engelske begreb "explainable” bruges saledes bade til den
seerlige type af algoritmisk transparens, som kan opnas gennem tekniske metoder
0g som ogsa kan benaevnes XAl men ogsa som et samlebegreb for flere typer af
transparens.®
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Udover en skelnen mellem forklaring og fortolkning som mader, hvorpa
transparens kan opnas, skelner man i faglitteraturen mellem forskellige niveauer af
algoritmisk transparens: lokal, global, holistisk og modulaer transparens (se figur).®

Lokal transparens giver indblik i, hvordan modellen behandler en konkret borger
eller en begraenset gruppe borgere, mens global transparens giver indblik i,
hvordan en model behandler alle borgere, som modellen anvendes pa. Pa samme
made giver modulaer transparens indblik i, hvordan en del af modellen fungerer,
mens holistisk transparens giver indblik i hele modellen.

NIVEAUER AF ALGORITMISK TRANSPARENS

@

Holistisk transparens

Hvordan virker modellen som

Hvordan virker modellen som e A —

helhed for alle borgere?

eller gruppe?
[
titt '
Global transparens Lokal transparens

Hvordan virker en bestemt del af
modellen for en konkret borger
eller gruppe?

Hvordan virker en bestemt del af
modellen for alle borgere?

Modulzer transparens

1010
1010

Som figuren illustrerer, kan de forskellige niveauer kombineres: Global, holistisk
transparens giver typisk information om hele modellen, og forudsaetter at man
kan forsta, hvordan alle modellens forskellige dele spiller sammen for alle de
personer, som modellen vurderer. Hvis man kan opna denne form for transparens,
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er de andre niveauer irrelevante, da man ved global holistisk transparens far et
fuldkomment indblik i modellen. Omvendt kraever lokal, modulaer transparens
blot, at man har adgang til den relevante del af modellen, samt at man kan forsta,
hvordan netop denne del af modellen pavirker vurderingen af en konkret person.

Lokal, holistisk transparens giver adgang til informationer om, hvordan modellen
behandler netop den enkelte person eller gruppe, mens global, modulaesr
transparens giver informationer om, hvordan en bestemt del af modellen, f.eks. en
bestemt variabel virker i modellen for alle personer.

Global transparens kan vaere negdvendigt for f.eks. at konstatere direkte
diskrimination, men det kan ogsa vaere for at vurdere om modellen tillaegger et
forhold urimelig vaegt (f.eks. "bgr uddannelsesniveau virkelig spille sa stor en rolle
for myndighedens vurdering af, om en familie er i risiko for at b@rn mistrives?”).
Lokal transparens vil oftest veere relevant for at den enkelte borger kan fa en
begrundelse for den konkrete afgarelse.

Det er oftere lettere at fa indblik i modellen pa lokalt niveau end globalt niveau. Det
skyldes, at det ofte ikke er alle dele af modellen, som er relevante for vurderingen
af en konkret person og det er derfor ikke n@dvendigt at forsta modellens
vurderinger i alle sager, hvor den er blevet brugt.

Det kan vaere svaert at opna transparens pa et holistisk niveau. En sadan indsigt

i modellen forudsaetter nemlig, at en person er i stand til at begribe ikke blot

de enkelte dele af modellen, men ogsa hvordan de haenger sammen, pavirker
hinanden, og tilsammen farer til modellens vurderinger. Nar en models
kompleksitet stiger bliver denne type indsigt hurtigt vanskelig eller endda umulig,
fordi det er menneskeligt umuligt at overskue alle modellens dele samtidig.’

Det er typisk lettere at opna modulaer transparens men ogsa her kan det vaere
udfordrende at fa et indblik i modellen. Det skyldes to forhold:

For det forste ma de enkelte deles funktion ofte forstas i ssmmenhaeng med
resten af modellen. F.eks. kan effekten af et beslutningspunkt i et beslutningstrae
(se kapitel 3), som anvender en bestemt variabel, afhaenge af hvor i traeet det
pagzeldende punkt optraeder, og hvilke variable de andre beslutningspunkter
anvender. Tilsvarende kan en variabel med en given vaegt i en lineaer regression
(se kapitel 3) have forskellig betydning for, hvordan modellen vurderer personer,
afhaengigt af hvilke veegte de andre variable har, og hvordan vaerdierne for de
forskellige variable normalt fordeles. En variabel med hgj vaegt kan have relativt
lille betydning, hvis vaerdierne for den variable typisk er lave, eller hvis andre
variable har endnu hgjere vaegte.®

For det andet kan de relevante dele i sig selv vaere komplekse. F.eks. kan den
samme variabel i et beslutningstrae optraade med forskellige taerskelvaerdier i
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flere forskellige beslutningspunkter, eller en logistisk regression kan repraesentere
sammenhaangen mellem malegenskaben og en bagvedliggende egenskab ved
flere forskellige variable (sakaldte polynomiske variable), der har forskellig vaegt
(se kapitel 3). | disse tilfeelde kraever modulaer transparens af en relevant egenskab,
at man kigger samlet pa de variable, hvor egenskaben optraeder.

I nogle tilfaelde vil modeller kunne finde statistisk palidelige sammenhange, som
for mennesker kan virke ulogiske. Ulogiske sammenhaenge er ikke ngdvendigvis
uigennemsigtige i den forstand, som vi behandler i dette kapitel, det er bare svaert
for mennesker at forsta, hvorfor der er en sammenhaeng (se kapitel 6).

SYSTEMISK TRANSPARENS

Mens algoritmisk transparens giver adgang til detaljerede informationer om
profileringsmodellens design og funktion, giver systemisk transparens adgang

til information om dens traening, kvalitet, risici, anvendelse og tilsyn. Systemisk
transparens daekker med andre ord de informationer, der "omkredser” og supplerer
algoritmisk transparens. | praksis er en teknisk forklaring af modellens funktion
nemlig ikke altid tilstraekkelig for, at borgere og offentlighed kan forsta modellen
0g dens brug.

Stort set alle bidrag i litteraturen om transparens introducerer begreber for de
typer af informationer, som kan vise sig n@dvendige udover den algoritmiske
transparens.’ Den manglende ensartede terminologi eller tvaerfaglige konsensus
pa tveers af jura og teknik om, hvilke begreber der skal anvendes, og hvad de skal
daekke over, er formentlig en konsekvens af, at der er tale om et nyt og ureguleret
felt. | hvert fald findes der endnu ikke en ensartet, autoritativ terminologi, der
omfatter savel juridiske og tekniske aspekter af, hvad vi her beskriver som systemisk
transparens.

Systemisk transparens omfatter fire typer af informationer (se boks).

For det forste informationer om modellens traening, dvs. om det dataszet, der er
brugt til at udvikle modellen, herunder hvor oplysningerne i datassettet stammer
fra. Information om traening omfatter ogsa oplysninger om datakvalitet og
spergsmalet om dataminimering (se kapitel 5) samt aggregerede statistikker om
hvordan beskyttede kendetegn som f.eks. kan, etnicitet eller handicap anvendes i
modellen (se kapitel 8).

For det andet information om modellens kvalitet og risici, dvs. dens fejlrate og
ydeevne nar den anvendes pa nye sager. Til denne type harer ogsa, hvorvidt
modellen skaber risiko for usaglige og forkerte (ulovlige) afgerelser (se kapitel

6), samt om den i @vrigt har utilsigtede konsekvenser for rettigheder, herunder for
beskyttelsen af personoplysninger (se kapitel 5) eller forbuddet mod diskrimination
(se kapitel 8).
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For det tredje modellens konkrete anvendelse i myndighedens sagsbehandling:
Hvordan bruges modellen i sagsbehandlingen og er den egnet til det formal, den er
tiltaenkt? | forleengelse heraf indeholder denne type informationer ogsa overordnede
og letforstaelige beskrivelser af modellens funktion, type og design, der ikke har
samme detaljegrad, som informationer, der giver algoritmisk transparens.

For det fjerde er der informationer om kontrol og tilsyn med modellen. Dette
omfatter spgrgsmalet om, hvorvidt der er behov for menneskelig kontrol med
modellen og hvilke oplysninger, der er tilgaengelige for hvem om f.eks. modellens
kildekode, traeningsdata, variable, vaegte, modeltype og maling af modelkvalitet.
Denne type omfatter ogsa informationer om, hvordan modellen forklares for
borgeren.

SYSTEMISK TRANSPARENS: FIRE TYPER AF INFORMATIONER
Modellens traening: Informationer om det datasaet, der er brugt til udvikling af
modellen

Modellens kvalitet og risici: Informationer om modellens fejlrate og ydeevne, nar
den anvendes pa nye sager og risici i forhold til rettigheder og retssikkerhed

Modellens anvendelse: Information om, hvad modellen skal bruges til og om den
er egnet til formalet samt overordnede og letforstaelige beskrivelser af modellens
funktion, type og design.

Kontrol og tilsyn med modellen: rammer for tilsyn og oplysninger om, hvordan
modellen forklares for borgeren

Systemisk transparens omfatter mange af de informationer, vi behandlede i kapitel
4 som en del af anbefalingen om Al-konsekvensanalyser. Dette betyder ogsa, at
opfyldelsen af kravene om konsekvensanalyser — herunder offentliggerelse af
analyserne eller et uddrag heraf — netop er en made, hvorpa systemisk transparens
delvist kan blive sikret.

En raekke af de oplysninger, som vi her har opregnet under begrebet systemisk
transparens, kan desuden kraeves efter gaeldende regler i databeskyttelses-
forordningen, forvaltningsloven og offentlighedsloven. Det er imidlertid uafklaret,
hvad reglernes raekkevidde er og praecis hvilke informationer om modellen,
reglerne daekker over. Dette er et af vores fire fokusomrader

FIRE FOKUSOMRADER FOR TRANSPARENS

Som naevnt i starten af dette kapitel er det kendetegnende for gaeldende regler,
at de - med undtagelse af en enkelt regel i databeskyttelsesforordningen — ikke
specifikt regulerer brugen af profileringsmodeller.
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De forskellige regler omhandler desuden ikke samme typer af transparens. Der
hersker derfor usikkerhed om gzeldende reglers anvendelse pa profilerings-
modeller, herunder i hvilket omfang reglerne daekker over (dele af) algoritmisk og
systemisk transparens.

Som myndighed, borger eller kontrolorgan kan man ikke pa forhand vide, hvilken
type transparens, man skal bruge i den konkrete sag. Det er selvsagt ikke muligt
pa forhand at vide, om man skal kontrollere modellen for diskriminationsrisici (der
kraever algoritmisk transparens) eller for behandlingen af korrekte og nadvendige
personoplysninger (der kraever systemisk transparens).

Der er med andre ord behov for samlede regler, der sikrer begge former for
transparens. Det indebaerer bade, at der skal gennemfares nye regler, samt at
gzeldende regler skal praeciseres. Vi peger i det fglgende pa fire vaesentlige pointer:

For det farste, at brugen af profileringsmodeller skaerper behovet for
myndighedernes oplysningspligt: hvilke oplysninger om borgeren sidder
myndigheden inde med, og hvordan anvender de dem til at profilere borgeren?

For det andet, at retssikkerheden @ges, hvis der indferes saerregler om systemisk
transparens: hvordan anvender myndighederne profileringsmodeller, hvilke
rettigheds- og retssikkerhedsmaessige risici rejser de og hvem farer tilsyn?

For det tredje, at et offentligt register over myndighedernes brug af profilerings-
modeller ligeledes vil age retssikkerheden: hvilke myndigheder i Danmark
anvender profileringsmodeller og hvordan?

Og endelig, for det fjerde, at myndighedernes pligt til at begrunde en afgerelse
stiller krav til algoritmisk transparens: hvorfor vurderes borgeren pa en bestemt
made, og hvad ligger til grund for modellens vurderinger?

MYNDIGHEDERS OPLYSNINGSPLIGT

Det forste af de fire fokusomrader vedrgrer strengt taget hverken algoritmisk eller
systemisk transparens, men det faktum, at borgerens eksisterende rettigheder efter
databeskyttelsesforordningen kan risikere at blive forringet ved det blotte forhold,
at en profileringsmodel anvendes — uanset, hvor transparent modellen i gvrigt
matte veere.

Databeskyttelsesforordningens forpligter myndigheder til at give borgeren
oplysning om en raekke forhold, nar de behandler oplysninger om vedkommende.©
Der findes imidlertid visse begraensninger i oplysningspligten, som — hvis de
fastholdes pa trods af brugen profileringsmodeller - kan komme til at forringe
borgernes beskyttelse.

Vores fokus i dette afsnit er pa, at borgere ikke far at vide, at oplysninger om dem,
som er blevet indsamlet tidligere nu indgar i en profileringsmodel, der tjener
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et helt andet (og uforeneligt) formal, end hvad oplysningerne oprindeligt blev
indsamlet til."

Databeskyttelsesforordningens princip om formalsbestemthed (ogsa kaldes
finalité-princippet) opstiller et udgangspunkt om, at oplysninger skal indsamles
til udtrykkeligt angivne og legitime formal og ikke ma viderebehandles pa en
made, der er uforenelig med disse formal.? Formalet med princippet er bl.a. at
sikre gennemsigtighed og forudsigelighed ved at saette graenser for brugen af
personoplysninger og sikre en rimelig behandling af oplysningerne.”

Udgangspunktet er, at personoplysninger gerne ma viderebehandles til andre

formal end de, hvortil oplysningerne oprindeligt blev indsamlet, blot de nye formal
ikke er uforenelige med de oprindelige. Det folger af databeskyttelsesforordningen,
at myndigheden skal give borgeren besked om formalet med viderebehandlingen*

Det er imidlertid muligt at fravige princippet om formalsbestemthed (saledes,
at indsamlede oplysninger ogsa kan behandles til nye formal, der er uforenelige
med de oprindelige). Denne mulighed har man valgt at gere brug af i Danmark i
databeskyttelsesloven.”

Begraensningen af princippet er bl.a. tiltaenkt algoritmisk profiling. Under
Folketingets behandling af databeskyttelsesloven i 2017 anfarte justitsministeren
saledes, at der med fravigelsen af princippet ville vaere muligt at udbrede en
landsdaekkende lasning inspireret af den sakaldte Gladsaxemodel (se bilag

2)2 Selvom den model, som Gladsaxe kommune udviklede endte med at blev
skrinlagt, skaber gaeldende danske regler saledes fordelagtige vilkar for, at
myndighederne uden krav om formalsbestemthed kan behandle store maengder
oplysninger om borgeren til algoritmisk profilering.

Nar der undtages fra formalsbestemthed undtages der i den danske data-
beskyttelseslov ogsa samtidig for oplysningspligt.” Det betyder, at myndigheden
ikke giver borgeren besked om den nye behandling af vedkommendes oplysninger
til et formal, der kan vaere uforeneligt med det oprindelige. Oplysningspligten
gzelder dog fortsat, hvis formalet med viderebehandlingen er kontrol. | disse
tilfaelde har Folketinget nemlig fundet, at borgeren pa forhand bar vaere oplyst om
myndighedernes fornyede (potentielt uforenelige) brug af oplysningerne® | alle
andre tilfaelde end kontrol gaelder det imidlertid, at borgeren ikke far besked om
den nye behandling.

Der er saledes i databeskyttelsesloven en automatisk begraensning af
oplysningspligten. Nar myndigheder bruger profileringsmodeller vurderer vi, at
dette er et problem. Begransningen af oplysningspligten star i disse tilfaelde ikke
alene, men skal ses i sammenhzaeng med de gvrige transparensproblemer, som
profileringsmodeller rejser. Ikke nok med, at borgeren ikke ved, hvilke oplysninger,
der behandles om vedkommende (herunder oplysninger, som er indsamlet

til formal, der er uforenelige med profileringen); udfordringerne med at forsta
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modellen (i form af algoritmisk transparens) og fa tilstraekkelige oplysninger om
modellen og dens brug (i form af systemisk transparens) kan fore til, at borgeren
heller ikke ved, hvordan disse oplysninger behandles i modellen, og har betydning
for udfaldet af vedkommendes sag. Det samlede billede bliver et, hvor borgeres
indsigt i brugen af vedkommendes personoplysninger (og kontrol over disse)
svaekkes.

Dette skaber efter vores vurdering ikke en tilfredsstillende beskyttelse af borgeren.
Hvis det fastholdes, at man i Danmark vil begraense databeskyttelsesforordningens
udgangspunkt om oplysningspligt pa trods af brugen af profileringsmodeller - hvor
massive maengder data er til radighed, langt ud over, hvad det kan forventes, at
sagsbehandleren ville behandle ved manuel gennemgang af en sag — mindsker
det reelt borgerens beskyttelse. Forstaelsen af retsgarantier og rettigheder ber
stemme overens med de reelle udfordringer. En fastholdelse af den automatiske
begraensning af oplysningspligten, nar der bruges profileringsmodeller, indebzerer
efter vores vurdering en forringelse af borgernes rettigheder.

Vi bemaerker, at der efter omstaendighederne kan vaere konkrete grunde til at
begraense oplysningspligten!® Nogle af disse behandler vi nedenfor. Pointen her er
imidlertid, at en automatisk begraensning af oplysningspligten, nar myndighederne
fraviger princippet om formalsbestemthed (isaer) er problematisk ved brugen af
profileringsmodeller.

'
Vi anbefaler, at Justitsministeriet tager initiativ til at 2endre databeskyttelses-
loven, saledes at myndigheden skal give besked om, hvilke oplyshinger om
borgeren, der bruges i en profileringsmodel til at stotte eller traeffe en afgorelse
om borgeren.
'

SARREGLER OM SYSTEMISK TRANSPARENS

Det andet fokusomrade omhandler borgerens mulighed for at fa information

om profileringsmodeller og deres brug. Bade databeskyttelsesforordningen og
offentlighedsloven giver adgang til oplysninger om profileringsmodeller til borgere
- og efter offentlighedsloven til den bredere offentlighed.

Der hersker imidlertid stor uklarhed om, hvilke typer informationer om
profileringsmodellen, de enkelte regler daekker. Det vil efter vores vurdering
age retssikkerheden, hvis der indfagres regler, der udtrykkeligt sikrer en adgang
til systemisk transparens. | det felgende gennemagar vi de relevante regler i
databeskyttelsesforordningen og offentlighedsloven og de uklarheder, som kan
opstaireglernes anvendelse pa profileringsmodeller.

Det er vaesentligt at bemaerke, at de to regelsaet tjener forskellige formal. Nar vi her

behandler dem under samme tema, er det for at illustrere, hvordan en saerregel om
systemisk transparens vil kunne tydeliggere borgeres og offentlighedens adgang
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til informationer om profileringsmodeller og skabe @get abenhed og offentlighed -
og dermed aget retssikkerhed — om myndighedernes brug af modellerne.

DATABESKYTTELSESFORORDNINGENS REGLER

Databeskyttelsesforordningen er som nasvnt det eneste regelsaet, der udtrykkeligt
regulerer automatiserede beslutninger (se kapitel 2). Forordningen indeholder en
saerlig form for oplysningspligt (ikke at forveksle med oplysningspligten behandlet
ovenfor), nar personoplysninger behandles som led i en fuldautomatiseret
afgorelse.?® Den szerlige oplysningspligt sikrer, at borgeren som minimum skal
have "meningsfulde oplysninger om logikken” i en profileringsmodel, som bruges
til fuldautomatiserede afgerelser. Raekkevidden af bestemmelsen er imidlertid
uklar.

Den sakaldte Artikel 29-gruppe, hvis retningslinjer udger et vigtigt fortolknings-
bidrag pa omradet (se kapitel 2) anfarer, at myndigheden ikke nadvendigvis skal
give en kompliceret beskrivelse af modellen eller laegge hele modellen frem.
Det anferes ogsa, at kompleksitet ikke er en undskyldning for at undlade at give
oplysninger til borgeren.?'

| den danske betaenkning om databeskyttelsesforordningen og de retlige rammer
for dansk lovgivning fremhaeves det ligeledes, at oplysningspligten ikke kraever en
meget detaljeret beskrivelse af behandlingens grundlag. Det afgerende er i stedet,
at borgeren kan forsta de overvejelser, som ligger til grund for behandlingen,

og hvordan profileringsmodellen mere generelt kommer frem til forskellige
afgorelser.??

Formalet med reglerne i databeskyttelsesforordningen er at give et overblik

over de tilsigtede aktiviteter og dermed give borgeren forstaelse for og viden

om automatiseringens formal. Det er imidlertid et omdiskuteret spgrgsmal, om
forordningen giver adgang til oplysninger om, hvorfor en model konkret har truffet
en afgorelse, eller om hvordan den har truffet afgerelsen. Betyder "meningsfulde
oplysninger om logikken”, at der skal gives adgang til en specifik begrundelse

for modellens resultat i en konkret sag (hvorfor afgerelsen er truffet) eller at der
skal gives adgang til en generel og generisk beskrivelse af modellen (hvordan
afgerelsen er truffet)? Det farste indebaerer algoritmisk transparens pa lokalt
niveau. Det andet kan formentlig opfyldes ved systemisk transparens.

Til stette for adgang til en konkret begrundelse for sagens udfald - et

"hvorfor” — taler, at databeskyttelsesforordningens indledende betragtninger
fremhaever, at den registrerede bar have "ret til en forklaring”.?® Det er ogsa
blevet anfert, at retten til at bestride den automatiserede afgerelse, som falger
af databeskyttelsesforordningen, ville vaere illusorisk, hvis man ikke kendte den
konkrete begrundelse for afgerelsen.?
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Omvendt fandtes der i et tidligere udkast til forordningen udtrykkeligt en ret til
forklaring, som imidlertid ikke kom med i den endelige version. Dette taler imod, at
der skulle geelde en ret til at fa en konkret begrundelse efter forordningens regler,
pa trods af forordningens betragtninger, da disse til forskel fra reglerne ikke er
juridisk bindende.?®

Samlet set er det vores vurdering, at databeskyttelsesforordningen naeppe giver ret
til svar pa, hvorfor modellen har truffet den afgarelse, som den har. Forordningen
giver snarere overordnet og letforstaelig information om, hvordan modellen
opererer. Dette er en af informationstyperne inden for den systemiske transparens,
som vi har praesenteret ovenfor. Forordningen sikrer med andre ord ikke en ret til
begrundelse for en konkret afgerelse. En sadan ret til begrundelse folger imidlertid
af forvaltningslovens regler, som vi behandler nedenfor.

Udover den uklare raekkevidde af bestemmelsen er adgangen til "meningsfulde
oplysninger om logikken” underlagt en raekke begraensninger. For det farste
geelder reglen kun, nar der er tale om fuldautomatiserede afgorelser og

ikke ved automatiseret beslutningsstaette. Det bidrager til at gge uklarheden

om reglens anvendelse, at det ikke altid er til at vurdere, om en afgarelse er
fuldautomatiseret eller om modellen tjener til beslutningsstaette (se kapitel 4).
For det andet kan en myndighed undtages fra reglerne, hvis f.eks. hensynet til
forretningshemmeligheder eller myndighedens kontrolbefgjelser konkret ger det
nedvendigt (se naermere nedenfor).

Det vil efter vores vurdering @ge retssikkerheden, hvis forordningens oplysnings-
pligt blev suppleret i dansk ret af en saerregel om systemisk transparens, sa der
er klarhed om retstilstanden, og sa borgere far sikret adgang til oplysninger om
modellen, ogsa nar der er tale om beslutningsstette. Derfor anbefaler vi nedenfor,
at der tilfajes en szerregel i dansk ret, der sikrer systemisk transparens, herunder
generelle og letforstaelige informationer om profileringsmodellens funktion og
design.

AKTINDSIGT EFTER OFFENTLIGHEDSLOVEN

Reglerne om aktindsigt kan ligeledes give adgang til forskellige typer af
informationer om modellen. Reglerne om aktindsigt kan opdeles i pa den ene side
regler, der sikrer borgeren i en sag adgang til sagens oplysninger (partsaktindsigt i
medfar af forvaltningsloven), og pa den anden side regler, der sikrer offentligheden
adgang til myndighedens oplysninger (almindelig dokumentoffentlighed i medfar
af offentlighedsloven). De regler og principper, vi omtaler i det fglgende, gaelder
bade for offentligheden og for borgeren, der er part i en sag.

Det er ikke afklaret i litteratur eller retspraksis, hvordan offentlighedslovens regler
om aktindsigt finder anvendelse pa profileringsmodeller. Allerede af lovens farste
bestemmelse falger imidlertid, at myndighederne skal sgrge for, at lovens hensyn
til abenhed i videst muligt omfang varetages ved valg, etablering og udvikling af
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nye IT-lgsninger.?® Loven opstiller et udgangspunkt om, at enhver kan forlange at
blive gjort bekendt med dokumenter, der er indgaet eller oprettet af en myndighed
som led i administrativ sagsbehandling.?’” Dette udgangspunkt er suppleret med
en raekke undtagelser, og her er det usikkert, hvornar forskellige informationer om
profileringsmodellen er omfattet af udgangspunkt eller undtagelser.

| det folgende fremhaever vi offentlighedslovens regler om tre typer af
dokumenter, som kan illustrere uklarheden i spgrgsmalet om aktindsigt om
profileringsmodeller.

For det forste gaelder, at sakaldte interne arbejdsdokumenter er undtaget fra
aktindsigten.?® Det kan f.eks. vaere myndighedens referater, notater og udkast til
breve, afgerelser mv. som ikke er givet til udenforstaende.?? Nogle typer af interne
dokumenter er "selvstaendige dokumenter”® og er fortsat omfattet af aktindsigt.
Det kan f.eks. vaere afhgringsrapporter, inspektionsrapporter, interviewskemaer
mv.?' Indeholder dokumenterne imidlertid en internt praeget vurderende
stillingtagen, er der ingen aktindsigt.?? Det er ikke afklaret, om oplysninger om en
profileringsmodel, der indebaerer en vurderende stillingtagen til borgeren vil vaere
omfattet af aktindsigt eller ej efter disse regler.

For det andet gaelder, at sakaldte skuffecirkulzerer er omfattet af aktindsigt.?® Dette
omfatter f.eks. generelle retningslinjer for behandlingen af en given sagstype.

Dog er der ikke aktindsigt i tekniske indretninger, der er af vaesentlig gkonomisk
betydning for myndighedens it-leverander.>* Det er ogsa muligt at begraense
aktindsigt af hensyn til bl.a. kontrol- og tilsynsopgaver® (se nedenfor). Reglen om
skuffecirkulaerer giver formentlig adgang til visse informationer om modellen, men
det er uafklaret, hvilke informationer og med hvilken detaljegrad.>®

For det tredje gaelder, at sakaldte databeskrivelser er omfattet af aktindsigten.?”
Databeskrivelser er beskrivelser af, hvilke typer af oplysninger, der indgar i

en database, hvilket grundlag oplysningerne bygger pa, samt hvilke formater
databasen anvender. Adgang til databeskrivelser er begraenset bl.a. af hensyn
til myndighedens kontrol- og tilsynsopgaver?®, ligesom databeskrivelserne ikke
omfatter mere teknisk praegede oplysninger, herunder adgang til kildekoden.*
Det er ligeledes uafklaret hvordan bestemmelsen finder anvendelse pa
profileringsmodeller i sagsbehandlingen.

Samlet set regulerer offentlighedslovens saledes indsigt i mange typer af
informationer, men indeholder ingen regler rettet specifikt mod profilerings-
modeller og systemisk transparens.

BECRANSNING AF TRANSPARENS

Bade i databeskyttelsesforordningen og i reglerne om aktindsigt er der
begraensninger i adgangen til oplysninger ud fra hensynet til, at myndigheder

kan foretage effektiv kontrol og tilsyn, samt hensynet til beskyttelsen af
forretningshemmeligheder for den virksomhed, der udvikler og saelger modellen.
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Hvad angar myndighedernes kontrol- og tilsynsopgaver, er det klare udgangspunkt,
at offentlige myndigheder i deres sagsgang skal vaere styret af abenhed og
offentlighed. Myndighederne har imidlertid mulighed for at hemmeligholde det
forhold, at de behandler en sag om kontrol eller tilsyn.

Hensynet til hemmeligholdelse i kontrol- og tilsynsager har til formal at sikre, at
oplysningen af sagen ikke hindres af borgeren som falge af kendskabet til det
igangvaerende tilsyn eller kontrol. Dette hensyn indgar efter en konkret vurdering
i sagen og geelder uanset, om sagen automatiseres (helt eller delvist) eller ej.
Adgangen til informationer om modellen ber derfor ikke begraenses i yderligere
omfang, end hvad der ville falge, nar sagerne behandles manuelt og bar veere en
konkret vurdering. Kontrol- og tilsynsopgaver bar efter vores vurdering desuden
ikke fore til begraensninger i borgernes og offentlighedens adgang til systemisk
transparens i form af generelle oplysninger om modellen.

Hvad angar beskyttelsen af forretningshemmeligheder, vil en privat virksomhed,
som udvikler en profileringsmodel for en myndighed formentlig betragte
kildekoden og data om modellens treening og funktion som forretnings-
hemmeligheder. Det skyldes, at konkurrenter med disse data muligvis vil

kunne kopiere modellen og tilbyde beslaegtede produkter, uden at padrage sig
de samme omkostninger til udvikling#° De regler, der beskytter forretnings-
hemmelighederne stiller imidlertid krav om, at myndigheden foretager en
konkret vurdering af behovet for indsigt i modellen over for beskyttelsen af
forretningshemmeligheder. Afvejningen mellem disse to hensyn indebzerer,
at myndigheden har - eller kan fa — adgang til oplysninger beskyttet af
forretningshemmeligheder, safremt afvejningen matte fald ud til fordel for
borgerens eller offentlighedens ret til indsigt. Heller ikke beskyttelsen af
forretningshemmeligheder indebaerer efter vores vurdering, at mere generelle
oplysninger om brugen af profileringsmodellen bgr begraenses.

OPSAMLING

Som det ses af det forudgaende, er anvendelsesomradet for regler i data-
beskyttelsesforordningen og offentlighedsloven uklart, og reglerne daekker over
bade overlappende og saerskilte former for informationer. Det er vores vurdering,
at der er behov for en szerregel om systemisk transparens, nar det kommer til
offentlige myndigheders brug af profileringsmodeller.

Efter vores vurdering vil det @ge retssikkerheden, hvis der bliver fastsat en regel,
som udtrykkeligt regulerer borgeres og den bredere offentligheds adgang til
informationer om profileringsmodeller, saledes, at det tydeliggeres, at savel
borgeren, der er part i en sag som offentligheden sikres en vis systemisk
transparens.

Konkret bar der efter vores vurdering tilfgjes en saerregel om systemisk

transparens i offentlighedslovens regler om aktindsigt. Reglen kan om ngdvendigt
underlzaegges begraensninger i lighed med gvrige aktindsigtsregler. Reglen bor
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dog opstille et udgangspunkt om systemisk transparens og give indsigt i de
informationstyper, som er omfattet af dette. Dvs. at reglen ber give information
om modellens traening, kvalitet, risici, anvendelse og tilsyn. Informationer om
modellens anvendelse daekker over overordnede beskrivelser af modellens
funktion, type og design, der ikke behgves opfylde det detaljeniveau, som kraeves
for algoritmisk transparens men bgr kunne fortzelle noget om, hvordan modellen
virker.

Det bar endvidere tydeliggares, at informationer skal gives bade, nar modellerne
bruges til fuldautomatiseret behandling og nar de bruges til beslutningsstotte.
Set fra borgerens perspektiv vil det have lige sa stor betydning at fa systemisk
transparens om modeller brugt til beslutningsstatte, ikke mindst fordi

det ma forventes, at myndighederne i hgjere grad vil bruge automatiseret
beslutningsstatte, nar der er tale om saerligt bebyrdende eller indgribende
afgorelser eller afgaerelser, der kraever skansmaessige eller fortolkningsmaessige
vurderinger (se kapitel 6).

|
Vi anbefaler, at Justitsministeriet tager initiativ til at indfore regleri
offentlighedsloven om aktindsigt i informationer om modellens traening,
kvalitet, anvendelse og tilsyn, nar myndigheder anvender profileringsmodeller
til automatiseret beslutningsstotte eller ved fuldautomatisering.
|

OFFENTLIGT REGISTER OVER BRUG AF PROFILERINGSMODELLER

Det tredje fokusomrade drejer sig om et offentligt tilgaengeligt register over
myndighedernes brug af profileringsmodeller. Nar offentlige myndigheder i dag
bruger profileringsmodeller i sagsbehandlingen, har hverken borgeren eller den
bredere offentlighed indblik i omfang og anvendelse. Nogle myndigheder vaelger
at offentliggaere visse oplysninger, mens andre ikke stiller oplysninger til radighed
om deres brug.

Dette forhold udger efter vores vurdering en udfordring for retssikkerheden,
eftersom abenhed er en forudsaetning for, at myndighederne kan stilles til ansvar

i eventuelle sager, ligesom den bredere offentlighed og tilsynsmyndigheder

har krav pa indsigt i myndighedernes ageren. For at sikre denne abenhed er der
behov for et offentligt tilgeengeligt register over samtlige myndighedernes brug af
profileringsmodeller.

Flere steder i Europa har man indfart offentligt tilgaengelige registre om offentlige
myndigheders brug af kunstig intelligens, og ogsa i EU-Kommissionens udkast

til en forordning om kunstig intelligens foreslas det, at man etablerer en offentlig
database i EU-regi for visse hgjrisiko Al-systemer (se boks).
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EUROPEISKE TILTAG OM AI-REGISTRE OG DATABASER

Amsterdam i Holland og Helsinki i Finland oprettede i efteraret 2020 offentligt
tilgeengelige registre over myndigheders brug af kunstig intelligens — sakaldte
algoritmeregistre. Registrene giver overblik over, hvilke Al-systemer der anvendes
af de offentlige myndigheder i byerne. For hvert system er der fremlagt oplysninger
om: 1. dataszet, 2. databehandling, 3. sikring mod diskrimination, 4. menneskelig
kontrol og 5. generelle risici. Registrene giver ogsa et grundlaeggende indblik i,
hvad algoritmer er, og hvordan de pavirker hverdagen for byens borgere.*

| EU-Kommissionens udkast til en forordning for kunstig intelligens er der foreslaet
etablering af en offentlig EU-database for visse hgjrisiko Al-systemer, herunder
offentlige myndigheders brug af profileringsmodeller*? Myndighederne vil vaere
forpligtede til at registrere brugen af profileringsmodellerne*?, og i databasen

vil det vaere muligt at se oplysninger om bl.a. formalet med modellen samt

en sakaldt "EU-overensstemmelseserklaering”* om, at modellen efterlever
forordningens krav til bl.a. datakvalitet, teknisk dokumentation, transparens og
information, menneskeligt tilsyn og krav til systemets robusthed, najagtighed og
cybersikkerhed.

Der er god inspiration at hente i disse eksempler, men offentlige myndigheders
brug af profileringsmodeller rejser nogle saerlige rettighedsmaessige risici, som
efter vores opfattelse kalder pa mere fyldestgerende oplysninger om modellernes
brug.

Et samlet offentligt tilgeengeligt register over brugen af profileringsmodeller bar
som minimum omfatte de mest centrale oplysninger om modellens traening,
kvalitet, risici, anvendelse og tilsyn med udgangspunkt i den nye regel om
aktindsigt, som vi anbefaler foroven. En made at give disse oplysninger pa er ved at
offentliggere Al-konsekvensanalyserne eller et uddrag heraf (se kapitel 4).

Det kan ikke udelukkes, at der i visse tilfeelde vil vaere behov for at tilbageholde
oplysninger om, at myndigheden undersgger borgerens forhold, herunder ogsa nar
der bruges profileringsmodeller. Tilsyns- og kontrolhensynet berettiger imidlertid
ikke, at myndigheder undlader overhovedet at oplyse om, at profileringsmodeller
finder anvendelse eller at de undlader en generel beskrivelse af, hvorledes de
fungerer og anvendes. Hensynet til tilbageholdelse har derfor ikke betydning for
etableringen af et offentligt register.

Et sadant register kan efter instituttets vurdering oprettes af Digitaliserings-
styrelsen, der netop har til formal at skabe en sammenhangende offentlig service,
der giver borgeren et overblik over det offentlige Danmarks digitalisering.*® Et
samlet overblik over offentlige myndigheders brug af profileringsmodeller vil efter
vores vurdering vaere med til at styrke retssikkerheden pa omradet.
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|
Vi anbefaler, at Digitaliseringsstyrelsen, som led i det fallesoffentlige arbejde
med kommuner og regioner, opretter et offentligt register over samtlige
offentlige myndigheders brug af profileringsmodeller rettet mod borgere.

at Al-konsekvensanalyserne eller et uddrag heraf offentliggeres i registret.
|

ALGORITMISK TRANSPARENS SOM LED | BEGRUNDELSESPLIGTEN

Det fjerde og sidste fokusomrade omhandler forvaltningslovens krav om, at en
afgorelse skal indeholde en begrundelse, medmindre afgerelsen fuldt ud giver
den pagzeldende part medhold*® Begrundelsespligten vil kunne indeholde
oplysninger omfattet af systemisk transparens som f.eks. hvordan modellen bruges
af myndigheden. Vores fokus i dette afsnit er pa, om begrundelsespligten ogsa
indeholder krav om algoritmisk transparens.

Det falger af begrundelsespligten, at en begrundelse skal indeholde en henvisning
til de regler, som afggrelsen er truffet ud fra. | det omfang afgarelsen beror pa et
skan, skal begrundelsen ogsa angive de hovedhensyn, der har vaeret bestemmende
for skensudavelsen. Begrundelsen skal angive de kriterier, der er blevet inddraget
og som har haft afggrende betydning for afgerelsens resultat.*’

Begrundelsespligten styrker retssikkerheden ved at give borgere adgang til at
kontrollere myndighedens afgarelser, ligesom kravet har betydning for sagens
behandling ved en klageinstans eller ved domstolene. Kravet kan ogsa veere med
til at sikre grundigere sagsbehandling, ensartet praksis og samlet effektivitet hos
myndigheden 8

Nar en afgerelse fuldautomatiseres, vil modellens resultat og den endelige
afgerelse veere sammenfaldende, og begrundelsespligten vil derfor svare til
oplysninger om, hvordan modellen genererer sit resultat.

Nar profileringsmodellen anvendes til beslutningsstette kan den udgere et
"hovedhensyn” for den endelige afgoerelse og dermed indga i begrundelsen. Dette
er navnlig tilfeeldet, nar modellens resultat er en vaesentlig rettesnor for eller
element i den endelig afgaerelse. Desuden falger det af god forvaltningsskik, at der
ved storre eller vaesentlige sagsbehandlingsskridt gives en begrundelse®®

En saeregen problematik ved begrundelsespligten i relation til profileringsmodeller
er de tidligere omtalte ulogiske sammenhaenge, en model kan producere

(se kapitel 6). Modellerne kan finde sammenhaenge, som er komplekse og
umiddelbart virker ulogiske for et menneske. Denne egenskab anses for en af
modellens styrker, men det udfordrer naturligt nok begrundelsespligten og kan
fore til, at afgarelsen mister sin "kontrollerbarhed”. Dette er en af grundene til vores
anbefaling om graenser for fuldautomatisering (se kapitel 6).
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Efter vores vurdering bar myndigheden som led i begrundelsespligten vaere
forpligtet til at informere om de konkrete omstaendigheder, som er szeregne for
borgerens sag. Udfordringen er, at dette kan indbefatte alle niveauer af algoritmisk
transparens, fra det lokale til den holistiske.

Begrundelsen skal grundlaeggende give svar pa, hvorfor borgerens sag fik et
bestemt udfald. Dette kraever ofte adgang til modellens oplysninger pa lokalt
niveau (dvs. transparens i fornold til modellens vurdering af den konkrete borger).

Men ogsa de gvrige niveauer af algoritmisk transparens kan vise sig ngdvendige.
Navnlig moduleer transparens i modellen (dvs. transparens om bestemte dele af
modellen) kan veere nadvendig, idet den viser, om modellen har vurderet en person
usagligt, eller om der er blevet diskrimineret direkte mod personen ved at give svar
pa, hvilken rolle en bestemt variabel har spillet i modellens vurdering.

Myndigheden skal sikre, at formalet med begrundelsespligten, som bade er rettet
mod den enkelte borger og en efterfglgende klageinstans, fortsat opfyldes nar
myndigheden bruger en model.

Modellens begraensede evne til at varetage saglighedskravet (se kapitel 6) og
diskriminationsforbuddet (kapitel 8) skserper efter vores vurdering kravet til
begrundelsespligten, hvis den fortsat skal tjene sit retssikkerhedsmaessige formal.

Vi anbefaler derfor, at der i en vejledning fra Justitsministeriet (se kapitel 4)

tages udtrykkeligt stilling til behovet for algoritmisk transparens som led i
begrundelsespligten bade nar modellen anvende til fuldautomatisering og nar den
anvendes til beslutningsstatte.

Transparens i modellen vil efter vores vurdering vaere et led i begrundelsespligten
efter geeldende ret, nar modellen anvendes til at oplyse sagen og indgar som

et "hovedhensyn” i afgarelsen. Det vil ogsa kunne felge af principperne om

god forvaltningsskik, i tilfaelde, hvor modellen er blevet anvendt til at prioritere
imellem sager. Det er imidlertid mere tvivlsomt, om en myndighed vil anse det

for nedvendigt at give oplysninger om modellen og dens resultat i tilfeelde,

hvor en model er blevet brugt til at "screene” borgere og vurdere, hvem der skal
oprettes sager om. | disse tilfaelde er modellen blevet brugt, fer der overhovedet
er oprettet en sag om borgeren. Efter vores vurdering vil det age retssikkerheden,
hvis algoritmisk transparens i modellen indgar i begrundelsespligten ogsa i disse
tilfelde. Spergsmalet om, hvorfor en sag er blevet oprettet om én borger men ikke
en anden, kan have stor relevans for blandt andet spargsmalet om diskrimination.
Det vil efter vores vurdering vaere problematisk, hvis myndighederne ikke i disse
tilfaelde er forpligtede til at forklare, bade hvordan modellen fungerer og hvordan
den har haft indflydelse pa udvaelgelsen af borgere, som der skal oprettes sager om.

Vi bemaerker, at der kan veere en glidende overgang fra systemisk transparens,
som indeholder letforstaelige og overordnede beskrivelser af modellens funktion
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og design og til algoritmisk transparens. Algoritmisk transparens i form af
forklaringer (xAl) om komplekse modeller kan saledes ogsa tage form af simple og
lettilgaengelige — men maske teknisk upraecise eller ufuldstaendige - forklaringer
(se nedenfor). Der kan desuden vaere forskel pa, hvad der er en retvisende og
meningsfuld begrundelse (og dermed udger transparens) for en borger og hvad
der er det for et specialiseret tilsyn, der har til formal at fere kontrol med brugen af
modellen. Desuden kan der vaere forskel pa, hvad der kan anses for en meningsfuld
begrundelse for ikke-teknikkyndige personer og for personer, der besidder
domaenekendskab.

Begrundelsespligten tjener som naesvnt bade til, at borgeren forstar sagen udfald og
til, at en efterfelgende klageinstans kan preove afgerelsen®® og vejledningen ber efter
vores vurdering komme ind pa, hvilken form for algoritmisk transparens, der efter
omstaeendighederne er nadvendig for at tjene begrundelsespligtens formal.

Algoritmisk transparens vil desuden vaere en forudszetning for, at der kan
etableres et effektivt forudgaende og lgbende tilsyn med myndighedernes brug af
profileringsmodeller (se kapitel 4).

|
Vi anbefaler, at det i vejledningen (se kapitel 4) tydeliggeres, at profilerings-
modellens konkrete vurdering af borgeren altid indgar i begrundelsespligten,
herunder ogsa ved myndigheders brug af profileringsmodeller til
beslutningsstotte
|

ALGORITMISK DILEMMA: KOMPLEKSITET OG TRANSPARENS

Som afslutning pa dette kapitel tager vi fat pa det, vi har kaldt et algoritmisk
dilemma: Balancen mellem modellens kompleksitet og dens algoritmiske
transparens — eller sagt pa en anden made, balancen mellem pa den ene side
modellens adgang til at udfere sin opgave, og pa den anden side menneskers
mulighed for at fa indsigt i dens funktion og resultater. Helt forenklet sagt har mere
komplekse modeller typisk en lavere fejlrate, men med hajere kompleksitet falger
ofte mindre algoritmisk transparens.

| sin kerne er dilemmaet derfor balancen mellem en adgang til at forsta og
efterprgve, om modellens afgerelse er korrekt pa den ene side og sikring af, at
modellen i flest mulige tilfaelde nar frem til et korrekt resultat pa den anden side.
Hvordan opnar man som offentlig myndighed denne balance, nar man udvikler en
profileringsmodel?

| starten af dette kapitel redegjorde vi for, at algoritmisk transparens opnas enten
ved, at modellen kan fortolkes (er "interpretable”) eller at den kan forklares (er
"explainable”). Modeller med lavere kompleksitet er mere transparente og dermed
umiddelbart fortolkbare, men har ofte en hgjere fejlrate, mens modeller med hgj
kompleksitet alene er forklarbare, men ofte har en lavere fejlrate.
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En made at handtere udfordringen er at udvikle modeller, som er sa enkle, at

de kan fortolkes. En almindelig og enkel metode for at sikre, at modellen kan
fortolkes, er at bruge en regulariseringsfaktor i traeningen af modellen (se
kapitel 3). Reguleringsfaktoren anvendes til at begraense antallet af variable som
gives vaegt i modellen, og dermed reducerer de modellens kompleksitet, og ger
det lettere at fortolke den.”

I nogle situationer farer traening med en regulariseringsfaktor, som er tilstraekkeligt
hoj til at sikre en enkel, og let fortolkelig model, til en hgjere fejlrate, men i mange
tilfaelde kan enkle modeller opna samme fejlrate, som mere komplekse modeller.
Dette loser sa at sige dilemmaet og hvis dette er muligt, er det klart at fortraekke. Er
det ikke muligt ma dilemmaet lgses pa anden vis.

| litteraturen om maskinlaering er der forslag om, at modeller, der kun kan forklares,
men ikke kan fortolkes, ikke bar anvendes i vigtige og indgribende afgerelser.>?
Ogsa i EU-Kommissionens udkast til en forordning for kunstig intelligens er der
opstillet visse krav til hgjrisiko Al-systemer, herunder visse profileringsmodeller
anvendt af offentlige myndigheder. Udkastet laegger overordnet op til, at
sagsbehandleren skal kunne "fortolke systemets output og anvende det korrekt”.>3

Pa den ene side bar myndigheder ikke anvende modeller med hgje fejlrater, hvis
modeller med lave fejlrater findes eller kan udvikles. Pa den anden side rejser
uigennemsigtige modeller helt abenbare rettighedsmaessige udfordringer ogsa
selvom modellen matte have en lav fejlrate.

Samlet set er det vores vurdering, at myndighederne bor stile efter at anvende
den mest muligt algoritmisk transparente model i sagsbehandlingen og under
alle omstaendigheder redegare for sit designvalg, herunder brugen af enten en
fortolkbar eller forklarbar model.

METODER TIL TRANSPARENS GENNEM "FORKLARBARHED”

Designvalgene om transparens stopper imidlertid ikke her. Som vi har naevnt kan
algoritmisk transparens opnas pa fire forskellige niveauer og de er ikke alle lige
lette at opna. Nar algoritmisk transparens skal opnas gennem forklarbare modeller
vil det oftest kraeve forskellige tekniske metoder at opna transparens pa de
forskellige niveauer (se figur).
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TRE METODER TIL FORKLARING AF MODELLERS FUNKTION

@

Holistisk transparens

Traening af fortolkbare surrogatmodeller
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Global transparens Lokal transparens
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Modulaer transparens

1010
1010

Som figuren illustrerer, bruger man forskellige metoder til at sikre de forskellige
niveauer af algoritmisk transparens (holistisk, global, modulaer eller lokal). Det er i
den forbindelse vaesentligt at bemaerke, at det ikke pa forhand er til at vide, hvilken
form for algoritmisk transparens, der er behov for i den enkelte borgers sag.

Dertil kommer, at kvaliteten af forklaringen males pa forskellige parametre, og
dette udger et selvstaendigt - retssikkerhedsmaessigt vigtigt — designvalg (se boks).
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FORKLARING AF PROFILERINGSMODELLER:
FIRE KVALITETSPARAMETRE
En forklarings kvalitet kan males pa fire vaesentlige parametre:>*

» Fidelitet: Kan forklaringen levere en forstaelse af modellen, som faktisk svarer til
modellen?

» Stabilitet: Gives der forklaringer som minder om hinanden, for personer, som
minder om hinanden?

* Repraesentativitet: Hvilke niveauer af transparens — holistisk, modulaer, global og
lokal — daekker forklaringen over?

* Anvendelighed: Giver forklaringen rent faktisk viden om det, som en borger eller
et tilsyn har krav pa?

Pa grund af de designvalg, som bade kvalitetsparametre og de tre metoder i
figuren indebzerer, vurderer vi, at der er behov for, at myndighederne eksplicit

i Al-konsekvensanalyserne (se kapitel 4) forholder sig til udfordringerne ved
transparens og redeger for designvalg og im@degaelse af retssikkerhedsmaessige
risici ved valget. Som nzevnt i dette kapitel anbefaler vi yderligere offentliggerelsen
af disse konsekvensanalyser eller et uddrag heraf.

De tre metoder i figuren beskrives her kortfattet:

VISUALISERINGSMETODER

For at skabe transparens om en bestemt variabel kan man anvende en raekke enkle
metoder til at analysere og forklare variablens effekt pa modellens vurderinger,

ved at visualisere den. Dette kan geres ved at male den gennemsnitlige effekt, som
forskellige vaerdier af variablen (f.eks. et kendetegn for borgeren) har for modellens
vurdering. Analysen kraever bade et datasaet af relevante personer (f.eks. modellens
treeningssaet) og oplysninger om nye personer (de, som der skal treeffes afgerelser
om). Resultaterne kan plottes pa en graf og viser, hvordan sendringer i vaerdien for
den relevante variabel i gennemsnit pavirker modellens vurdering af personer. >°

Der er tale om let anvendelige forklaringsmetoder, som giver forklaringer, der typisk
er nemme at forsta, men de forklarer kun effekten af en bestemt variabel og ikke
effekten af de variable samlet set.

KONTRAFAKTISKE FORKLARINGER

For at finde ud af, hvilke af modellens variable, som spiller den starste rolle for en
bestemt vurdering, kan man benytte sakaldte kontrafaktiske forklaringsmetoder.>®
En kontrafaktisk forklaring forsgger at besvare spgrgsmalet "hvorfor vurderede
modellen personen, som den gjorde?”, ved at pege pa, hvordan vaerdierne for
personens variable skulle have vaeret anderledes, for at vurderingen ville have
vaeret anderledes.
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Kontrafaktiske forklaringer tager udgangspunkt i vurderingen af en specifik person,
og beregner den mindste aendring i veerdien for en variabel, som ville have zendret
modellens vurdering.

Kontrafaktiske forklaringer har den klare fordel, at de er lette at forsta. Til gengaeld
forklarer de alene effekten af et lille szt variable for en konkret person. Endvidere
kan forklaringens fokus pa de variable, som med den mindst mulige a&ndring

ville fgre til en anderledes klassificering vaere misvisende da en klassificering af
en person aldrig kun har én arsag.®” Ofte vil mange af modellens variable bidrage
vaesentligt til klassificeringen, og der kan derfor findes mange forskellige gyldige,
kontrafaktiske forklaringer.

FORTOLKBARE SURROGATMODELLER

Den sidste og maske mest ambitigse forklaringsmetode er traeningen af fortolkbare
surrogatmodeller.>® En surrogatmodel er en umiddelbart transparent model, som
er traenet til at vurdere personer pa samme made som den uigennemsigtige model.
Konkret erstattes de faktiske vaerdier for malegenskaben i surrogatmodellens
traeningssaet med den oprindelige models vurderede vaerdier for malegenskaben.
Derved tilstraeber traeningen, at surrogatmodellen vurderer personer pa samme
made som den oprindelige model, uanset om disse vurderinger er korrekte.

Fordelen ved fortolkbare surrogatmodeller er, at de sikrer global, holistisk
transparens. Udfordringen er, at den forklaring, som surrogatmodellen genererer,
kan veere misvisende. Enten ma surrogatmodellen op i en vis kompleksitet for

at kunne "efterligne” den oprindelige model og derved risikere selv at blive
uigennemsigtig, eller ogsa ma den generere forklaringer om den oprindelige
model, som ikke ngdvendigvis er korrekte og daekkende.>® Nar den oprindelige
model er uigennemsigtig, kan man ikke sige hvornar og hvordan forklaringen er
misvisende, f.eks. om forklaringen er retvisende for en person men ikke for en
anden.

109



1 Akhtar (forthcoming), Transparens i det offentliges brug af maskinlaering, Jarlner
og Escherich, Fra velfaerdsstat til overvagningsstat Djef Forlag

2 Se Biran, og Cotton (2017). Explanation and Justification in Machine Learning: A
Survey. [JCAI-17 (XAl), Lipton (2017). The Mythos of Model Interpretability. arXiv,
Molnar, C. (2019). Interpretable machine learning. A guide for making black box
models explainable.

3 Seialmindelighed Biran og Cotton (2017). Explanation and Justification
in Machine Learning: A Survey. IJCAI-17 (XAl), Doshi-Velez, og Kim (2017).
Towards A Rigorous Science of Interpretable Machine Learning. arXiv e-prints,
arXiv:1702.08608, Guidotti, Monreale, S. Ruggieri, F. Turini, D. Pedreschi, et al.
(2019). A Survey Of Methods For Explaining Black Box Models. ACM Computing
Surveys 51(5)

4 Burrell (2016). How the machine ‘thinks’: Understanding opacity in machine
learning algorithms.3(1): 2053951715622512.

5 Larsson og Heintz (2020) Transparency in artificial intelligence, Internet Policy
Review, 9(2)

6 Molnar (2019) Interpretable machine learning. A guide for making black box
models explainable

7 Burrell, (2016). How the machine ‘thinks’: Understanding opacity in machine
learning algorithms. 3(1): 2053951715622512, Lipton, (2017). The Mythos of
Model Interpretability. arXiv, Rudin, (2019). Stop explaining black box machine
learning models for high stakes decisions and use interpretable models instead,
Nature Machine Intelligence 1(5): 206-215

8 Molnar (2019). Interpretable machine learning. A guide for making black box
models explainable.

9 Se bl.a. Wachter, Mittelstadt og Russell (2020), Counterfactual Explanations
Without Opening the Black Box: Automated Decisions and the GDPR, Harvard
Journal of Law and Technology, Selbst og Barocas (2018), The Intuitive
Appeal of Explainable Machines 87 Fordham Law Review 1085, Hildebrandt
(2018) Algorithmic regulation and the rule of lawPhil. Trans. R. Soc.
A.3762017035520170355 og Motzfeldt og Abkenar (2019) Digital forvaltning,
Djaf forlag kapitel 8.

10 Databeskyttelsesforordningen 2016/679 af 27. april 2016 artikel 13 og 14

11 Databeskyttelseslovens § 23

12 Databeskyttelsesforordningen 2016/679 af 27. april 2016 artikel 5, stk. 1, litra b

13 Artikel 29-Gruppens udtalelse (2013) Opinion 03/2013 on Purpose limitation
13/ENWP 203, s. 11

110



NOTER

14 Databeskyttelsesforordningen 2016/679 af 27. april 2016 artikel 13, stk. 3 og 14,
stk. 4

15 Se Databeskyttelsesforordningen 2016/679 af 27. april 2016 artikel 23 og
databeskyttelseslovens § 5, stk. 3. For at gare brug af undtagelsesadgangen
i § 5, stk. 3 skal der indhentes en forudgaende udtalelse fra Datatilsynet
(databeskyttelseslovens § 28) og Folketingets Retsudvalg skal modtage udkast
til bekendtgerelse, som udvalget med et flertal kan beslutte, ikke ma udstedes
(se besvarelsen af spargsmal 115 til L 68).

16 jf. navnlig justitsministerens svar pa spergsmal 71 til Retsudvalget: https://www.
ft.dk/samling/20171/lovforslag/L68/spm/71/index.htm

17 Se databeskyttelseslovens § 23.

18 Se databeskyttelseslovens § 23 og Retsudvalgets betaenkning af 9. maj 2018 til
L 68.

19 Se databeskyttelseslovens § 22, stk. 2. Om bestemmelsen anfores i
forarbejderne, at bestemmelsen ikke giver adgang til generelt at undtage
bestemte former for behandling fra indsigtsretten, jf. Bemaerkninger til L 68
fremsat 25. november 2017, s. 191.

20 Databeskyttelsesforordningen 2016/679 af 27. april 2016 artikel 13, 14 og 15 jf.
artikel 22

21 Artikel 29-gruppens retningslinjer om automatiske individuelle afgerelser og
profilering i henhold til forordning 2016/679 s. 26.

22 Justitsministeriets betaenkning 1565/2017 om Databeskyttelsesforordningen
(2016/679) - og de retlige rammer for dansk lovgivnings. 293 tilgaengelig
pa https://www.justitsministeriet.dk/sites/default/files/media/
Pressemeddelelser/pdf/2017/bet_1_1.pdf

23 Databeskyttelsesforordningen 2016/679 af 27. april 2016 betragtning nr. 71

24 Se bl.a. European Parliament (2019), Understanding algorithmic decision-
making: Opportunities and challenges” s.57ff og Kuner, Bygrave, Docksey
og Drechsler (2020), The EU General Data Protection Regulation (GDPR): A
Commentary, Oxford University Press, samt Goodman, B. and S. Flaxman (2016)
European Union regulation on algorithmic decision-making and a “right to
explanation” ICML Workshop on human interpretability in ML.

25Se bl.a. European Parliament Committee on Civil Liberties, Justice and Home
Affairs (2013), Report on the Proposal for a Regulation of the European
Parliament and of the Council on the Protection of Individuals with Regard to the
Processing of Personal Data and on the Free Movement of Such Data (General
Data Protection Regulation) - A7-0402/2013, A7-0402/2013. Se i samme
retning Wachter, Mittelstadt og Floridi (2017), Why a Right to Explanation of
Automated Decision-Making Does Not Exist in the General Data Protection
Regulation, International Data Privacy Law, Vol. 7, Issue 2, og Edwards og Veale
(2017) Slave to the algorithm? Why a ‘right to an explanation’ is probably not the
remedy you are looking for, Duke Law & Technology Review, Vol. 16.

26 Offentlighedslovens § 1, stk. 2.

27 Offentlighedslovens § 7

28 Offentlighedslovens § 26

29Fenger (2018), Forvaltningsret, Djof forlag s. 413

m


https://www.ft.dk/samling/20171/lovforslag/L68/spm/71/index.htm
https://www.ft.dk/samling/20171/lovforslag/L68/spm/71/index.htm
https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2017/bet_1_1.pdf
https://www.justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2017/bet_1_1.pdf

NOTER

30 Offentlighedslovens § 26 (forvaltningslovens § 13)

31 Fenger (2018), Forvaltningsret, Djof forlag s. 425

32 Se ombudsmandens udtalelse i FOB 2010 18-3

33 Offentlighedslovens § 26, nr. 4, se ogsa Fenger (2018), Forvaltningsret, Djaf
forlag, s. 425

34 Offentlighedslovens § 30 nr. 2

35 Offentlighedslovens § 33 nr. 2

36 Se ogsa Motzfeldt, H. M. og A. T. Abkenar (2019), Digital forvaltning, Djof forlag,
s. 317

37 Offentlighedslovens § 12

38 Offentlighedslovens § 33

39 Se offentlighedskommissionens betaenkning 1510/2009 om offentlighedsloven,
Offentlighedsloven, kapitel 11, afsnit 4.4.2, tilgeengelig pa: https://www.elov.dk/
media/betaenkninger/betaenkning_om_offentlighedsloven_del_1.pdf

40Burrell, (2016), How the machine ‘thinks’: Understanding opacity in machine
learning algorithms 3(1): 2053951715622512.

41 Registrene er tilgeengelige her: https://algoritmeregisteramsterdam.nl/en/ai-
register/ og her: https://ai.hel.fi/en/ai-register/

42 Kommissionens udkast til forordning om harmoniserede regler for kunstig
intelligens COM(2021) 206 final, artikel 60

43 S Kommissionens udkast til forordning om harmoniserede regler for kunstig
intelligens COM(2021) 206 final, e udkastets artikel 51

44 Kommissionens udkast til forordning om harmoniserede regler for kunstig
intelligens COM(2021) 206 final, artikel 48

45 For szerligt udvalgte projekter om myndighedernes brug af kunstig intelligens
(sdkaldte signaturprojekter), har Digitaliseringsstyrelsen oprettet et overblik her:
https://digst.dk/strategier/kunstig-intelligens/signaturprojekter/

46 Forvaltningslovens § 22

47 Forvaltningslovens § 24

48 Se f.eks. betaenkning 657/72 om begrundelse af forvaltningsafgerelser og
administrativ rekurs mv. afgivet af Justitsministeriets udvalg vedrerende
begrundelse af forvaltningsafgerelser mv., s. 31ff

49 Fenger (2018), Forvaltningsret, Jurist- og @konomforbundets Forlag s. 633f
samt Motzfeldt og Abkenar (2019) Digital forvaltning, Djef forlag, s. 199. og s.
312

50Se naermere Akhtar (forthcoming), Transparens i det offentliges brug af
maskinlaering, Jarlner og Escherich, Fra velfaerdsstat til overvagningsstat Djof
Forlag

51 Molnar (2019) Interpretable machine learning. A guide for making black box
models explainable

52 Rudin, (2019) Stop explaining black box machine learning models for high
stakes decisions and use interpretable models instead, Nature Machine
Intelligence 1(5): 206-215

53 Kommissionens udkast til forordning om harmoniserede regler for kunstig
intelligens COM(2021) 206 final, betragtning 47 og artikel 13 og 14

54 Molnar (2019). Interpretable machine learning. A guide for making black box
models explainable.

12


https://www.elov.dk/media/betaenkninger/betaenkning_om_offentlighedsloven_del_1.pdf
https://www.elov.dk/media/betaenkninger/betaenkning_om_offentlighedsloven_del_1.pdf
https://algoritmeregister.amsterdam.nl/en/ai-register/
https://algoritmeregister.amsterdam.nl/en/ai-register/
https://ai.hel.fi/en/ai-register/
https://digst.dk/strategier/kunstig-intelligens/signaturprojekter/

NOTER

55Molnar (2019). Interpretable machine learning. A guide for making black box
models explainable

56 Laugel, Lesot, Marsala, Renard og Detyniecki (2017), Inverse Classification
for Comparison-based Interpretability in Machine Learning, arXiv e-prints,
arXiv:1712.08443, Molnar, (2019), Interpretable machine learning. A guide for
making black box models explainable, Wachter, Mittelstadt og Russell (2020)
Counterfactual Explanations Without Opening the Black Box: Automated
Decisions and the GDPR, Harvard Journal of Law and Technology

57 Molnar (2019). Interpretable machine learning. A guide for making black box
models explainable og Wachter, Mittelstadt og Russell (2020) Counterfactual
Explanations Without Opening the Black Box: Automated Decisions and the
GDPR, Harvard Journal of Law and Technology

58Molnar (2019) Interpretable machine learning. A guide for making black box
models explainable og Rudin, (2019) Stop explaining black box machine
learning models for high stakes decisions and use interpretable models instead
Nature Machine Intelligence 1(5): 206-215

59Rudin, (2019), Stop explaining black box machine learning models for high
stakes decisions and use interpretable models instead, Nature Machine
Intelligence 1(5): 206-215

113



KAPITEL 8

FORBUDDET MOD DISKRIMINATION

| dette kapitel stiller vi skarpt pa de risici, der kan opsta for ulovlig forskels-
behandling eller diskrimination i sagsbehandlingen, nar man tager en
profileringsmodel i brug. Disse risici kan overordnet opsta pa tre mader, som vi
gennemgar i det falgende:

For det forste kan en diskriminerende praksis blive viderefgrt i modellen ved, at
modellen traenes pa et dataseet, der indeholder et element af diskrimination.

Det kan enten vaere fordi datasaettet ikke er repraesentativt, eller fordi det har
varierende kvalitet pa tvaers af befolkningsgrupper — eller det kan vaere fordi
datasaettet afspejler en diskriminerende myndighedspraksis, som bliver indarbejdet
i modellens vurderinger.

For det andet kan modellen forstaerke risikoen for diskrimination og skabe sakaldte
negative feedbackslajfer, hvor anvendelse af modellen giver anledning til ny
diskriminerende praksis i en forvaltning, baseret pa modellens vurderinger og
resultater.

Begge dele har vi bergrt i kapitel 5 og vil ga i dybden med her.

For det tredje kan diskrimination opsta i mere saregne former i modellerne.

Brug af profileringsmodeller indebaerer en risiko for, at flere hensyn omfattet

af diskriminationsforbuddet ikke kan indeholdes i modellen pa samme tid.
Teknologien er sjeldent i stand til at beskytte mod diskrimination inden for hele
forbuddets anvendelsesomrade, men myndigheden er naturligvis fortsat forpligtet
til at overholde lovgivningen om diskrimination. Dette saetter nogle krav og rammer
for teknologiens brug og rejser, hvad vi betegner algoritmiske dilemmaer.

De algoritmiske dilemmaer kan f.eks. vaere, at modellen oftest kun kan male
diskrimination pa én ud af flere forskellige mader, at den ikke altid er i stand til at
beskytte flere forskellige beskyttede grupper samtidig, samt at den sjzldent kan
beskytte mod direkte og indirekte diskrimination pa samme tid. Hertil kommer, at
en model, der varetager hensynet til diskriminationsforbuddet kan risikere at fa en
for hgj fejlrate og dermed for alle borgere foretage flere forkerte vurderinger.

Disse forhold rejser alvorlige rettigheds- og retssikkerhedsmaessige udfordringer

i brugen af profileringsmodeller. De er baggrunden for anbefalingen om, at
modellerne kun undtagelsesvist anvendes til fuldautomatisering (se kapitel 6).
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Nar modellen bruges til beslutningsstatte, er det uhyre vigtigt, at risikoen for
diskrimination, som opstar i modellen imgdegas, bl.a. ved Al-konsekvensanalyser,
tilsyn (se kapitel 4) og transparens i og om modellen (se kapitel 7).

| det felgende giver vi indledningsvist en kort beskrivelse af diskriminations-
forbuddet, efterfulgt af et overblik over de forskellige mader, hvorpa algoritmisk
diskrimination kan opsta. Herefter behandler vi spgrgsmalet om bevis-
vanskeligheder ved algoritmisk diskrimination, inden vi dykker ned i de tre typer af
diskriminationsrisici.

KORT OM DISKRIMINATIONSFORBUDDET

Forbuddet mod ulovlig forskelsbehandling (diskrimination) er reguleret i bade
international menneskeret, EU-retten og dansk ret (se kapitel 2). | dette kapitel
har vi dog overvejende fokus pa EU-Domstolens praksis om diskrimination og
ligebehandling. Det skyldes, at den EU-retlige beskyttelse kan bruges til at
illustrere bade vaesentlige udfordringer (f.eks. hvordan diskrimination skal bevises)
samt mulige lasninger, (f.eks. ved bevisbyrderegler).

EU-retten tjener derfor til at udfolde og forklare nogle af de mere generelle
udfordringer, som profileringsmodellerne rejser i forhold til diskriminations-
forbuddet selvom EU-retten kun finder anvendelse pa en afgraenset del af det
offentliges mange sagsomrader.

| EU-retten savel som i andre regelsaet om diskrimination skelnhes der mellem
direkte og indirekte forskelsbehandling.

Direkte forskelsbehandling foreligger, hvis en person pa grund af et beskyttet
kendetegn som ken, etnicitet, religion eller tro, handicap, alder eller seksuelle
orientering, behandles ringere end en anden i en sammenlignelig situation. Nar det
fremgar, at grunden til den ringere behandling skyldes et beskyttet kendetegn, vil
der veere tale om direkte forskelsbehandling, hvilket som udgangspunkt er ulovligt
(diskrimination). Inden for EU-retten er der i forskellige direktiver snaevret oplistede
undtagelsesgrunde for direkte diskrimination. Uden for EU-retten er indgreb i
beskyttelsen mod direkte diskrimination mulig, hvis de forfalger et legitimt formal,
og hvis indgrebet er egnet, ngdvendigt og proportionalt.

Indirekte forskelsbehandling foreligger, hvis en umiddelbart neutral bestemmelse,
betingelse eller praksis vil stille en person saerligt ufordelagtigt i forhold til andre
personer pa grund af et beskyttet kendetegn. Indirekte forskelsbehandling er ikke
ulovligt, hvis forskelsbehandlingen er begrundet i et legitimt formal og midlerne til
at opfylde formalet er egnede og hensigtsmaessige.

| en sag om indirekte forskelsbehandling vil den berarte borger forst skulle

pavise, at der er tale om, at en gruppe er blevet stillet ringere end andre i en
sammenlignelig situation. For at vise, at en gruppe er blevet behandlet ringere,
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kraever det grundlaeggende, at man kan vise, at en gruppe i den samme situation er
blevet behandlet bedre.

Nar borgeren har pavist, at der er tale om ringere behandling, vil myndigheden
skulle vise, at den indirekte forskelsbehandling forfalger et sagligt formal med
midler, der er ngdvendige for og egnede til at opna malet. Hvis myndigheden ikke
kan pavise dette, vil der vaere tale om ulovlig forskelsbehandling (diskrimination).

Hvilke formal, der kan blive anset som saglige, vil afhaenge af konteksten,
diskriminationsgrunden og samfundsomradet. EU-Domstolens praksis
illustrerer, at der som udgangspunkt foretages en meget intensiv prevelse af om
forskelsbehandlingen kan retfaerdiggeres. Domstolen har dog givet udtryk for, at
der gives en vid skansmargin pa omradet for socialpolitik og beskaeftigelse!

Forbuddet mod ulovlig forskelsbehandling (diskrimination) udger ikke altid en klar
og let anvendelig regel. Isaer indirekte forskelsbehandling kan vaere vanskeligt at
bevise og baseres pa vage kriterier, som kan fore til forskelligartede udfald fra sag
til sag. Dette er vigtigt at holde sig for gje, nar profileringsmodeller introduceres i
sagsbehandlingen.

HVORDAN FORSKELSBEHANDLER EN PROFILERINGSMODEL?

En profileringsmodel virker ved, at modellen vurderer borgere forskelligt baseret
pa forskelle i personernes variabelvaerdier. Modellen klassificerer borgerne
baseret pa deres individuelle oplysninger, og en af de centrale udfordringer

ved profileringsmodeller er derfor risikoen for, at modellen udaver ulovlig
forskelsbehandling eller diskrimination. | det falgende skitserer vi, hvordan
henholdsvis direkte og indirekte forskelsbehandling konkret kan opsta i modellens
funktioner.

DIREKTE FORSKELSBEHANDLING

Direkte forskelsbehandling af en beskyttet gruppe forekommer, nar modellen
anvender en variabel, som kendetegner gruppen, til at vurdere malegenskaben.?
Modellen kan f.eks. laegge vaegt pa personers kon, sa det at vaere mand ager
sandsynligheden for at blive klassificeret positivt, mens det at vaere kvinde @ger
sandsynligheden for at blive klassificeret negativt (eller omvendt).

Et beskyttet kendetegn kan sagtens optraade som en variabel i modellens
treeningsdatasaet eller funktion, uden at der af den grund er tale om diskrimination.
Risiko for direkte diskrimination opstar kun i de tilfelde, hvor den givne variabel har
en effekt pa modellens vurdering.

Der er flere mader, hvorpa man kan forhindre, at modellen kommer til at
diskriminere relevante grupper direkte. En profileringsmodel vil som udgangspunkt
behandle alle variable — dvs. oplysninger om borgeren — ens, uanset om de

udgar beskyttede kendetegn eller e}, og hvis et af disse kendetegn har en staerk
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sammenhaeng med en malegenskab vil laeringsalgoritmen traene en model, der
risikerer at udeve direkte diskrimination pa baggrund af dette kendetegn.

Den enkleste metode til at undga dette er, at laeringsalgoritmen ikke anvender de
relevante egenskaber. Det gar man ved ganske enkelt at serge for, at beskyttede
kendetegn ikke optraeder som variable i traeningssaettet. En laeringsalgoritme kan
ikke treene en model pa variable, der ikke findes i traeningsdata og dette garanterer,
at modellen ikke direkte diskriminerer de relevante grupper.

En alternativ metode er at traene en blindet model gennem sakaldt saerskilte
laeringsprocesser (eng. "disparate learning processes”).? En seaerskilt laeringsproces
betyder, at lzeringsalgoritmen underlaagges begraensninger, saledes at den traener
en model, der ikke anvender de variable, der udger beskyttede kendetegn, selvom
disse variable findes i treeningssaettet.

Begge metoder rejser udfordringer.

For det farste kan en blindet model have hgjere fejlrate end modeller, som
anvender de pagzeldende variable. En laeringsalgoritme traener en model til
at anvende netop de variable pa netop den made, som ger modellen i stand
til bedst muligt at vurdere malegenskaben. Finder den som led i sin analyse
en sammenhang mellem ken og afslag pa tilskud eller etnicitet og risiko for
langtidsledighed vil den uden videre anvende disse beskyttede kendetegn.
Udelukker man anvendelsen af kendetegnene kan det komme til at reducere
modellens overordnede evne til at foretage korrekte vurderinger for alle
befolkningsgrupper. Den vil med andre ord bega flere fejl samlet set.

For det andet er det en vaesentlig udfordring, at ingen af metoderne udelukker
indirekte forskelsbehandling, og i visse tilfaelde kan gere denne type
forskelsbehandling endnu vaerre. Vi ser naermere pa dette under afsnittet om
saxregne algoritmiske diskriminationsrisici.

INDIREKTE FORSKELSBEHANDLING

En profileringsmodel kan ogsa indirekte forskelsbehandle grupper. Indirekte
forskelsbehandling betyder i denne sammenhang, at en model i praksis stiller en
gruppe ringere end andre, selvom modellen ikke arbejder med en variabel, der
kendetegner den beskyttede gruppe. Indirekte forskelsbehandling af en gruppe kan
derfor forekomme selvom det beskyttede kendetegn ikke figurerer i treeningssaettet
eller modellen er gjort blind overfor gruppen.

Et eksempel pa dette kunne vaere sammenhaengen mellem foraeldremyndighed
og ken. Foraeldremyndighed kan vaere ulige fordelt pa tvaers af ken, og selv

hvis man konstruerer et traeningssaet som ekskluderer kan for at undga direkte
diskrimination, kan anvendelsen af foraeldremyndighed som variabel i praksis
komme til at fordele effekterne af modellen ulige pa tvaers af ken. Et andet
eksempel er sammenhaengen mellem bopazel og etnicitet. Hvis borgere med en
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bestemt etnicitet er koncentreret i bestemte boligomrader, kan modellen, nar den
forskelsbehandler pa baggrund af bopael, have forskellig effekt for personer med
forskellig etnicitet.

Indirekte forskelsbehandling kan opsta som et resultat af valget af malegenskab,
nar malegenskaben er ulige fordelt pa tveers af relevante grupper. Hvis en model
f.eks. fors@ger at vurdere en malegenskab, som oftere findes hos kvinder end
hos maend, vil den klassificere flere kvinder end maend positivt. | disse tilfaelde
skyldes forskelsbehandlingen ikke selve modellen, men snarere dét at laegge
malegenskaben til grund for, hvordan personer behandles. Den samme type
indirekte forskelsbehandling kunne forekomme, hvis myndigheden lagde den
pagzxeldende malegenskab til grund i den manuelle sagsbehandling.

Derimod skyldes indirekte forskelsbehandling selve profileringsmodellen, nar
modellen finder nye sammenhaange mellem variable og relevante grupper. En
profileringsmodel kan besta af mange dele, sasom beslutningspunkter eller
variable. Hvert af disse elementer kan pavirke, hvordan den samlede model
behandler grupper. I nogle tilfaelde kan de mader forskellige dele af modellen
virker pa udligne hinanden, sa modellen samlet set ikke forskelsbehandler.
Samspillet mellem modellens enkelte dele kan ogsa have den modsatte effekt

- nar flere forskellige dele pa samme tid forskelsbehandler en gruppe kan
modellens samlede forskelsbehandling af gruppen forstaerkes. Det er derfor vigtigt
at se pa, hvordan en model samlet behandler hver af de relevante grupper.

Nar modellens sammenhange forer til forskelsbehandling skyldes det enten, at
beskyttede og ikke-beskyttede grupper har forskellige vaerdier for visse variable
eller at ssmmenhangen mellem variable og malegenskab varierer pa tvaers af
grupperne.

Et eksempel pa det forste er, at en model, som anvender personers hgjde til at
vurdere en malegenskab vil kunne have forskellig effekt for maend og for kvinder, af
den simple grund at maend i gennemsnit er hgjere end kvinder.

Et eksempel pa det andet er, hvis der i modellen er en positiv sammenhaeng
mellem laengden af en persons uddannelse og personens forventede
livstidsindkomst (malegenskaben), men at sammenhaangen er staerkere (eller
svagere) for kvinder end den er for maend.
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BEVISVANSKELIGHEDER
Det kan vaere vanskeligt at bevise indirekte diskrimination og disse vanskeligheder
risikerer at blive forstaerket ved brugen af en profileringsmodel.

Overordnet er grunden til dette, at der er et vist fortolkningsrum i af forbuddet
mod indirekte diskrimination, sa at forbuddet kan tilpasses det konkrete scenarie?
| forhold til algoritmisk profilering skaber det imidlertid den ulempe, at forbuddet
ikke kan saettes pa en formel og indlejres i modellens design uden videre.

Forbuddet skaber fortolkningsrum pa en raekke forskellige punkter. Det
gaelder f.eks. vurderingen af sammenlignelighed (dvs. hvilke grupper, der skal
sammenlignes og hvordan)

F.eks. fandt EU-Domstolen i en dom, om hvorvidt orlovsperioder skulle medregnes
i fratreedelsesgodtgarelser, at foraeldreorlov (som hovedsageligt blev taget af
kvinder) og orlov i forbindelse med militaertjeneste (overvejende taget af maend)
ikke var sammenlignelige situationer.> Dommen er blevet kritiseret ud fra den
begrundelse, at sammenligningen ikke burde vedrgre de to former for orlov, men
derimod en sammenligning af, hvilke typer af orlov mand og kvinder typisk tager.®
Dommen og dens kritik illustrerer, at sammenligning indebaerer afvejninger, som
kan foretages pa forskellige mader. Det er derfor ikke altid sikkert, hvilke grupper,
der skal sasmmenlignes og hvad sammenligningen skal vedreare.

Anvender vi eksemplet pa en model, der skal beregne belgbet pa
fratreedelsesgodtgerelser, ville man - hvis man fulgte kritikken af dommen -
under modellens udvikling skulle sikre sig, at man udvalgte orlovstyper, der var
kansmaessigt repraesentative. Ville man i stedet falge dommens resultat, ville
det ikke vaere ngdvendigt at forholde sig til kensfordeling pa tvaers af forskellige
orlovstyper.

Sammenlignelighedsvurderingen vil altid vaere en konkret vurdering. Den vil
saledes tage udgangspunkt i, at grupperne skal vaere i en sammenlignelig situation
i forhold til det konkrete spgrgsmal, som sagen handler om. Denne usikkerhed i,
hvad der i det konkrete tilfeelde vil kunne udgere den rette sammenligning ger det
sveert at helgardere sig mod risikoen for indirekte forskelsbehandling i udvikling af
en model.

Ogsa kravet om ringere behandling er en konkret vurdering og EU-Domstolen har
fundet, at det ikke er nadvendigt at bevise, at personer reelt er blevet behandlet
ringere, hvis blot tiltaget hypotetisk ville stille nogle ringere pa grund af f.eks. deres
etnicitet” EU-Domstolens praksis her er dog langt fra entydig og Domstolen har i
en anden sag anfert, at undersggelsen af, om der forela ufordelagtig behandling,
skulle ske "specifikt og konkret i lyset af den pagaeldende gunstige behandling og
ikke generelt og abstrakt”® Dette illustrerer ligeledes besvaerlighederne i at taenke
diskriminationsforbuddet ind i modellens design.
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Saerligt kan det vaere sveert at beslutte, hvilke tal der skal sammenlignes for at
vurdere om en gruppe er stillet ringere. Det kan give meget forskellige resultater alt
efter, hvilke grupper man veelger at sasmmenligne og hvordan man opger tallene.
Domstolen har udtalt i en sag om kvindelige arbejdstagere, at:

"den bedste metode til sammenligning af statistiske oplysninger bestar i

at foretage en sammenligning mellem, pa den ene side, andelene af de
mandlige arbejdstagere, som opfylder - og ikke opfylder - betingelsen efter
den anfaegtede regel om to ars forudgaende anszettelse, og, pa den anden
side, de tilsvarende andele for kvindelige arbejdstageres vedkommende. Det
er ikke tilstraekkeligt at betragte antallet af bergrte personer, da dette antal
afhaenger af antallet af aktive arbejdstagere i den pagaeldende medlemsstat
som helhed samt fordelingen af mandlige og kvindelige arbejdstagere i
denne medlemsstat.”®

Den algoritmiske pendant til besveerlighederne finder vi i valget af, hvorledes
forskelsbehandling overhovedet skal males i en model (se nedenfor under
"Saeregne algoritmiske diskriminationstrisici”).

Som det fremgar, kan forbuddet mod indirekte ulovlig forskelsbehandling ikke
defineres entydigt. Der er variationer i vurderingen pa tvaers af bade samme og
forskellige sagstyper og beskyttelsesomrader. Som vi har behandlet i kapitel 6, kan
regler med fortolkningsrum vaere svaere at satte pa formel. Hertil kommer, at det
kan vise sig vanskeligt at bevise en sammenhaeng mellem modellens variable og
et beskyttet kendetegn fordi modellen kan anvende sakaldte proxyinformationer.
Dette forgger de allerede eksisterende bevisvanskeligheder og gennemgas i det
felgende.

PROXYINFORMATIONER | PROFILERINGSMODELLER

Profileringsmodeller kan som naevnt finde nye sammenhange mellem variable
og relevante grupper, som — selvom de givne variable ikke daekker over beskyttede
kendetegn —kan fore til diskrimination. Dette kan ske i et kompleks samspil mellem
modellens forskellige dele, som tilsammen bade kan udligne eller forstaerke
risikoen for, at modellen samlet set udgver indirekte diskrimination.

Faenomenet bygger pa, hvad der inden for maskinlaering kaldes "redundant
encoding”, og indebaerer, at beskyttede kendetegn (eventuelt uforvarende)
bliver "indkodet” i andre egenskaber® For at kunne vurdere risikoen for indirekte
diskrimination er der derfor ngdvendigt at identificere disse egenskaber, der

er proxyinformationer, dvs. "stedfortraedende” informationer for et beskyttet
kendetegn.

I nogle tilfaelde kan man relativt let identificere egenskaber, der er typiske

proxyinformationer - f.eks. sammenhasng mellem hgjde og ken. Men netop i
algoritmiske modeller kan proxyinformationerne ikke ngdvendigvis identificeres,
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fordi modellen er i stand til at finde fjernere og mere komplekse statistisk
palidelige, men menneskeligt ulogiske sammenhange" Dette har vi berart i
kapitel 6.

Bevis for indirekte forskelsbehandling vanskeliggeres desuden af, at modellen

ikke altid er algoritmisk transparent. Manglende transparens og ulogiske
sammenhaenge er to forskellige udfordringer. Det farste gar det umuligt eller
vanskeligt at fa indblik i modellen. Det andet indebaerer derimod, at selv hvor det er
muligt at fa et sadant indblik forekommer modellens sasmmenhaang ulogisk eller
absurd.

For at konstatere indirekte diskrimination skal man vide, hvordan modellen
vurderer alle personer med og uden en eller flere (mere eller mindre logiske)
proxyinformationer. Dette kraever indsigt i, hvordan modellens mange dele
samlet set finder anvendelse pa alle personer — det, vi i kapitel 7 har kaldt global,
holistisk transparens. Hvis en model ikke er global, holistisk transparent (enten i
form af, at den kan fortolkes eller forklares), vil det vaere vanskeligt at konstatere
indirekte forskelsbehandling. Det kan imidlertid vaere svaert at opna dette

niveau af transparens, hvor man kan fa indsigt i hele modellens funktion for alle
personer. Som et alternativ kan der laves enkle statistiske analyser af, hvordan
modellen vurderer et saet af personer med og uden en eller flere identificerede
proxyinformationer.

EU-retten kan tjene som inspiration til lasning af udfordringerne med
proxyinformationer.

Inden for EU-retten er der saledes i nogle tilfaelde fastsat regler, som kraever delt
bevisbyrde. Dette er tilfeldet for en raekke af direktiverne, hvor det fastslas, at

hvis borgeren fremfarer omstaendigheder, der "giver anledning til at formode”
forskelsbehandling, sa skal myndigheden bevise, at ligebehandlingsprincippet ikke
er tilsidesat.”

Ogsa EU-Domstolen har i sin praksis fastsat regler om bevis. | en dom om ligelgn
har EU-Domstolen udtalt, at uigennemskuelige systemer for lgnordninger, hvor
den bergrte borger ikke er i stand til at vide, hvilke kriterier, der anvendes over

for vedkommende, og hvordan de anvendes, betyder, at der er en bevismaessig
formodning for diskrimination.® EU-Domstolen fremhaevede i en sag om en
kansdiskriminerende lgnordning, at en ordning, der ikke er gennemskuelig som
udgangspunkt er i strid med princippet om lige adgang til beskzeftigelse, idet den
manglende gennemskuelighed forhindrer enhver form for domstolskontrol. Det
var derfor op til arbejdsgiveren at bevise, at den farte lanpolitik ikke systematisk
stillede kvindelige lanmodtagere ringere ved at oplyse hvordan man anvendte
kriterier for personlige tillaeg og dermed gore systemet gennemskueligt!* Det var
dog fortsat en betingelse, at den bergrte person i sagen fremlagde materiale, der
godtgjorde, at gennemsnitslennen for kvinder var lavere end for maand.
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Selvom dommen ikke handler om algoritmiske profileringsmodeller illustrerer
den nogle af de pointer, som vi har behandlet i kapitel 7 om transparens og
begrundelsespligt.

Vores anbefalinger i kapitel 4 om, at der eksplicit tages stilling til diskriminations-
forbuddet i Al-konsekvensanalyserne i kombination med krav om tilsyn, den
begraensede brug af fuldautomatisering (kapitel 6) og krav til transparens (kapitel
7), bidrager efter vores vurdering alle til at adressere bevisvanskelighederne ved
proxyinformationer.

TRE TYPER AF DISKRIMINATIONSRISICI

Vivender os nu mod de tre typer af diskriminationsrisici, vi skitserede i kapitlets
indledning: Viderefarelse af eksisterende diskrimination; algoritmisk forstzerket
risiko for diskrimination og endelig sseregne algoritmiske diskriminationsrisici.

VIDEREFORELSE AF EKSISTERENDE DISKRIMINATION

En leeringsalgoritme traener modellen pa det traeningsdatasaset den har til radighed,
uanset hvilken kvalitet datasaettet har. Det betyder at forskelsbehandling kan opsta
som resultat af bias i treeningsdatasaettet, som skyldes enten den praksis der har
genereret data, registreringen af data eller sammensaetningen af datasaettet.

Den ferste type af diskriminationsrisiko er derfor, at maskinlaering kan viderefgre
eksisterende diskrimination.

Bias er en tendens i dataseettet til systematisk at misrepraesentere sammenhzenge
mellem variable og malegenskab, og det er saledes udtryk for, at data i hvert fald i
én henseende har lav kvalitet. Hvis de data som anvendes til traening af modellen,
eller de data som den behandler nar den anvendes, har lav kvalitet, sa vil det fare til
vurderinger af tilsvarende lav kvalitet.

Lav datakvalitet giver imidlertid ikke i sig selv modellen tendens til at forskels-
behandle. For at fore til forskelsbehandling skal svaghederne i data haenge
systematisk sammen med medlemskab af en eller flere beskyttede grupper.
Bias kan indebaere diskrimination, men kan ogsa mere generelt fore til usaglige
afgorelser (se kapitel 6).

Diskrimination kan viderefgres pa tre forskellige mader:

For det farste, kan modellen traenes pa data, der afspejler en ulovlig forskels-
behandling af beskyttede grupper i myndighedens praksis. | sa fald vil modellen
indarbejde denne praksis i sine vurderinger. Hvis myndigheden f.eks. historisk set
har haft tendens til oftere at afsige indgribende afgarelser mod borgere med et
bestemt kan, alder eller etnicitet, vil traeningsdatasaettet afspejle denne forskel,
som kan blive viderefgrt i modellens vurderinger. Dette kan fare til diskrimination.

For det andet, kan kvaliteten af indsamlet data variere, afhaengigt af hvilke
grupper det handler om. | dette tilfaelde kan datasaettet misrepraesentere
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sammenhaenge mellem variable og malegenskab for nogle grupper, hvilket vil give
modellen tendens til forskellig fejlrate for de pagaeldende grupper og kan fare til
diskrimination.

For det tredje, kan der vaere er systematiske forskelle i, hvem der inkluderes

i traeningssaettet, hvor nogle grupper over- og andre underrepraesenteres.

Hvis der er relevante forskelle mellem de grupper som henholdsvis over- og
underrepraesenteres, kan laeringsalgoritmen udlede sammenhaenge, der varierer
fra de sammenhange, som optraeder i den befolkning, som modellen skal
anvendes pa. Det vil give modellen tendens til lav generaliserbarhed, og forskellig
fejlrate for de to grupper.

For at mindske risikoen for viderefgrelse af diskrimination er det absolut afgerende
at stille krav til datakvalitet (kapitel 5) og tilsyn (kapitel 4).

ALGORITMISK FORSTARKET DISKRIMINATIONSRISIKO
En profileringsmodel kan ikke bare viderefgre, men ogsa forstaerke risikoen for
diskrimination. Dette er den anden type af diskriminationsrisiko, som vi behandler.

For at illustrere faanomenet kan vi bruge et meget omtalt eksempel fra
litteraturen. Her traenede en gruppe forskere en model til at identificere kennet

pa personer i billeder. Til det formal brugte de med vilje et traeningsdatasaet, der
overreprasenterede kvinder i kekkener: Af de personer, der var afbildet i kakkener,
var to ud af tre kvinder, mens en ud af tre var maend. Fordi kekkenet udgjorde en
letgenkendelig og signifikant variabel, tillagde modellen det imidlertid langt sterre
betydning i sin vurdering af personens kan. Resultatet var en model, der i 84%

af tilfaeldene klassificerede personen i et kgkken som en kvinde — selvom tallet

i treeningsdatasaettet kun var 67% Selv relativt sma forskelle mellem grupper i

et traeningssaet kan altsa fore til en model, som behandler de to grupper meget
forskelligt.

Diskriminationsrisikoen kan ogsa blive forstaerket gennem sakaldte negative
feedbackslajfer (se kapitel 5). Hvis modellen, som naavnt foroven traenes pa

data, der indeholder et element af forskelsbehandling, sa vil modellen risikere at
diskriminere. Modellens vurdering kan herefter indga i en myndigheds afgerelser,
og disse kan risikere at fare til diskrimination. Nar myndighedens afgerelser bruges
som input til at treene og opdatere modellen, far modellen endnu stzerkere tendens
til diskrimination (se eksempel i boks).

Udfordringen ved gamle og misvisende treeningsdata kan lgses ved at fastsaette
krav om periodisk gentraening af data (se kapitel 5). Men det kendetegnende for
negative feedbackslgjfer er, at det er vanskeligt at male eller at opdage forkerte,
herunder diskriminerende resultater i modellen og at gentraeening med nye data
derfor ikke lgser problemet. Ogsa af denne grund ber myndighedens tidligste Al-
konsekvensanalyser adressere, hvorledes risikoen vil blive imgdegaet (se kapitel 4
0g 5).
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NEGATIV FEEDBACKSLOQIJFE: PREDIKTIVT POLITIARBEIDE |1 USA

Et af de mest omdiskuterede eksempler pa negative feedbackslajfer knytter sig til
sakaldt predictive policing i USA. Predictive policing indebaerer, at politiet bruger
en algoritmisk model til at vurdere, hvordan de skal fokusere deres ressourcer,
f.eks. hvilke omrader, der skal patruljeres mere eller mindre intensivt.” Imidlertid

er der blevet udtrykt bekymring for, at de data, som modellerne traenes pa, i mange
tilfaelde afspejler politiets langvarige diskrimination af sorte borgere, f.eks. i form

af en tilbojelighed til i hgjere grad at undersgge og anholde sorte borgere. Er det
tilfaeldet, vil datasaettet indeholde en bias, som afspejler denne forskelsbehandling,
og leeringsalgoritmen kan traene en model med tendens til at vurdere, at politiets
ressourcer bar fokuseres pa at patruljere omrader med hgaj koncentration af sorte
borgere. Hvis modellens vurderinger forer til, at flere ressourcer koncentreres pa

at patruljere disse omrader, sa kan bias i data forstaerkes: endnu flere interaktioner
mellem politi og borgere vil vaere koncentreret i disse omrader. Det forer til at en
opdateret model far endnu stzerkere tendens til at forskelsbehandle, ved at vurdere
at politiet i endnu hgjere grad ber fokusere pa de pagaeldende omrader!®

SAREGNE ALGORITMISKE DISKRIMINATIONSRISICI
Det forhold, at profileringsmodeller kan fgre til diskrimination, og at dette kan ske
pa forskellige mader

har vaeret erkendt og behandlet i forskningen i over et arti”, og der findes i dag
en rig litteratur som udforsker tekniske lgsninger, der forhindrer eller reducerer
forskelsbehandling i algoritmisk profilering (se boks).

En central pointe er, at brugen af disse teknikker indebaerer flere valg i modellens
udformning. Dette er den tredje og mest komplekse type af diskriminationsrisici.
Vi har tidligere kaldt disse designvalg for algoritmiske dilemmaer, for de er

alle kendetegnet ved, at der ikke altid er nogen klar og entydig lgsning, der

fuld ud beskytter borgernes rettigheder og retssikkerhed. Tveertimod rummer
designvalgene hver en potentiel konflikt mellem forskellige beskyttelseshensyn,
der alle er lige vigtige, men ikke alle kan blive tilgodeset i lige hgj grad i modellen.
Dette forer til en af de mest alvorlige udfordringer ved profileringsmodeller og er
derfor ogsa en af de vigtigste grunde til vores anbefalinger om begraenset brug af
fuldautomatisering (se kapitel 6), gennemfarelsen af Al-konsekvensanalyser og
effektivt tilsyn (se kapitel 4).
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TEKNISKE LOSNINGER FOR AT MINDSKE DISKRIMINATIONSRISIKO I
MODELLEN

Overordnet kan de tekniske lasninger for at mindske risikoen for diskrimination
inddeles i metoder til at aendre pa traeningssaettet (prae-processering), metoder
til at @endre pa traeningsprocessen (in-processering), og metoder til at sendre pa
modellens vurdering (post-processering).® Mange af teknikkerne kan naturligvis
0gsa kombineres. Studier, der sammenligner de tekniske lasninger, indikerer
imidlertid, at der ikke er nogen lgsning, som dominerer de andre, forstaet som, at
den er mindst lige sa god som alternative lgsninger i hver af disse henseender.”

Prae-processering indebaerer, at der aandres pa traeningssaettet for at mindske
eller forhindre forskelsbehandling, f.eks. ved at fjerne relevante variable i
treeningssaettet. En mere sofistikeret lasning er at redigere i data for at svaekke eller
fjerne de sammenhzenge i treeningssaettet, som ville fere forskelsbehandling af
relevante grupper.2® Overordnet kraever denne lgsning en metode til at identificere
relevante sammenhange i datasaettet, en metode til at redigere i datasaettet for at
reducere sammenhaengene, og en metode til at identificere de sendringer, som vil
fore til den mindst mulige stigning i fejlraten. Det sidste element er afgerende, fordi
enhver aendring af veerdierne i traeningssaettet vil have en omkostning for fejlraten,
men nogle zendringer kan have langt starre effekt pa fejlraten end andre.

In-processering indebaerer, at der aendres pa traeningsprocessen, f.eks. ved at give
laeringsalgoritmen mulighed for at repraesentere interaktioner mellem variable (via
polynomiske variable, se kapitel 3).?' Den resulterende model vil, lidt forenklet,
arbejde med variable, der repraesenterer sammenhaengen med malegenskaben
for hver af de relevante grupper (f.eks. hgjde/kvinder og hajde/maend fremfor
hojde og ken som forskellige variable). Det betyder, at modellen i nogle tilfaelde
kan mindske forskelle i fejlraten. En mere sofistikeret form for in-processering er
at aandre pa leeringsalgoritmens tabsfunktion, sa laeringsalgoritmen traener en
model, som i mindre grad forskelsbehandler. Udvikleren kan f.eks. definere harde
graenser for, hvilke modeller laeringsalgoritmen kan traene, men det er ogsa muligt
at tilfgje en regulariseringsfaktor, som giver modellens forskelsbehandling en
negativ vaerdi i treeningsprocessen.??

Post-processering indebzerer, at der aandres pa den made, modellen vurderer
personer. En af de centrale opgaver i udviklingen af en klassificeringsmodel er at
definere en veerdi for beslutningstaersklen (se kapitel 3), og typisk vil udvikleren
vaelge en taerskelvaerdi som minimerer modellens fejlrate. Taersklen kan imidlertid
ogsa defineres sadan, at modellens indirekte forskelsbehandling reduceres, f.eks.
ved at vaelge en taerskelveerdi, hvor modellen har sasmme fejlrate for to grupper.2®
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| det felgende ser vi neermere pa fem designvalg. Disse designvalg indebzerer

en risiko for, at et beskyttelseshensyn i modellen beskyttes pa bekostning af

et andet: valget mellem forskellige mader at male forskelsbehandling; valget
mellem hensyn til forskellige beskyttede grupper; valget mellem beskyttelse mod
risikoen for direkte versus indirekte diskrimination; valget mellem beskyttelse
mod diskriminationsrisici versus malet om en lav fejlrate; og endelig hensynet til
diskriminationsforbuddet versus beskyttelsen af personoplysninger.

Alle disse designvalg skal traeffes pa en made som sikrer, at de rettighedsrisici, som
modellen ikke er i stand til at beskytte (eller beskytter i ringere grad) er kende og
bliver fjernet i myndighedens faktiske brug af modellen.

MADER AT MALE FORSKELSBEHANDLING | EN MODEL

Forskelsbehandling indebazerer lidt forenklet, at en person stilles ringer end andre
ikke-beskyttede grupper enten direkte eller indirekte pa grundlag af et bestemt
kendetegn.

Anvendelsen af de tekniske lgsninger beskrevet ovenfor forudsaetter i naesten
alle tilfeelde, at der anvendes en matematisk praecis definition af, hvordan
forskelsbehandlingen males. Der ligger derfor et centralt designvalg heri.2*

I modellen kan man enten male forskelsbehandling som en forskel i vurderingen
af borgeren pa baggrund af beskyttede kendetegn (direkte eller indirekte). Dette
er den mest umiddelbare form for forskelsbehandling og indebaerer, at en borger
far afslag eller en bebyrdende afgerelse direkte eller indirekte pa grund af et
beskyttet kendetegn. Maske kunne et afslag eller en bebyrdende afggrelse vaere
berettiget og lovlig af andre grunde, men pointen er, at modellen pr. automatik
vurderer borgeren ringere pa baggrund af det beskyttede kendetegn (eller en
proxyinformation).

Som en variation af dette kan forskel ogsa males pa forskelle i fordelingen af
fejlraten. Her males, om man som beskyttet gruppe oftere fejlklassificeres end
den ikke-beskyttede gruppe og dermed far et afslag eller en bebyrdende afgerelse
oftere fordi modellen er darligere til at vurdere sager for den beskyttede gruppe.

Endnu en made at male forskel pa er ud fra modellens tendens til at bega
forskellige typer fejl, nar den vurderer personer knyttet til forskellige grupper.2® En
model kan bega fejl pa flere mader og det er ofte vaesentligt, om det er den ene
eller den anden type fejl, som modellen begar (se kapitel 3 og 6). Nar en model
begar fejl, er det sa f.eks. fordi den overvurderer eller undervurderer vaerdien for
malegenskaben? Og har den tendens til at overvurdere vaerdien for én gruppe, men
til at undervurdere den for andre grupper?

Udfordringen bestar i, at det kan vaere vanskeligt pa samme tid at fjerne risikoen

for diskrimination malt ud fra de forskellige mader. Det skyldes dels, at udviklingen
af en model teknisk er vanskeligere, hvis den skal tage flere forskellige hensyn pa
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samme tid, og dels at det i mange tilfaelde er matematisk umuligt for modellen
samtidigt at undga forskelsbehandling i alle henseender.?® Denne udfordring kan
illustreres af den sakaldte COMPAS-sag (se boks).

FORSKELSBEHANDLING GENNEM FORSKEL | FEJLTYPER:
COMPAS-SAGEN

Maske den mest prominente offentlige debat om brugen af profileringsmodeller
har knyttet sig til brugen af COMPAS-software i det amerikanske retsvaesen.
COMPAS er en profileringsmodel udviklet af Northpointe (i dag Equivante), som er
designet til at vurdere hvor sandsynligt det er, at en sigtet eller straffet person begar
kriminalitet igen. Den anvendes i mange stater i forbindelse med bl.a. beslutninger
om varetaegtsfaengsling og prevelgsladelse.

COMPAS vurderer en persons risiko for at bega kriminalitet pa ny baseret dels pa
registeroplysninger og dels pa personens svar pa et spargeskema.?’ Modellen
udtrykker vurderingen som en score mellem nul og ti. Scoren repraesenterer
modellens vurdering af, hvilken risikokategori den pagzeldende person tilharer- en
score pa 10 betyder at personen harer til de 10% af personer, som har den hgjeste
risiko, mens en score pa 5 betyder at personen har en gennemsnitlig risiko.

Den amerikanske NGO ProPublica offentliggjorde i 2016 en kritisk analyse

af COMPAS, baseret pa data fra strafudmalinger i Broward County, Florida.?®

ProPublicas analyse anfarte, at COMPAS systematisk vurderede sorte borgere

anderledes end hvide borgere:

» Sorte borgere, som ikke blev anholdt igen inden for to ar, blevaf COMPAS
klassificeret som havende medium til hgj risiko for at bega ny kriminalitet naesten
dobbelt sa ofte, som hvide borgere, der ikke blev anholdt igen (45% vs. 23%).
Det vil sige, at COMPAS lavede relativt flere falsk positive fejl i vurderingen af den
forste gruppe, end i vurderingen af den anden.

* Hvide borgere, som blev arresteret igen inden for to ar, blev klassificeret som
havende lav risiko naesten dobbelt sa ofte, som sorte borgere, der begik nye
forbrydelser (48% vs. 28%). Det vil sige, at COMPAS lavede relativt flere falsk
negative fejl i vurderingen af den faerste gruppe, end i vurderingen af den anden.

Malt pa fejltype blev sorte borgere derfor forskelsbehandlet, da der var forskel i
fejltyperne for henholdsvis sorte og hvide borgere, og fejltypen falsk positiv var den
mest indgribende og dermed stillede befolkningsgruppen ringere.

Northpointe og uafhaengige forskere har forsvaret COMPAS ved bl.a. at pege pa,
at etnicitet ikke optreeder som variabel i modellen (modellen diskriminerer ikke
direkte) samt at modellens fejlrate var ca. 35% for begge grupper (malt pa fejlrate
var der ingen forskelsbehandling).?®
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Selvom der skal foretages et valg i modellens design af, hvordan man vil lade
modellen male forskelsbehandling, kan myndigheden selvsagt ikke valge, hvilken
type diskrimination de vil beskytte mod og hvilken, den ikke vil. Der er derfor en
grundlaeggende forskel i, hvad modellen er i stand til, og hvad myndigheden er
forpligtet til. Det afgerende i diskriminationsforbuddet er ikke, hvordan den enkelte
er stillet ringere men at den enkelte er stillet (urimeligt og uproportionelt) ringere:
dette kan bade vaere pa grund af modellens vurdering af vedkommende; fordi
modellen for den enkelte har en darligere kvalitet og derfor oftere begar fejl; og
fordi modellen oftere begar flere alvorlige fejl for den beskyttede gruppe. Der er
ikke tale om beskyttelse som enten-eller men som bade-og.

Rettighedsmaessigt ma modellens begraensninger saledes ikke fere til, at
myndigheden stiller borgeren ringere.

FORSKELLIGE BESKYTTEDE GRUPPER

En model kan pa samme tid indirekte forskelsbehandle flere grupper, f.eks.

en gruppe pa baggrund af ken og en anden gruppe pa baggrund af etnicitet.
Myndigheden skal naturligvis beskytte alle grupper mod diskrimination men for
profileringsmodellen bliver dette vanskeligt og det betyder, at rettigheder ikke til
fulde kan taenkes ind i modellens design. Mange af de tekniske l@sninger vi har
naevnt foroven kan kun reducere forskelsbehandling for én gruppe ad gangen,
ellers oplever man, at fejlraten vokser dramatisk, hvis l@sningen anvendes til
samtidigt at reducere ulighed for flere grupper. | sadanne tilfaelde er man tvunget
til at vaelge, hvordan beskyttelsen af forskellige grupper skal prioriteres i modellen.

Den menneskeretlige — herunder i den EU-retlige — beskyttelse mod
forskelsbehandling indebaerer en vis prioritering. Ken, handicap og etnicitet nyder
saledes mere omfattende beskyttelse end f.eks. alder eller sociale tilhgrsforhold.
Saerreguleringen for de enkelte beskyttede grupper ber inddrages i udformningen
af modellen og kan komme til at indebazere, at modellen behandler de beskyttede
grupper forskelligt afhaengig af beskyttelsesomradet for den enkelte gruppe.

Men det er noget andet end det algoritmiske problem, som bestar i, at modellen
slet ikke er i stand til at beskytte flere grupper endsige sikre nuancerne |
beskyttelsesomradet for de forskellige beskyttede grupper.

DIREKTE VERSUS INDIREKTE FORSKELSBEHANDLING
Visse tekniske l@sninger kraever ogsa en afvejning mellem direkte forskels-
behandling og indirekte forskelsbehandling.

Som vi skitserede i starten af dette kapitel, er det muligt at forhindre direkte
diskrimination i en traeeningsmodel ved at "blinde” den for de variable om
beskyttede kendetegn. Denne lasning udelukker dog samtidig anvendelsen af
nogle tekniske lgsninger, som kan reducere indirekte forskelsbehandling. Omvendt
involverer anvendelsen af mange af de tekniske lasninger, som reducerer indirekte
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forskelsbehandling, at relevante grupper direkte forskelsbehandles, enten af
modellen, eller af laeringsalgoritmen under traeningen af modellen.

Ogsa her er modellen saledes teknisk begraenset pa en made, som
myndigheden er ngdt til at kende til og lase for at sikre overholdelsen af
diskriminationsforbuddets fulde anvendelsesomrade.

DISKRIMINATION VERSUS FEJLRATE

En teknisk l@sning, som reducerer en models diskriminationsrisiko malt og forstaet
pa den ene eller anden made, har i mange tilfaelde en omkostning i form af en
stigning i modellens samlede fejlrate.?® Det skyldes, at de fleste tekniske lasninger
involverer sendringer i data, som ggr data mindre repraesentative, eller zendringer

i modellens behandling af data, som reducerer modellens evne til praecist at
repraesentere sammenhaengene mellem variable og malegenskab. | disse tilfaelde
forer anvendelsen af en lgsning alt andet lige til, at modellen laver flere fejl i
vurderingerne, end den ellers ville. Det betyder, at en model, der beskytter mod
forskelsbehandling, kan foretage forkerte vurderinger for alle borgere pa tvaers af
befolkningsgrupper og dermed blive retssikkerhedsmaessigt problematisk pa et
andet omrade end diskrimination.

Her er designvalget en afvejning af diskrimination versus fejlrate, dvs. mellem,
om modellen skal beskytte mod diskrimination, eller om den skal sikre, at der for
samtlige befolkningsgrupper begas faerrest mulige fejl.

Myndighederne er ngdt til ogsa at kende til disse afvejninger, adressere dem i Al-
konsekvensanalyserne og sikre, at modellens faktiske brug i sagsbehandlingen ikke
forer til en forringelse af borgerens retsstilling.

FORHOLDET MELLEM DISKRIMINATIONSFORBUDDET OG DATABESKYTTELSE
Databeskyttelsesforordningen er pa mange mader med til at sikre en effektiv
gennemfgrelse af diskriminationsforbuddet (og @vrige rettigheder efter i EU-
retten).?’

Der kan dog opsta tilfaelde, hvor databeskyttelsesretten og handhazevelsen af
diskriminationsforbuddet kan traekke i forskellige retninger. Det er tilfaeldet, hvis
beskyttelsen af personoplysninger hindrer adgang til oplysninger, som kan vaere
neodvendig for at vurdere, om modellen diskriminerer en borger.

Adgangen til oplysninger om beskyttede kendetegn kan navnlig vaere ngdvendige i
to tilfeelde: For det farste for at sikre, at historisk data, som bliver brugt til traening af
modellen, ikke indeholder ulovlig forskelsbehandling, som dermed viderefgres til
modellen, For det andet for at sikre mod indirekte forskelsbehandling i modellen,
hvilket nadvendigger brugen af beskyttede kendetegn i traeningsprocessen.

For at sikre mod risikoen for indirekte diskrimination ma man nemlig under
traeningsprocessen lade laeringsalgoritmen male og justere for de beskyttede
kendetegn.
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Som vi har redegjort for i kapitel 5 skal behandlingen af personoplysninger
ske i overensstemmelse med principperne om savel dataminimering og
formalsbestemthed. Samtidig er kendskab til visse personoplysninger om
beskyttede grupper ngdvendigt for at identificere, om der sker diskrimineres

For sa vidt er problemstillingen ikke anderledes end i sager, hvor der ikke anvendes
profileringsmodeller, men fordi modeller anvender flere personoplysninger,

kan anvende mere avancerede proxyinformationer og rejser saerlige
diskriminationsrisici, kan det komme til at udgere et starre rettighedsmaessigt
problem end ved manuel sagsbehandling.

| EU-Kommissionens udkast til en forordning for kunstig intelligens (se

kapitel 2) er der udtrykkeligt taget stilling til samspillet mellem beskyttelsen

af personoplysninger i form af beskyttede kendetegn og forbuddet mod
diskrimination. Udkastet laegger op til, at sadanne oplysninger kan behandles, hvis
der sikres passende sikkerhedsforanstaltninger, herunder tekniske begraensninger
for videreanvendelse og tekniske metoder for beskyttelse af privatliv og
personoplysninget.

Vi anbefaler, at myndigheden i Al-konsekvensanalyserne redeggar for, hvordan
myndigheden har forsegt at lgse udfordringen med de to beskyttelsesomrader
0g at dette underlaegges tilsyn (se kapitel 4). Endvidere finder vi, at tekniske
lasninger til at beskytte personoplysninger i traeningssaettet beor udvaelges med
problemstillingen for gje (se kapitel 5) Hertil kommer, at vi i vores anbefaling
om systemisk transparens om traeningsdata stiller krav om, at myndigheden
fremlaegger aggregerede statistikker (hvor oplysninger ikke kan kobles til en
bestemt borger og dermed ikke er personhenfgrbare) om hvordan modellen
anvender beskyttede kendetegn til at vurdere en borger (se kapitel 7).
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BILAG 1

TERMINOLOGILISTE
Algoritme: En defineret serie af matematiske eller logiske operationer, som
udferes pa et datasaet for at lgse en opgave.

Beslutningstrae: En type klassificeringsalgoritme, som sorterer borgere gennem
en serie af beslutningspunkter, indtil hver borger nar et slutpunkt i traeet. Hvert
beslutningspunkt tester vaerdien for en bestemt variabel, og sorterer borgerne
afhaengigt af, om vaerdien er over eller under beslutningspunktets taerskel.

Bias: Et udtryk for en algoritmisk models iboende tendens til at vurdere borgere pa
en bestemt made. Nar denne iboende tendens afviger fra, hvordan malegenskaben
faktisk er fordelt blandt borgere, giver bias modellen tendens til at fejlvurdere
borgerne. En hgj bias giver derfor en for "grovkornet” sortering af borgerne med en
hoj fejlrate til folge.

Datasat/Traeningsdataseet: Et datasaet, som anvendes med en laeringsalgoritme
til at udvikle en profileringsmodel, idet det udover de variable ogsa indeholder

en veerdi for malegenskaben, som for borger fortaeller laeringsalgoritmen om

den pagaeldende borger besidder eller ikke besidder egenskaben. Der vil oftest
vaere tale om et saet data bestaende af borgersager og en lang raekke variable af
relevant for modellens traening. Datasaet opdeles typisk i traeningssaet, testsaet og
valideringsseet.

Domanekendskab: Kendskab til f.eks. maskinlaeringsmetoder, modeltyper,
modelkvalitet og fejltyper, som kan veere ngdvendige for at omsaette data om
modellen til forstaelse af modellen.

Fejlrate: Andelen af forkerte klassifikationer i den samlede masngde af
klassifikationer. Fejlraten er malestok for modellens evne til korrekt at vurdere, om
borgere besidder eller ikke besidder malegenskaben, og bruges derfor ofte som
den forste og mest centrale malestok for en profileringsmodels kvalitet.

Fejltyper: Typer af fejlklassifikationer, som en model kan foretage. Mest simpelt
skelner man mellem fejltyperne falsk positive og falsk negative. Ved et falsk
positivt resultat vurderer modellen, at en borger besidder malegenskaben, selvom
dette ikke er tilfaeldet. Ved et falsk negativt resultat vurderer modellen, at borgeren
ikke besidder malegenskaben, selvom det faktisk er tilfaeldet.
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Forklaring: Tekniske metoder (ogsa benaevnt xAl), der gor det muligt for
mennesker at analysere en profileringsmodel og forsta, hvorfor modellen er
naet frem til et givet resultat (eng. "explainability”). Forklaringer er relevante for
modeller, der er for komplekse til, at de kan fortolkes

Fortolkning: Adgang for mennesker til at forsta, hvordan modellen virker, ved at
studere selve modellen (eng. "interpretability”). Mange simple modeller har hgj
transparens — en enkel logistisk regression eller et kort beslutningstrae er relativt
lette at overskue og forsta. Adgangen til at fortolke en model aftager typisk i takt
med at dens kompleksitet vokser. Meget komplekse modeller, som dybe neurale
netvaerk eller store tilfaeldige skove, kan sjaeldent fortolkes. De er uigennemsigtige
sorte kasser (eng. "black boxes”), som der efter omstaendighederne kan opnas
transparens om ved en forklaring.

Generaliserbarhed: Et udtryk for modellens evne til at vurdere nye data pa
samme made som data i traeeningssaettet. En central opgave i udviklingen af en
profileringsmodel er at opna en hgj generaliserbarhed og samtidig en lav fejlrate.

Global transparens: transparens om, hvordan modellen virker for alle borgere,
som den anvendes pa.

Holistisk transparens: transparens om, hvordan hele modellen virker.

Klassificeringsmodel: En model, som har til formal at vurdere, pa hvilket niveau
hvorvidt en person besidder en malegenskab eller ej.

Klyngeanalyse: En metode til at analysere data for at finde manstre i data.
Klyngeanalyse forudsaetter ikke, at man pa forhand kan definere, hvilken egenskab i
data man gnsker at modellen vurdere (sakaldt "unsupervised learning”).

Kernetrick: Kernetricket (eng. "kernel trick”) er en metode, som lader lineaere
modeller klassificere borgere i datasaet, hvor der er ikke linezere sammenhaenge,
og det derfor ikke umiddelbart er muligt linezert at afgraense borgere med og uden
malegenskaben. Kernetricket erstatter de almindelige variable i modellens funktion
med variable, som maler hvor om og hvor meget en borger, som skal klassificeres,
minder om allerede klassificerede borgere. Derved bliver modellen i stand til at
traekke ikke-linezre afgraensninger. Kernetricket anvendes ofte i SVM-modeller.

Kunstig intelligens: En samlebetegnelse for teknologier, som lader software lagse
komplekse opgaver, isaer nar den derved lader teknologi agere delvist selvstaendigt,
eller lgser opgaver, som det ellers kun er mennesker, som har kunnet lgse. Mange
af de teknologier, som vi behandler i denne analyse, betegnes ofte som kunstig
intelligens. Kunstig intelligens er imidlertid et bredt og flertydigt begreb, som ogsa
daekker over teknologier, som er meget forskellige fra dem, vi her behandler.
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Linear regressionsmodel: En model, hvor borgere fordeles pa en skala efter
malegenskabens vaerdi.

Logistisk regression: En type klassificeringsalgoritme, som vurderer hvordan hver
af de variable pavirker sandsynligheden for, at en borger besidder malegenskaben,
og sorterer borgerne henholdsvis positivt og negativt afhaengigt af om denne
sandsynlighed overskrider en taerskel.

Lokal transparens: transparens om, hvordan modellen virker for én bestemt
borger eller en bestemt gruppe af borgere.

Lzeringsalgoritme: En algoritme, som ved at analysere et datasaet og evaluere
mulige modellers kvalitet med en tabsfunktion, udvikler en anden algoritme, f.eks.
en profileringsmodel.

Maskinlaering: en udviklingsproces, hvor en laeringsalgoritme analyserer et
datasaet, og tilpasser en anden algoritme, f.eks. en profileringsmodel, sa den
optimalt lgser en opgave pa datasaettet.

Modulaer transparens: transparens om, hvordan en bestemt del af modellen
virket.

Malegenskab: Den egenskab, som en klassificeringsalgoritme forsgger at vurdere,
om borgere besidder eller ikke besidder.

Naiv Bayes-model: En modeltype baseret pa Bayesiansk sandsynlighedsteori.
Laeringsalgoritmen beregner hvordan hver variabel enkeltvis pavirker
sandsynligheden for, at en borger besidder malegenskaben, og modellen
klassificerer borgere ved at vurdere, om den samlede betingede sandsynlighed er
storst for at have eller ikke have malegenskaben.

Objekter: Objekter i et datasaet er de ting, som data omhandler. | en
profileringsmodel er det objekters egenskaber, som modellen vurderer. Objekter
i et datasaet kan eksempelvis vaere personer, familier, virksomheder, eller
ejendomme.

Overtilpasning: Nar en model traenes til at passe sa praecist pa traeningssaettet, at
den darligt kan generaliseres til nye data. En overtilpasset model giver en meget
praecis og "finkornet” sortering af borgere i treeningssaettet, men vil have en hgj
fejlrate, hvis den tages i anvendelse.

Polynomisk variabel: En kompleks repraesentation af en enkelt variabel eller
en repraesentation af interaktion mellem flere variable. Polynomiske variable
anvendes typisk til at modellere ikke-lineaere sammenhaenge og interaktioner i
data.
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Profileringsmodel: En algoritme, som pa baggrund af statistiske data forseger at
vurdere, hvorvidt personer eller persongrupper har eller ikke har en malegenskab.

Regressionsmodel: En model, som har til formal at vurdere, pa hvilket niveau en
person besidder en malegenskab.

Regulariseringsfaktor: Et element, som kan tilfgjes til en laeringsalgoritmes
tabsfunktion. Ofte anvendes regulariseringsfaktoren til at reducere overtilpasning,
ved at definere en omkostning for at give vaegt til de variable i modellen. Derved far
leeringsalgoritmen tendens til at bruge sa fa variable som muligt, med sa lav vaegt
som muligt, og deraf til at treene en model som alene giver vaegt til de variable,
som har en staerk sammenhaang med malegenskaben.

Slutbetingelser: Anvendes af laeringsalgoritmen for et praediktivt beslutningstrae
til at bestemme, hvornar den skal definere et slutpunkt i traeet. Slutbetingelser kan
eksempelvis vaere, at gruppen af personer har naet en vis starrelse, eller at hver
person har vaeret igennem et bestemt antal beslutningspunkter.

Splitbetingelser: Anvendes af laeringsalgoritmen for et praediktivt beslutningstrae
til at bestemme, hvilken test den skal definere for hvert af beslutningspunkterne i

traeet. Typisk vil laeringsalgoritmen analysere datasaettet for at vaelge den test, som
bedst muligt deler borgerne i én gruppe med og én gruppe uden malegenskaben.

Support Vector Machine (SVM): En type klassificeringsalgoritme, der forsgger
at vurdere, om en borger besidder eller ikke besidder malegenskaben. SVM er
en lineaer model, som tilskriver de variable en vaegt, og klassificerer borgeren pa
baggrund af summen af de vaegtede variable. SVM-modeller anvendes ofte med
det sakaldte kernetrick.

Tabsfunktion: En central komponent i en laeringsalgoritme, som definerer,
hvordan laeringsalgoritmen matematisk skal evaluere kvaliteten af en model.
Laeringsalgoritmen forsgger normalt at minimere vaerdien af denne funktion, det
vil sige at specificere den model, hvor tabsfunktionen har den lavest mulige vaerdi.
Almindelige tabsfunktioner er logistisk tabsfunktion (eng. "logistic loss”), kvadreret
fejl (eng. "squared error”), og haengsel tabsfunktion (eng. "hinge loss”).

Tilfaeldig skov: En variation af beslutningstraeet, hvor en serie af traeer konstrueres
ved at hvert led tilfaeldigt begraenses til at vaelge mellem et udsnit af de variable,
og klassificeringen af en borger er en funktion af saettet af individuelle traeers
klassificeringer.

Taerskelvaerdi: Graensen for, hvornar en person vurderes positivt eller negativt i
forhold til malegenskaben.

Undertilpasning: Nar en model ikke i tilstraekkelig detaljeret grad repraesenterer
sammenhznge i treeningsdatasaettet. En undertilpasset model giver en upraecis

137



NAR ALGORITMER SAGSBEHANDLER

og "grovkornet” sortering af borgerne i traeningsdatasaettet, fordi der er vaesentlige
sammenhzenge i data, som den ikke repraesenterer.

Variabel: En egenskab eller et kriterium, som indgar i dataseettet med en vaerdi,
f.eks. kan, alder, civilstatus eller indkomst. Hver af vaerdierne for de variable indgar i
modellens vurdering af malegenskaben.

Varians: Varians er modellens fglsomhed overfor variationer i traeningsdata, nar
denne fglsomhed forer til fejlklassificeringer. Hgj varians kan fa modellen til at
repraesentere sammenhaenge, som kun optraeder tilfaeldigt i de historiske data, og
som derfor ikke farer til korrekte klassificeringer af nye borgere. Varians er saledes
en malestok for modellens evne til at foretage korrekte vurderinger af borgere, som
ikke optraeder i treeningssaettet. En profileringsmodel med hgj varians vil typisk
vaere overtilpasset data i traeningssaettet.

Vaegt: En veerdi for hver af de variable, som profileringsmodellen justerer den
variable med for at vurdere malegenskaben. Traening af vaegtene er ofte den
centrale opgave for en laeringsalgoritme, idet de angiver den rolle, som den enkelte
variabel spiller i den samlede model.
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BILAG 2

FIRE EKSEMPLER PA MYNDIGHEDERS BRUG AF PROFILERING-
SMODELLER TIL AUTOMATISERET BESLUTNINGSSTOTTE

Alle cases bygger pa aktindsigt og/eller interviews med ngglepersoner foretaget i
2019 samt presseomtale og offentligt tilgeengelige oplysninger.

GLADSAXE KOMMUNE: TIDLIG OPSPORING AF SOCIALT UDSATTE BORN
Gladsaxe kommune gik i midten af 2017 i gang med at udvikle en "dataunderstottet
opsporingsmodel” som led i kommunens projekt "Tidlig opsporing”. Det erklaerede
formal med projektet var at forbedre kommunens evne til at identificere bern med
hoj risiko for udsathed og mistrivsel, og kommunen habede, at modellen szerligt
ville gare det muligt at identificere bernene pa et tidligere tidspunkt i deres liv.
Behovet for dette begrundedes dels med solid forskningsbaseret evidens pa
effekten af tidlige indsatser, og dels med kommunens egne analyser. Sidstnaevnte
viste, at kun godt en fjerdedel af de barn, som kommunen identificerer som udsatte
eller i mistrivsel, opdages i farskolealderen, mens godt en tredjedel opdages efter
barnet er fyldt 12 ar.

Kommunen gik derfor i gang med at udvikle en model, som kunne forudsige

det enkelte barns risiko for at vaere eller blive socialt udsat pa baggrund af en
raekke datapunkter om barnet selv og dets familie. Det farste skridt var en analyse
af en udvalgt gruppe af kommunens historiske sager med udsatte bgrn, som
kombinerede statistisk analyse af disse sager med fagpersoners vurderinger af
feellestraek ved sadanne sager. Pa baggrund af denne analyse udvalgte kommunen
i alt 44 variable, som man vurderede kunne vaere relevante for modellen. Det
drejede sig bl.a. om foraeldres beskaeftigelsesstatus og -historik, statsborgerskab,
faderskabsforhold, foraeldres bopael, barnets brug af tandpleje, underretninger,
pasningsforhold og sprog. Datagrundlaget for modellen ville besta af traek fra ni
registre, inklusiv KMD Momentum (beskaeftigelse), CPR, tandplejejournaler, KMD
institutionssystem (pladsanvisningen) og SBSYS (underretninger).

Gladsaxe kommune valgte at udvikle et praediktivt beslutningstrae (se kapitel

3). Intentionen var at modellen regelmaessigt kunne analysere data for samtlige
barnefamilier i kommunen, og vurdere den statistiske sandsynlighed for mistrivsel
for hver enkelt familie. | de tilfaelde, hvor den vurderede sandsynlighed oversteg
en bestemt taerskel, ville modellen ggre kommunale sagsbehandlere opmaerksom
pa dette. Disse sagsbehandlere kunne derpa beslutte at foretage en individuel,
manuel vurdering af de relevante familier.
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Farste skridt ville veere en indledende vurdering af, om der var grundlag for

at forfalge sagen. Andet skridt ville vaere kontakt til familien for at indhente
samtykke til at gennemga og vurdere sagen i detaljer. Tredje skridt ville vaere
sagsbehandlerens vurdering af, om det i det givne tilfaelde ville vaere gnskeligt at
ivaerksaette yderligere tiltag, f.eks. afklaring af behov og tilbud om stette. Gladsaxe
Kommune understreger i den forbindelse, at det var centralt i planen for modellen,
at en familie, hvor barnet ikke var i mistrivsel, men alene havde forhgjet risiko for
udsathed, skulle kunne takke nej til sadanne tilbud, og at et sadant afslag ikke ville
have faet konsekvenser i form af f.eks. en social barnesag.

Kommunen ansggte i slutningen af 2017 om tilladelse til at samkare
personfglsomme registerdata til brug for modellen under frikommuneforseg-
lI-ordningen. Denne ansggning blev afvist, med den begrundelse at regeringen
gnskede at udvide muligheden for registersamkaring for alle kommuner som del
af sin kommende strategi mod parallelsamfund, den sakaldte "ghettopakke™. |
begyndelsen af marts 2018 daekkede flere store medier historien om modellen
med en udpraeget kritisk vinkel. Arbejdet med udvikling af modellen fortsatte |
resten af 2018, med henblik pa at have modellen kgreklar til det tidspunkt, hvor
Gladsaxe Kommune kunne fa tilladelse til at bruge den.

I slutningen af 2018 valgte kommunen imidlertid endegyldigt at saette

udviklingen af modellen i bero. Det skete, far kommunens udviklere lagde sig

fast pa betingelser for splitbetingelser og stopbetingelser, fastsatte taersklen for
sandsynligheder, eller testede og validerede modellen (se kapitel 3). Beslutningen
skyldtes test, som viste, at modellens fejlrate ville blive for hgj, farst for fremmest
fordi antallet af historiske sager var begraenset. Kommunen havde kun 117 sager
med udsatte barnialderen 0-6 ar, som kunne fungere som positive eksempler i
datasaettet.

Inden den endelige beslutning blev truffet, overvejede kommunen to mulige
lasninger pa denne udfordring. Den farste var at treene modellen pa et starre
datasaet, som dels kunne inkludere data om starre bgrn, og dels data om
sager fra andre kommuner. Den anden lgsning var at inkludere visse variable,
som kommunen vurderede kunne have staerk statistisk signifikans, herunder
iser sundhedsdata fra den kommunale sundhedspleje og det kommunale
rusmiddelcenter.

Selvom den konkrete model saledes er skrinlagt, illustrerer Gladsaxe Kommunes

model til tidlig opsporing en type automatiseret beslutningsstotte, som kunne
anvendes bade i indsatsen for udsatte barn og pa andre dele af det sociale omrade.
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UDBETALING DANMARK: KONTROL MED UDBETALING AF YDELSER
Udbetaling Danmark er en offentlig myndighed under ATP-koncernen, som
varetager udbetalingen af bl.a. boligstette, folkepension, barselsydelser, barne-
0g ungeydelser, og fartidspension. | 2014 oprettede Udbetaling Danmark "Den
Faelles Dataenhed”, som bl.a. fik til opgave at udvikle datadrevne modeller,

der kunne styrke kontrollen med, at ydelser udbetales korrekt. Det vil i praksis
sige, at Udbetaling Danmarks Dataenhed samkarer registre, og anvender
profileringsmodeller pa disse data til at identificere personer, som har en forhgjet
risiko for uberettiget at have faet udbetalt ydelser. Udbetaling Danmark fik
lovhjemmel til registersamkearingen i maj 2015, og begyndte derpa udviklingen af
de farste modeller.

Udbetaling Danmark udvikler og bruger modeller til kontrol pa omrader, hvor
myndigheden har erfaret at der forekommer uberettigede udbetalinger. Det kan
f.eks. vaere ydelser til enlige forsgrgere, som reelt er samlevende, barselsydelser
til borgere, som har haft fiktiv ansazettelse i en virksomhed, eller borgere,

som begynder en uddannelse og seger SU uden at fa stoppet udbetaling af
kontanthjzelp. Dataenheden arbejder lebende med at udvaelge og udvikle nye
modeller baseret pa erfaringer hos Udbetaling Danmark og kommunerne. | 2019
brugte Udbetaling Danmark ca. 60 forskellige modeller til labende analyse af
registersamkarte data.

Udbetaling Danmarks modeller varierer betragteligt i bade kompleksitet

og karakter. Langt de fleste og iseer de farste modeller, som man udviklede,

er relativt simple, manuelt konfigurerede "udse@gningsmenstre”. Et sadant
udsegningsmenster er en form for meget enkelt beslutningstrae, der udferer en
serie af tests pa hver person, som farer til at personen klassificeres enten positivt
eller negativt. For et manuelt konfigureret udsggningsmeanster er hver test
defineret af udvikleren baseret pa kvalitativ og kvantitativ analyse af faellestraek
ved historiske sager. | de seneste ar har man i stigende grad taget mere komplekse
modeller baseret pa maskinlaering i anvendelse, herunder naiv Bayes-klassifikation
og klyngeanalyse (se kapitel 3).

Nar modellen er udviklet og implementeret, foregar kontrollen ved, at modellen
regelmaessigt — typisk en gang om ugen — analyserer registersamkgrte data fra de
relevante personer (f.eks. modtagere af den konkrete ydelse). Modellen genererer
efter hver analyse en "undringsliste” med de personer, som statistisk set har hgj
risiko for uberettiget at modtage ydelsen. Sagerne optraeder pa undringslisten

i anonymiseret form, da listen kun indeholder sagsnumre samt en overordnet
beskrivelse af hvilke variable, modellen har behandlet.

Naeste skridt tages af sagsbehandlere i kontrolafdelinger ved kommunerne og
Udbetaling Danmark. Disse kan ved at logge pa Udbetaling Danmarks system fa
adgang til de dele af listen, som vedrarer de borgere de er ansvarlige for, f.eks.
beboere i den pagzeldende kommune. Sagsbehandlerne kan valge at traekke
sager fra undringslisten ud til kontrol, hvorved de far adgang til den fulde sag i
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ikke-anonymiseret form. Sagsbehandleren er i den forbindelse forpligtet til at
oplyse borgeren om, at deres sag er blevet udtrukket til kontrol. Sagsbehandleren
foretager derpa en manuel og individuel vurdering af, om der er grund til at ga
videre med sagen. Hvis det ikke er tilfaeldet, lukkes sagen igen, og borgeren gares
opmaerksom pa at sagen er lukket. | modsat fald forfelges sagen, typisk ved at
sagsbehandleren som ferste skridt beder borgeren om at indsende supplerende
oplysninger.

Udbetaling Danmark har lovhjemmel til at samkegre data fra de offentlige
myndigheders registre, men adgang til de enkelte registre sker efter forhandling
med den ansvarlige myndighed, som vurderer muligheden for at give adgang

til de pageeldende data til brug for den specifikke model. | den fgrste periode
arbejdede Udbetaling Danmark med registersamkering fra relativt fa datakilder. Det
drejede sig farst og fremmest om data fra de pagaeldende ydelsers egne systemer,
som blev samkert med data fra CPR-, BBR- og CVR-registrene, hvor Udbetaling
Danmark traekker data om blandt andet bopael og flytninger, civilstand og
familieforhold, boligforhold, og virksomhedsejerskab og -oprettelse. | dag traekkes
data fortsat feorst og fremmest fra de pageeldende ydelsers egne systemer, men
ogsa fra CPR, BBR, CVR, SE (virksomheder), og DAR (adresser). Derudover traekkes
mere specifikke data fra E-indkomst (indkomstforhold), R75 (skatteoplysninger),
Regionsdata (sundhed), Moms, og STAR-data (kontanthjaelp og sygedagpenge).
Samtidig arbejder modellerne i stigende grad med data om relevante personer

i den pagaeldende borgers netvaerk, fordi der i nogle tilfaelde kan etableres
signifikante sammenhange mellem data om disse personer og en forgget risiko
for uberettiget udbetaling. Det kan eksempelvis vaere en borger som er ansatien
virksomhed, hvis ejer er bosat i udlandet.

Som led i samarbejdet mellem dataenheden og kontrolenheder modtager
Udbetaling Danmark lebende tilbagemeldinger pa sagsbehandlingen af de
udvalgte sager, og benytter resultaterne til at opdatere deres modellet, isaer
med henblik pa at reducere antallet af falsk positive, dvs. sager som af modellen
vurderes til at have hgj risiko, men hvor der ikke kan konstateres uberettiget
udbetaling.

Udbetaling Danmark arbejder med ydelser, som udbetales til mange borgere
over hele landet. Det betyder at deres datapulje i udgangspunktet er ganske
omfattende. Ikke desto mindre kan man opleve udfordringer med at datasaettet
er sa lille, at det er vanskeligt at udvikle en model som har lav fejlrate. Det skyldes
at der ofte kun findes et relativt lille antal sager af en given type, hvor der er
konstateret uberettiget udbetaling af ydelser. Udviklingen af en model med lav
fejlrate er afhaengig af en vis mangde af sadanne sager, for at kunne identificere
statistisk signifikante forskelle mellem medlemmerne af dette szt og andre
borgere.

Udbetaling Danmark fremhaever selv, at brugen af modeller pa registersamkarte
data som automatiseret beslutningsstette har flere fordele. For det farste forer
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det til mere ensartet sagsbehandling og effektiviserer sagsbehandlingen ved at
lade sagsbehandlere fokusere pa de sager som har hgj risiko. For det andet gor
modellerne det muligt at opdage sager om uberettiget udbetaling, som ellers ville
vaere meget vanskelige at spore, og at opdage sagerne tidligere, iszer nar der er tale
om fejl. Endelig reducerer det antallet af falsk positive, dvs. sager hvor borgeren
forstyrres af en ubegrundet henvendelse.

STYRELSEN FOR ARBEIDSMARKED OG REKRUTTERING: PROFILAFKLARING
FOR NYLEDIGE

Styrelsen for Arbejdsmarked og Rekruttering (STAR) er en offentlig

myndighed med ansvar for bl.a. at implementere reformer pa ledigheds-

0g beskaftigelsesomradet. Siden 2013 har STAR arbejdet med at udvikle
modeller til at vurdere nylediges risiko for at blive langtidsledige. Det sakaldte
profilafklaringsvaerktej findes i to varianter rettet mod henholdsvis gruppen af
ledige unge under 30 pa uddannelseshjaelp, og gruppen af dagpengemodtagere
generelt. Veerktejerne er designet til at identificere de unge, som har hgj
sandsynlighed for af egen drift at gennemfgre en uddannelse, og de personer i
begge grupper, som har hgj sandsynlighed for at blive langtidsledige. Udviklingen
af vaerktejerne blev igangsat i forbindelse med reformer af kontanthjaelps- og
beskaeftigelsessystemerne i 2013 og 2014. De har vaeret testet siden 2014 og 2015,
og er opdateret pa baggrund af erfaringer og nye data i henholdsvis 2016 og 2017.

STAR ivaerksatte som farste trin i udviklingen af vaerktgjerne en kortlaegning af dels
forskning og faglig indsigt i hvilke forhold, som pavirkede de to malegenskaber
(langtidsledighed og gennemfarelse af uddannelse), og dels internationale
erfaringer med udviklingen af profileringsmodeller. Denne kortlaegning
informerede valget af relevante variable til datasaettet, valget af modeltype,
udviklingsprocessen og brugerinddragelse, samt udformningen af et spgrgeskema,
som bruges til yderligere at afdaekke den lediges baggrund og motivation.

De variable i treeningssaettet for unge nyledige pa uddannelseshjaelp
inkluderede kan, alder, bopzel, herkomst, forsergerpligt, uddannelse, helbred,
modtagelse af overferselsindkomster, civilstand, tidligere indkomst og tidligere
branche. Tilsvarende inkluderede de variable i traeningssaettet for nyledige
dagpengemodtagere kan, alder, bopael, herkomst, forsgrgerpligt, uddannelse, og
beskaeftigelses- og ledighedshistorik.

Spergsmalene i spgrgeskemaet til unge nyledige behandler bl.a. den lediges

lyst til at pabegynde uddannelse, erfaringer med uddannelse, forventninger

til gennemfersel, og oplevede barrierer for at gennemfere en uddannelse.
Spergsmalene i spergeskemaet til dagpengemodtagere behandler bl.a. den
lediges forventninger til ledighedsperiode, jobsagningshistorik, villighed til at rejse
langt, skifte branche, eller ga ned i lan, vurdering af jobmulighederne pa relevante
arbejdsomrader, og oplevelse af barrierer for adgang til job.
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Pa baggrund af dataseet med de udvalgte variable udviklede STAR et
beslutningstrae for hver af de to grupper (se kapitel 3). | udviklingen blev en raekke
forskellige modeller treenet, med lidt forskellige stop- og slutbetingelser. Disse
modeller blev testet pa et valideringssaet, og evalueret pa baggrund af dels fejlrate
og fejltyper, og dels modellens brug af variable og tests, som giver mening i
relation til det danske arbejdsmarked.

Det var i udviklingen af den farste generation af profileringsmodeller en erklaeret
intention, at de skulle opdateres lgbende, efterhanden som STAR fik adgang til nye
data, der kunne sammenholdes med modellernes forudsigelser. Den opdaterede
version af vaerktejet for unge nyledige blev taget i brug i april 2016. Den er udviklet
pa baggrund af analyse af data fra ca. 85.000 forlgb i perioden 2013-2015 for unge
uden en uddannelse pa uddannelseshjzelp. Den opdaterede version af vaerktgjet
for nyledige dagpengemodtagere blev taget i anvendelse i september 2017. Den
reviderede model for nyledige dagpengemodtagere er udviklet pa baggrund

af analyse af data fra ca. 112.000 dagpengeforlgb i perioden 2014-2016, hvor

den ledige har udfyldt det daveerende spergeskema. Et centralt element i den
opdaterede model for ledige dagpengemodtagere er, at modellen i modsaetning
til de andre modeller behandler svarene pa spgrgeskemaet som variable. Det vil
sige at den lediges svar pa spargsmal i spergeskemaet har betydning for hvordan
vedkommende vurderes.

De to modeller arbejder med tre forskellige malegenskaber, som modellen
vurderer at personen enten besidder eller ikke besidder.

Den ferste malegenskab er langtidsledighed for gruppen af nyledige pa dagpenge,
defineret som ledighed i mindst 26 uger, som ikke pa noget tidspunkt afbrydes i
mindst 7 uger. Modellen identificerer 9 grupper med forskellige kombinationer

af karakteristika, der i traeningsdatasaettet tilsammen udgjorde godt 20% af de
nyledige dagpengemodtagere, som har saerligt haj sandsynlighed for at blive
langtidsledige. | treeningsdatasaettet blev 67% af borgerne i disse grupper
langtidsledige mod 39% af de andre nyledige dagpengemodtagere. Grupperne
adskiller sig iszer fra andre pa variablene alder, forventninger til ledighedsperiode,
oplevede barrierer, indkomst- og forsgrgelseshistorik, og ikke-vestlig herkomst.
Data traekkes fra sporgeskemaet, samt fra CPR-, RAM-, og e-indkomst-registre.

Den anden maleegenskab er langtidsledighed for unge ledige pa
uddannelseshjzelp, defineret som ledighed i mindst 52 uger, som ikke pa noget
tidspunkt afbrydes i mindst 7 uger. Modellen identificerer 15 grupper med
forskellige kombinationer af karakteristika, der i traeningsdatasaettet tilsammen
udgjorde godt 10% af de nyledige unge, som har saerligt hgj sandsynlighed for at
blive langtidsledige. | traeningsdatasaettet blev 62% af de nyledige i disse grupper
langtidsledige mod 25% af de andre nyledige unge. Grupperne adskiller sig iszer
fra andre pa variablene alder, kan, beskaeftigelseshistorik, uddannelse, indkomst-
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og forsargelseshistorik, og ikke-vestlig herkomst. Data traekkes fra spergeskemaet,
samt fra CPR-, KMD-, RAM-, og e-indkomst-registre.

Den tredje maleegenskab er unge ledige pa uddannelseshjaelp, der hurtigt i

job eller uddannelse, defineret som ledighed i hajst 6 maneder far job eller
uddannelse pabegyndes, og derpa fastholdes indtil mindst et ar efter ledighedens
begyndelse. Modellen identificerer 7 grupper med forskellige kombinationer

af karakteristika, der i treeningsdatasaettet tilsammen udgjorde godt 10% af de
nyledige som sgger om uddannelseshjaelp. | de historiske data kommer 57% af
de nyledige i denne gruppe hurtigt i job eller uddannelse mod 26% af de andre
nyledige s@gere af uddannelseshjzelp. Grupperne adskiller sig isaer fra andre pa
variablene beskzeftigelseshistorik, uddannelse og alder.

Beslutningstraeer er kendetegnet ved hgj algoritmisk transparens (se kapitel 7). Det
er typisk lettere at formidle, at en person tilhgrer en gruppe defineret ved et szet af
karakteristika, som i gennemsnit har hgj sandsynlighed for langtidsledighed, end

at formidle for eksempel funktionen og vaegtene i en logistisk regressionsanalyse.
STAR anfgrer i den forbindelse, at valget af beslutningstrae som algoritme blandt
andet var motiveret af gnsket om at anvende en model, hvis struktur og vurdering
relativt enkelt kunne formidles til sagsbehandlere og berarte borgere.

For sagsbehandlere pa f.eks. jobcentre giver vaerktgjet automatiseret
beslutningsstatte i form af en vurdering, som kan indga i sagsbehandlerens
beslutning om, hvilke tilbud den ledige skal gives, og hvilke initiativer der eventuelt
skal ivaerksaettes. For den ledige giver vaerktgjet en begrundet tilbagemelding pa
hvordan vedkommende er vurderet. Brugen af vaerktajerne er for bade ledige og
sagsbehandlere frivillig: hvis den ledige vaelger ikke at udfylde spargeskemaet, far
sagsbehandlere ikke adgang til en vurdering fra veerktajet.

HORSENS KOMMUNE: PRIORITERING AF KONTROLSAGER OM SOCIAL SVINDEL
Horsens kommune begyndte i starten af 2019 at udvikle en model, som skulle
hjeelpe kommunens sagsbehandlere med at prioritere deres behandling af
kommunens kontrolsager. Udviklingen skete i samarbejde med to speciale-
studerende fra Arhus Universitet, og modellen var faerdigudviklet i sommeren
2019. Efterfelgende har kommunen besluttet ikke at saette modellen i drift, da den
vurderer at datasattet er for lille og modellens fejlrate derfor for hgj. Projektet

var ifalge kommunen farst og fremmest et pilotprojekt, som skulle illustrere
mulighederne ved at arbejde med data.

Modellen var udviklet til at analysere de sager om mulig social svindel, som
kommunens kontrolafdeling rejser, f.eks. pa baggrund af en henvendelse fra en
myndighed eller en borger - sa at sige en kommunal parallel til de modelanalyser
som Udbetaling Danmark udferer (se case herom). Modellen ville for hver af disse
sager vurdere, hvad sandsynligheden var, for at den pagaeldende sag faktisk drejede
sig om social svindel. For hver sag ville modellen angive om sagen havde hgj eller
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lav sandsynlighed for at anga social svindel. Pa baggrund af denne vurdering ville
sagsbehandlere i kommunens kontrolafdeling f.eks. kunne valge at afsaette mere
eller mindre tid til at vurdere sagen.

Processen ville konkret besta i, at sagen abnedes, for eksempel gennem en
borgerhenvendelse, hvorpa en sagsbehandler ville vurdere om den skulle
behandles. Kun hvis det var tilfaeldet, ville modellen vurdere sagen. Derpa ville
sagen, sammen med modellens vurdering, ga videre til de sagsbehandlere,
som skulle behandle sagen, og som pa baggrund af modellens vurdering kunne
prioritere sagen hgjere eller lavere.

Modellen blev udviklet pa et szt af ca. 1200 historiske sager, som er behandlet

i kommunens kontrolafdeling fra efteraret 2016 og frem. Disse sager angik
forskellige typer ydelser. Blandt alle disse sager er kun 75 afgjort som social
svindel. Modellen analyserede pa ca. 35 variable fra de afgjorte sager, herunder
bopael, privat indtaegt, offentlige ydelser, civilstatus og -historik, adressehistorik,
antal samlevere, kegn, og alder. Udvalget af disse variable var baseret pa den
kommunale kontrolgruppes erfaringer, men ogsa et resultat af, at udviklingen var
underlagt visse begransninger i form dels af ressourcer til at forberede data til
modellen, og dels adgang til registre udenfor kommunal regi, for eksempel SKAT.

Fordi der var sa fa positive sager — 75 ud af ca. 1200 - ville en udvikling pa det
reelle szt sager have fart til en model, som tenderede mod at klassificere alle
sager negativt. Selv hvis modellen kategoriserede alle sager i datasaettet negativt
og altsa ignorerede de 75 positive sager, ville den stadig have en succesrate pa
93,75%. De relativt fa falsk negative resultater, som en sadan model ville resultere
i, kunne hurtigt blive overgaet af falsk positive resultater, hvis modellen forsggte
at klassificere nogle sager positivt. Kommunen var opmaerksom pa dette, men
vurderede at det var vigtigere at undga falsk positive vurderinger, hvor modellen
kategoriserede de sager, som reelt angik social svindel, som lavrisikosager. Det
skyldes at intentionen med modellen var, at alle sager som klassificeredes som
haj risiko, skulle vurderes grundigt af en sagsbehandler, som kunne have sorteret
de falsk positive vurderinger fra. Omvendt ville det store flertal af sager, som ville
vaere blevet klassificeret som lav risiko, have modtaget en mindre omfattende
sagsbehandling, som derfor ikke ngdvendigvis ville have fanget en lille gruppe

af falsk negative vurderinger. Udviklerne besluttede derfor at konstruere et

seet af traeningsdata, som overrepraesenterede de historiske sager, hvor der var
forekommet svindel, saledes at datasaettet bestod af lige store maengder sager
med og uden social svindel.

Horsens Kommune traenede og testede i alt ni forskellige modeller. De blev farst
og fremmest evalueret pa fejlraten, men for at tilgodese hensynet til iseer at undga
falsk negative vurderinger blev modellerne ogsa evalueret pa deres praecision

0g genkald (se terminologiliste). Blandt de ni modeller valgte kommunen at
faerdigudvikle to forskellige modeller. Den ene model var en Support Vector
Machine (SVM) (se kapitel 3). Denne model var bedst til at klassificere sagerne
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i testsaettet malt pa fejlrate. Imidlertid har SVM-modeller lav algoritmisk
transparens. Af hensyn til behovet for transparens udvikledes ogsa en logistisk
regressionsmodel (se kapitel 3). Denne model havde hgjere fejlrate, men bedre
transparens, fordi modellens vaegtning af de enkelte variable kan aflaeses i koden.

Kommunen pseudonymiserede de behandlede data i udviklingsprocessen, sa
f.eks. variablen bopael alene rummede postnummer, ikke den praecise adresse,
mens variablen indtaegt placerede hver person i en bred kategori snarere end med
en praecis indtaegt. De pseudonymiserede data kunne derfor ikke umiddelbart
henfares til konkrete personer.

Anvendelse af modellen ville ifglge Horsens Kommune ikke have kraevet saerskilt
hjemmel, idet der alene var tale om behandling af data som allerede indgar i den
relevante sagsbehandling, pa det tidspunkt hvor modellen ville have tilgaet disse
data.

Den vaesentligste udfordring for udvikling af modellen var det lave antal af
historiske sager, som er afgjort som omhandlende social svindel. Hvis modellen
var blevet sat i drift, ville resultaterne af sagsbehandlingen kunne blive fart
tilbage til udvikling af modellen, sadan at dataseettet og dermed modellens
forudsigelseskraft kunne vaere blevet forbedret over tid. Det begraensede datasaet
medferte, at modellens fejlrate umiddelbart var sa hgj, at Horsens Kommune
besluttede ikke at seette den i drift. En anden mulighed, som kommunen
overvejede, ville vaere at udvikle en version af modellen i samarbejde med andre
kommuner, hvorved datasaettet kunne udvides med sager fra disse kommuner. En
sadan udvikling er dog ikke aktuelt igangsat.
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