OVERBLIK

INSTITUT FOR
MENNESKE
RETTIGHEDER

MARTS 2021

NAR ALGORITMER SAGSBEHANDLER:
GENNEMSIGTIGHED | DET
OFFENTLIGES BRUG AF ALGORITMISKE
PROFILERINGSMODELLER

Det er et grundlaeggende princip i en retsstat, at borgere og offentlighed kan
kigge forvaltningen i kortene og fa indsigt i sagsbehandling og afggrelser. |
Danmark er der imidlertid ikke et samlet overblik over myndigheders brug af
sakaldte profileringsmodeller, og det udggr et retssikkerhedsproblem. Dette
notat redeggr for menneskeretlige udfordringer ved den manglende abenhed
om brugen af kunstig intelligens i det offentlige.

INSTITUT FOR MENNESKERETTIGHEDER ANBEFALER SPECIFIKT:

¢ At Digitaliseringsstyrelsen som led i det feellesoffentlige arbejde med kommuner og
regioner tilfgres forngdne ressourcer og opretter en offentligt tilgaengelig oversigt over
samtlige offentlige myndigheders brug af profileringsmodeller rettet mod borgere.

INSTITUT FOR MENNESKERETTIGHEDER ANBEFALER GENERELT:

e At alle offentlige myndigheder i Danmark, der anvender profileringsmodeller rettet mod
borgere, forpligtes til at oplyse borgere om dette og ved afggrelser informere borgere
om, hvordan modellen er naet frem ftil sine resultater.

Danmark er blandt de fgrende i verden, nar det gaelder digitalisering af borgernes kontakt
med stat, region og kommune.! Digitaliseringen omfatter i stigende grad ogsa brug af
kunstig intelligens, hvor store maengder data selv “lzerer” at analysere opgaver og finde
Igsninger. Ansigtsgenkendelse, maskinoversaettelser og rutevejledninger er alle eksempler
pa brug af kunstig intelligens, som de fleste kender, men teknologien kan ogsa bruges i
offentlige myndigheders sagsbehandling, nar de skal traeffe afggrelser om for eksempel
ydelser, indsatser eller sanktioner overfor borgere.

| 2019 udgav regeringen “National strategi for kunstig intelligens”, hvori man understreger
vigtigheden af fortsat udvikling pd omradet.? Strategiens vision er, at “Danmark skal

ga forrest med ansvarlig udvikling og anvendelse af kunstig intelligens”, og visionen er
allerede nu udmgntet i en raekke signaturprojekter® og forskningsprogrammer pa bade
nationalt plan og EU-plan.
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Trods det politiske fokus og de mange tiltag mangler der imidlertid et overblik

over, hvordan offentlige myndigheders brug af kunstig intelligens griber ind i
menneskerettighederne. Spgrgsmalet er kun sporadisk blevet adresseret i Danmark, og
det offentliges forskellige digitaliseringsstrategier kommer ikke naermere ind pa, hvilke
fglger det kan fa for borgernes retssikkerhed, at dele af sagsbehandlingen udfgres af
algoritmiske profileringsmodeller.

Bade i EU, Europaradet og FN* er der udtrykt bekymring for, at kunstig intelligens kan
underminere beskyttelsen af den enkeltes rettigheder. Brugen af profileringsmodeller kan
fx skabe risici for diskrimination pa en raekke forskellige mader.

Institut for Menneskerettigheder anser offentlige myndigheders brug af kunstig intelligens
for at have stor betydning for borgernes rettigheder, og instituttets arbejde med omradet
tager netop udgangspunkt i borgernes rettigheder. Denne rettighedsbaserede tilgang

har som forudsaetning, at det skal vaere muligt at fa indblik i myndighedernes brug af
profileringsmodeller og til en vis grad ogsa indblik i, hvordan de virker.

Instituttet vurderer overordnet, at der er behov for regler om, at offentlige myndigheder
skal dokumentere, at de overholder samtlige rettigheder og retsgarantier for borgerne,
nar de bruger profileringsmodeller.

Instituttet fokuserer i dette og i et besleegtet notat pa to centrale retssikkerhedsmaessige
udfordringer ved profileringsmodeller. | dette notat behandles udfordringen, at
profileringsmodeller kan skabe uigennemsigtighed i forhold til myndighedens
sagsbehandling og afggrelser. Den anden udfordring, som behandles i et separat notat, er,
at profileringsmodeller skaber risiko for diskrimination.®

HVAD ER EN ALGORITMISK PROFILERINGSMODEL?

En algoritmisk profileringsmodel er en computerdrevet matematisk formel, som pa
baggrund af statistiske data eller variabler vurderer, om et objekt — eksempelvis en borger
—har en bestemt egenskab — for eksempel om borgeren er berettiget til et tilskud.

Profileringsmodeller udvikles og “traenes” pa baggrund af store maengder data om
allerede afgjorte sager pa omradet. Modellerne kan analysere og behandle data og finde
sammenhange og mgnstre, der er langt mere komplekse, end hvad mennesker er i stand
til, og de kan derfor vaere en stor ressource i sagsbehandlingen. Brugen af modellerne
stiller store krav til blandt andet datakvalitet, testprocedurer og tilsynet med modellens
udvikling og resultat.

Profileringsmodeller kan bade bruges til at traeffe forvaltningsretlige afggrelser
(fuldautomatisering) eller til at oplyse eller stgtte myndighedens afggrelse (automatiseret
beslutningsstgtte). Bruges modellen til beslutningsstgtte, kan dette enten ske for at
afklare faktuelle omstaendigheder som led i sagsoplysning eller som stgtte i den juridiske
afvejning af en sag. Udfordringerne med uigennemsigtighed er til stede, uanset om
modellen bruges fuldautomatiseret eller til automatiseret beslutningsstgtte.
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Profileringsmodeller er allerede under udvikling og i brug i det offentlige Danmark.

Blandt andet har Styrelsen for Arbejdsmarked og Rekruttering udviklet og implementeret
en model til forudsigelse af langtidsledighed blandt nyledige®, og Gladsaxe Kommune
udviklede i 2018 — men implementerede ikke —en model til forudsigelse af mistrivsel i
bgrnefamilier.” | begge tilfeelde behandler modellen udvalgte data henholdvis om nyledige
og om bgrnefamilier, og modellens resultater kan fa betydning for den indsats, der
igangseaettes over for de identificerede ledige og bgrnefamilier.

GENNEMSIGTIGHED SOM ET RETSSIKKERHEDSPRINCIP

Gennemsigtighed — eller abenhed — er et helt grundlaeggende krav til offentlige
myndigheder. Abenheden skal sikre, at borgere og offentlighed kan kigge myndighederne
efter i sgmmene og stille dem til ansvar for deres handlinger.

Princippet indebaerer, at myndighederne i videst muligt omfang skal vaere tilgaengelige
og abne om deres behandling af sager, og er en integreret del af mange af de gaeldende
forvaltningsretlige regler. For eksempel er princippet om abenhed indbygget i reglerne
om aktindsigt, som giver borgeren, og i visse tilfeelde offentligheden, indsigt i en sags
dokumenter og oplysninger. Denne adgang til at efterse myndighedernes sagsbehandling
udggr en kontrol med myndighedernes ageren og er en forudsaetning for deres
demokratiske legitimitet.

Myndighedernes begrundelsespligt sikrer ligeledes borgere et indblik i myndighedens
virke. Begrundelsespligten indebaerer, at en myndighed skal redeggre for, hvordan den
er ndet frem til en afggrelse. Begrundelsen skal formuleres pad en made, som ggr det
muligt for en tilsynsmyndighed at efterprgve, om afggrelsen fik det rette udfald. Denne
bestemmelse tjener til at fgre kontrol med myndigheder og til at give den enkelte borger
klarhed over, hvordan afggrelsen blev truffet.

Gennemsigtighed er ogsa et af grundprincipperne i EU’s databeskyttelsesforordning, der
blandt andet udmenter sig i oplysningsforpligtelser for myndigheder og indsigtsret for
borgere, nar myndigheder behandler deres personoplysninger. Disse regler skal sikre, at
borgerne kan fa indblik i, hvilke personoplysninger der behandles om dem af de enkelte
myndigheder, og til hvilket formal. Herudover indeholder databeskyttelsesforordningen
visse regler om myndighedernes brug af profileringsmodeller.

Gennemsigtighed vedrgrer sdledes mange forskellige rettigheder og giver indblik i
forskellige dele af myndighedernes sagsbehandling.

GENNEMSIGTIGHED | OG OM PROFILERINGSMODELLER

Nar offentlige myndigheder i stigende grad bruger profileringsmodeller i sags-
behandlingen, kan det svaekke beskyttelsen af de grundlaeggende rettigheder og
principper, der sikrer abenhed om og indsigt i myndighedens sagsbehandling. Overordnet
kan behovet for gennemsigtighed efter instituttets vurdering opdeles i to kategorier:

Den fgrste omhandler gennemsigtighed om brugen af modellerne. Dette krav
fokuserer pa, hvorvidt der er tilstraekkelig abenhed om, hvor mange myndigheder der
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bruger profileringsmodeller i sagsbehandlingen, og hvad de bruger dem til. Fortzeller
myndighederne, om det er en profileringsmodel eller et menneske, der har truffet
afggrelsen eller en del heraf? Abenhed om disse forhold er efter vores vurdering en
vaesentlig forudsaetning for den enkelte borgers retssikkerhed.

Den anden kategori fglger af den fgrste og drejer sig om gennemsigtighed i selve
modellen. Abenhed om brugen af profileringsmodeller forudszetter nemlig, at
myndighederne til en vis grad er i stand til at redeggre for, hvordan modellen er udviklet,
og hvilke opgaver den udfgrer. Det fremhaeves ofte, at profileringsmodeller har et
element af uigennemsigtighed, fordi de udfgrer komplekse analyser, som de faerreste
mennesker har forudsaetninger for at forsta, og at de derfor udggr en slags “black box”.
Grundlaeggende rettigheder og principper, som beskrevet ovenfor, stiller imidlertid krav
til et vist indblik i profileringsmodellerne. Derfor skal myndighederne allerede under
udviklingen af modellen sikre sig, at den lever op til disse krav om gennemsigtighed.

GENNEMSIGTIGHED OM MODELLEN: ABENHED OM BRUG

Nar offentlige myndigheder i Danmark bruger profileringsmodeller som led i sags-
behandlingen, er der pa nuveerende tidspunkt ingen udtrykkelig pligt til at informere
borgeren om brugen af modellerne, ligesom den bredere offentlighed heller ikke har
indblik i, hvor mange danske myndigheder der ggr brug af profileringsmodeller. Nogle
myndigheder vaelger at offentligggre visse oplysninger om deres brug af profilerings-
modeller, mens andre ikke stiller oplysninger til rddighed om deres brug.

Dette forhold udggr efter instituttets vurdering en udfordring for retssikkerheden, idet
abenhed er en forudsaetning for, at myndighederne kan stilles til ansvar i eventuelle
sager, ligesom ogsa den bredere offentlighed og tilsynsmyndigheder har krav pa indsigt i
myndighedernes ageren.

For borgeren, for den bredere offentlighed og for tilsyns- og kontrolinstanser er det derfor
vaesentligt, at der er en offentligt tilgaengelig oversigt over samtlige myndigheders brug af
profileringsmodeller.

For den enkelte borger, der har krav pa at blive oplyst om, hvorvidt og hvordan en
profileringsmodel er brugt i en konkret afggrelse, bgr en sadan oplysning desuden veere
en naturlig del af kommunikationen til borgeren om afggrelsen. Det kan for eksempel
fremga af det brev, borgeren modtager, ndr afggrelsen er truffet, om afggrelsen er truffet
udelukkende eller med stgtte fra en profileringsmodel, og hvordan modellen i givet fald er
indgaet i afggrelsen eller selv er ndet frem til et givent resultat om borgeren.

| forhold til oprettelsen af en samlet offentligt tilgaengelig oversigt kan danske
myndigheder lade sig inspirere af erfaringer fra landene omkring os. | Amsterdam og
Helsinki har man for nylig oprettet registre om myndighedernes brug af kunstig intelligens
i byerne, i en erkendelse af, at myndighedernes brug af kunstig intelligens bliver stadig
mere udbredt, og at det er vigtigt at bevare borgernes tillid til offentlige myndigheders
virke i takt med denne udvikling.®
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OFFENTLIGE AI-REGISTRE | AMSTERDAM OG HELSINKI

Amsterdam i Holland og Helsinki i Finland blev i efteraret 2020 nogle af de fgrste byer i
verden, der abnede offentligt tilgeengelige registre over offentlige myndigheders brug af
kunstig intelligens — sakaldte Al-registre. Registrene giver overblik over, hvilke Al-systemer
der anvendes af de offentlige myndigheder i byerne. For hvert system er der fremlagt
oplysninger om: 1. dataseet, 2. databehandling, 3. sikring mod diskrimination,

4. menneskelig kontrol og 5. generelle risici. Registrene giver ogsa et grundlaeggende
indblik i, hvad algoritmer er, og hvordan de pavirker hverdagen for byens borgere. °

Der er god inspiration at hente i eksemplerne fra Holland og Finland, men instituttet
vurderer, at offentlige myndigheders brug af profileringsmodeller rejser nogle rettigheds-
maessige risici, som kalder pd mere fyldestggrende oplysninger om modellernes brug.

Pa et overordnet plan bgr myndigheden altid kunne redeggre for, hvorfor man har
anvendt en profileringsmodel i sagsbehandlingen. Hvilke alternative modeller eller
Igsninger er overvejet, hvorfor blev de ikke valgt, og hvilke hensyn er saerligt prioriteret i
valget af netop denne model?

Myndighederne bgr desuden efter instituttets vurdering oplyse, hvilke sagstyper man
bruger modellerne til, og om de indgar som beslutningsstgtte, eller om afggrelsen
udelukkende traeffes af profileringsmodellen. Hvis der er tale om det fgrste, hvordan
indgar modellen sa i afggrelsen, og hvilke redskaber brugte man til afggrelsen, fgr
modellen blev taget i brug? Herudover bgr offentligheden ogsa kunne fa indsigt i, hvordan
modellen danner sine resultater. Myndighederne bgr tillige oplyse om, hvem der har og
kan fa adgang til modellens kildekode og traeningsdata og under hvilke betingelser.

Brugen af profileringsmodeller skaber en raekke nye risici for diskrimination, og derfor er
det ogsa relevant at offentligggre oplysninger om, hvordan man har imgdegaet eventuelle
diskriminationsrisici i udviklingen af modellen. Er rettigheder blevet taenkt ind i modellens
design og i givet fald hvordan?®

Endelig er der spgrgsmalet om kontrol med modellen: Hvordan og af hvem vil modellen
blive evalueret og eventuelt revideret? Hvem er klageinstans, og hvem varetager tilsyn og
kontrol med modellens brug?

En sadan oversigt kan efter instituttets vurdering oprettes af Digitaliseringsstyrelsen, der
har til formal netop at skabe en sammenhangende offentlig service, der giver borgeren
et overblik over det offentlige Danmarks digitalisering, blandt andet som led i det
feellesoffentlige arbejde med kommunerne og regionerne.'! Instituttet erkender, at et
sadant overblik vil kraeve ressourcer og anbefaler, at disse tilfgres styrelsen for at kunne
oprette og opretholde et sddant overblik. Et samlet overblik over offentlige myndigheders
brug af profileringsmodeller vil efter instituttets vurdering veere med til at styrke
retssikkerheden pa omradet.
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GENNEMSIGTIGHED | MODELLEN: INDSIGT |, HYORDAN MODELLEN TRAFFER
AFG@RELSER

Offentligt tilgaengelige oplysninger om myndighedernes brug af profileringsmodeller er
vigtigt for retsikkerheden, men det giver ikke mening, hvis modellerne er sa komplekse, at
det er vanskeligt eller umuligt at fa indsigt i, hvordan de virker.

Myndigheder i Danmark er bundet af et legalitetsprincip og et saglighedskrav, der
indebaerer, at de har pligt til at na frem til en lovlig og rigtig afggrelse. For at pavise, at det
er sket — eller for at en borger kan pavise, og en domstol kan dgmme, at det ikke er sket —
skal bade myndighed, borger og domstol (eller en anden kontrolinstans) kunne fa indblik
i baggrunden for afggrelsen. Dette gaelder naturligvis ogsa, nar afggrelsen traeffes med
brug af profileringsmodeller.

Herudover indeholder EU’s databeskyttelsesforordning i visse tilfeelde krav om “menings-
fulde oplysninger om logikken” af profileringsmodeller. Dette krav skal myndighederne i
praksis omseette til lettilgeengelige og relevante oplysninger om, hvad modellerne ggr, og
hvordan de bruger borgernes personoplysninger.

For at forhindre, at profileringsmodellerne fgrer til diskriminerende praksis, kan det
desuden veere ngdvendigt bade at fa indblik i baggrunden for den konkrete afggrelse og
kendskab til, hvordan modellen generelt danner sine resultater, og hvilke data modellen er
treenet pa.

Disse og andre regler kraever pa hver deres made forskellige former for indsigt i
profileringsmodellerne. Heraf fglger ogsa et krav til designet af en profileringsmodel

og til greenserne for dens kompleksitet. Modellen ma ikke designes pa en made, sa den
udggr en “black box”, hvis analyser er umulige at fa indsigt i — idet hensynet til borgernes
rettigheder indebzerer, at forskellige dele af modellen skal kunne efterses.

Helt overordnet kan indsigt i modellen opdeles i to kategorier: for det fgrste et generelt
indblik i, hvordan modellen virker, som kan gives uden at se naarmere pa en konkret
afggrelse, og for det andet et indblik i, hvorfor modellen i en konkret situation treeffer
en afggrelse, som den gar. Ikke alle typer af indsigt er teknisk set lige let at opn3,

og forskellige regler kraever forskellige former for indblik og pa forskellige stadier i
sagsbehandlingen.

Graenserne for, hvor kompleks en model bgr blive, er indgdende behandlet i forsknings-
litteraturen® og rejser mange spgrgsmal om udvikling og design. Blandt andet rejser
det spgrgsmal om valget mellem uigennemsigtige og komplekse modeller, som (oftere)
ndr frem til korrekte afggrelser om borgerne, og transparente og simple modeller, der
til gengaeld (oftere) kommer med forkerte vurderinger om borgeren. Disse forhold
behandles naermere i instituttets kommende arbejde pa omradet.

Det afggrende er efter instituttets vurdering, at hensynet til borgerens rettigheder er
teenkt ind i modellens udformning, og at myndighederne er i stand til at dokumentere
dette. Myndighederne bgr derfor sikre, at modellen er designet og indrettet saledes, at
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borgeren kan oplyses om modellens processer og baggrunden for dens resultater i de
tilfeelde, hvor borgerens rettigheder kraever dette, ligesom borgeren skal have kendskab
til, hvordan myndighedens valg af enten mere eller mindre gennemsigtighed i modellen
pavirker modellens adgang til at danne mere eller mindre retvisende resultater om
borgeren.

Institut for Menneskerettigheder anbefaler som det mindste, at offentlige myndigheder
forpligtes til at oplyse borgere om brugen af profileringsmodeller og generelt informere
om, hvordan en model er ndet frem til sit resultat.

ANBEFALINGER: HUSK RETTIGHEDERNE

Danmark er verdensmester i digital forvaltning. Offentlige myndigheder er ambitigse,
nar det geelder udviklingen af digitale Igsninger — men de har ikke taget stilling til,
hvordan disse I@sninger skal afspejle den fortsatte sikring af menneskerettigheder og
retsprincipper.

En rettighedsbaseret tilgang til offentlige myndigheders brug af profileringsmodeller er
seerligt vigtig, da det geelder afggrelser om borgerne. Der kan veere tale om afggrelser,
som har stor indvirkning pa borgernes retsstilling som for eksempel afggrelser om udsatte
borgeres behov for stgtte. Offentlige myndigheder er forpligtet til at handle sagligt og til at
sikre beskyttelsen af borgernes menneskerettigheder, ogsa nar sagerne automatiseres.

Det er afggrende, at bade den bredere offentlighed og den enkelte borger har kendskab
til myndighedernes brug af profileringsmodeller og ved, hvad disse modeller kan og

ikke kan, samt hvilke udfordringer de rejser i forhold til borgernes rettigheder. Ogsa
tilsynsmyndigheder skal have et indgdaende kendskab til disse forhold. Det gaelder ogsa en
vis teknisk fagkundskab om profileringsmodellernes opbygning og kunnen.

Institut for Menneskerettigheder efterlyser et stgrre fokus pa de mange rettigheds-
maessige udfordringer, som udviklingen af en digital forvaltning stiller os overfor. En helt
grundlaeggende forudsaetning for dette er dbenhed om myndighedernes anvendelse af for
eksempel profileringsmodeller.
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